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Weryfikacja tresci online moze wygladac przerazajgco, ale nie
jest trudna.

Dobra weryfikacja sprowadza sie gtéwnie do wykonywania repetytywnych czynnos$¢, i umiejetnego
korzystania z cyfrowych narzedzi sledczych. Dobrze tez, jesli wykonuje sie jg z dozg kreatywnosci.

Obecnie dostepnych jest wiele narzedzi weryfikacyjnych, co sprawia ze zapamietanie wszystkich
zasobow jakie sg dostepne nie jest tatwe.

Miedzy innymi dlatego postanowilismy stworzy¢ ten krotki przewodnik, aby stat sie Twoim oparciem w
niekiedy ztozonej sztuce weryfikacji.

Zawiera podstawowe zatozenia, listy kontrolne oraz nasze ulubione wskazéwki i techniki. Co
najwazniejsze, przedstawiamy w nim piec filaréw weryfikacji, ktore mamy nadzieje, postuzg Ci jako
punkt odniesienia.

Informacje rozchodzg sie szybko, a dezinformacja jest tak tatwa do generowania i rozpowszechniania,
ze kazdy dziennikarz — nie tylko reporter zajmujgcy sie nowymi technologiami, czy redaktor mediow
spotecznosciowych — powinien zna¢ i umie¢ dokonywac¢ weryfikacji.

Ten problem jest szczegdlnie widoczny w newsroomach, gdzie dziennikarze czesto pracujg pod duzg
presjg, aby zaréwno szybko doniesc¢ o aktualnych wydarzeniach, jak i rzetelnie ustali¢ fakty.

Dlatego wspétczesne newsroomy muszg wiedzie¢ jak chroni¢ sie przed oszustwami i nieumysinym
wprowadzaniem w bigd szerszej publicznosci. Wielu agentéw od dezinformacji postrzega relacje z
uznanych serwis6w informacyjnych jako swoj cel i bedzie wykorzystywac przestrzenie internetowe do
rozsiewania plotek i zmanipulowanych tresci, majgc nadzieje na dotarcie do wigkszej liczby
odbiorcéw.

Wiecej informacji na ten temat mozna znalez¢ w naszym pierwszym szkicu Niezbednika do Rzetelne;
Weryfikacji w Czasach Manipulacji i Chaosu Informacyjnego.
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Nie daj sie nabrac. Naucz sie weryfikowac.

Jak korzysta¢ z tego przewodnika?

Zanim rozpoczniesz jakgkolwiek przygode z weryfikacja, zacznij od przeczytania naszego pierwszego
rozdziatu, ,Absolutnych podstaw”. Znajdziesz tam koncepcje, ktére warto zna¢ i ktére mogag
zaoszczedzi¢ Twoj czas — a niekiedy nawet ocali¢ dziennikarski honor.

Reszta broszury podzielona jest na pie¢ podstawowych czynnosci sprawdzajgcych, ktére nalezy
wykonac¢ w odniesieniu do tresci, ktdrg chcesz zweryfikowac, niezaleznie od tego, czy jest to materiat
naocznych swiadkéw, zmanipulowane nagranie czy $mieszny mem.

Sposrad tych rozdziatéw najwazniejszy rozdziat to ,Pochodzenie”, wiec zwré¢ szczegodlng uwage
wiasnie na niego.

Reszte materiatu mozesz przejrze¢ w wolnym czasie i bezposrednio przejs¢ do listy wskazéwek, ktéra
jest dla Ciebie najistotniejsza. Weryfikacja to ptynny proces znajdowania nowych wskazéwek i
dowodoéw, a postepy jakie poczynisz w jednej dziedzinie przyjdg z pomoca w innej.

Absolutna podstawa

Zanim zweryfikujesz jakgkolwiek tres¢ online, zadaj sobie najbardziej podstawowe pytanie: Czy tresci,
ktore ogladam, sg powigzane z wydarzeniem, ktére faktycznie miato miejsce?

W niektdrych okoliczno$ciach, takich jak wydarzenia z ostatniej chwili, to pytanie moze by¢ wtasnie
tym, co probujesz ustali¢ za pomocg weryfikacji. Ale w niektérych przypadkach tak nie jest.

Wyobraz sobie, ze znajdujesz film, ktory twierdzi, ze przedstawia dtugie kolejki i niezadowolonych
pasazeréw na miedzynarodowym lotnisku Chicago O’Hare. Zanim wpadniesz w przystowiowa dziure
bez dna, aby zweryfikowaé osobe, ktéra nagrata wideo, date i godzine lub lokalizacje, twoje pierwsze
pytanie powinno brzmie¢: Czy rzeczywiscie sg jakiekolwiek doniesienia o problemach na lotnisku?

Innym przyktadem jest szeroko krytykowany nagtéwek, ktéry pojawit sie przed wyborami w USAw
2016 r.: “Papiez popiera Donalda Trumpa”. Mozesz przeprowadzi¢ dowolng weryfikacje strony
internetowej, kto jg utworzyt, kiedy artykut zostat opublikowany i jak daleko sie rozprzestrzenit itp., ale
podstawowe twierdzenie artykutu powinno by¢ pierwszg rzeczg, ktérg sprawdzasz.

5 filarow weryfikacji
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5 filaréw wizualnej weryfikaciji:

Pochodzenie
Zrédto

Data
Lokalizacja
Motywacja

aprwON =

Zaletg weryfikaciji jest to, ze tatwo jg roztozy¢ na czesci pierwsze. Dzieje sie tak, poniewaz bez
wzgledu na to, czy oglgdasz wideo naocznego swiadka, przerobione zdjecie, konto stupa czy mem,
podstawowe czynnosci kontrolne, ktére musisz wykona¢ zawsze bedg takie same:

Pochodzenie: Czy patrzysz na oryginalne konto, artykut lub fragment tresci?

Zrédto: kto utworzyt konto lub artykut albo uchwycit oryginalng tre$é?

Data: kiedy powstat dany materiat?

Lokalizacja: gdzie zatoZzono konto, utworzono witryne internetowg lub umieszczono fragment
tresci?

e Motywacja: Dlaczego zatozono konto, stworzono strone internetowg lub umiesczono fragment
tresci?

Im wiecej wiesz o kazdym filarze, tym lepsza bedzie twoja weryfikacja.

Nieuchwytna pewnosc¢

Weryfikacja jednak nie jest niezawodna. To bardziej jak szukanie wskazowek i zbieranie
przekonywujgcych dowodow. Wyobraz sobie tradycyjne biuro detektywistyczne. Do tablicy przypiete
sg fragmenty informaciji: lokalizacja, nazwa, wymowny cytat. Linie miedzy wskazéwkami
przedstawiajg sie¢ potaczen. Na tym polega weryfikacja informacji pobranych z sieci: te same metody,
ktoérych reporterzy i sledczy zawsze uzywali, aby dotrze¢ do prawdy, tym razem zastosowano w
Internecie.

Weryfikujgc materiaty pamietaj, zeby zebrac¢ jak najwiecej dowodow, ale miej na uwadze rowniez to,
ze nawet najlepsze poszukiwania mogg nadal spetzng¢ na niczym.

Fakt, ze nie mozemy by¢ czegos pewni wskazuje jednak na cos réwnie istothego w zawodzie
dziennikarza, ze czasami bycie szczerym z tym, co wiemy i co udato sie nam ustali¢, a czego nie
wiemy, zwlaszcza jesli te informacje majg by¢ poddane szerszej publice, jest wazniejsze niz bycie
pierwszym w podaniu przetomowej informacji.

Ponizsze strony to dwie tabele, ktére zbudowalismy w celu utatwienia weryfikacji mediow
obrazkowych — jedna dla zdjeé, a druga dla nagran wideo, ktére pomoga Ci ocenié, jak rzetelna jest
Twoja weryfikacja i gdzie mogg znajdowac sie ewentualne luki w Twojej pracy.
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Przewodnik po weryfikacji wizualnej: zdjecia

FAKE TRUE
Czy Wtérne wyszukiwanie | Wtérne Wyszukiwanie Nie mozemy Zdjecie zostato
patrzysz obrazéw pokazuje wyszukiwanie danych w kazdej sieci | znalez¢ zadnych przestane
na identyczne zdjecia, obrazéw pokazuje spotecznosciowej podobnych zdje¢ bezposrednio do
oryginalng | ktére pojawily sie w podobne wyniki z ujawnia, ze jest to online, a nas i
wersje wyszukiwarce zanim pewnymi pierwsza z wielu podstawowe testy | potwierdziliSmy
zdjecia? wydarzenie, ktore identycznymi wersji zdjecia cieni i odbié jego
sprawdzasz miato cechami, co moze udostepniona online, | sugeruja, ze nie wiarygodnosé
miejsce. sugerowac, ze jest to | ale nie otrzymaliSmy | zostato ono ze zrodtem
czesé kolazu lub jeszcze zmanipulowane
przerobki. potwierdzenia od
autora
Czy wiesz, | Zdjecie zostato Zdjecie zostalo Bylismy w stanie Wykorzystalismy Autor
kto przestane z dodane przez osobe | zweryfikowaé autora | media odpowiedziat na
wykonat anonimowego numeru | z anonimowego zdjecia, przy uzyciu spotecznosciowe nasze pytania,
zdjecie? lub konta w aplikacji konta, ktorej nie wyszukiwarki podajac | do skontaktowania | jego wypowiedz
mozemy namierzy¢ petne imie i nazwisko | sie z tworcg skonfrontowali$
na innych kontach tej osoby lub zdjecia my z danymi
spotecznosciowych uzywajgc wtérnego EXIF, pogodg i
wyszukiwania indywidualnymi
obrazoéw zdjecia informacjami
profilowego, albo dot. autora.
sprawdzajgc rejestr
domeny
Czy wiesz, | Lokalizacja zdjecia Zweryfikowali$my Wykorzystalismy inne | Poroéwnalismy Zrédto byto w
gdzie jest niemozliwa do lokalizacje uzywajgc | wskazowki wizualne, | krajobraz i punkty | stanie
zostato ustalenia. Zdjecie nie | innych zdje¢ z takie jak orientacyjne za potwierdzi¢ inne
zrobione posiada zadnych danego miejsca, ale | oznakowanie, pomoca narzedzi punkty
zdjecie? charakterystycznych nie moglismy ich architekture i ubior, do mapowania i orientacyjne w
elementow poréwnac ze aby potwierdzi¢ potwierdzilismy polu widzenia,
wizualnych, ktére zdjeciami z satelity i | region geograficzny wspotrzedne ktore pasowaty
mozna wykorzystaé widoku ulicy szerokosci/dtugosc | do tych
i geograficznej pokazanych na
mapach
internetowych
Czy wiesz, | Zdjecie zostato Sprawdzilismy date Zdjecie byto dodane | JesteSmy w stanie | Zdjecie zawiera
kiedy wystane do nas na platformie na social media, potwierdzi¢, ze dane EXIF, ktore
zrobiono anonimowo i jest spotecznosciowej, krétko po jego warunki pogodowe | potwierdzajg
zdjecie? pozbawione danych aby zobaczy¢, kiedy | wykonaniu w oraz cienie, ktére nasze

EXIF

zdjecie zostato po
raz pierwszy
udostepnione online,
ale nie mamy danych
EXIF
potwierdzajgcych,
kiedy zostato ono
zrobione

momencie zdarzenia.
Zawiera dowody,
ktére pasujg do
relacji innych
naocznych $wiadkow

sg na zdjeciu
pasujg do
lokalizacji i czasu,
w ktérym rzekomo
zostato zrobione
zdjecie

poprzednie
whnioski i
przypuszczenia,
co do momentu,
w ktérym
zostato zrobione
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Czy wiesz, | Nie wiemy kto Konto Szersze Aktywnosci w Fotograf byt w
dlaczego wykonat to zdjecie spoteczno$ciowe wyszukiwanie w mediach stanie
zrobiono wiec trudno nam sie zostato utworzone Internecie spotecznosciowych | potwierdzié¢
zdjecie? jest wypowiedzie¢ na | bardzo niedawno, a prawdziwego przesyfajgcego okolicznosci
temat motywaciji tej jego aktywnos¢ na nazwiska potwierdzajg zrobienia
osoby portalach sugeruje, przesyfajgcego powody, dla zdjecia
ze przesylajacy ujawniajg, ze jeston | ktérych mogt
rzadko publikuje powigzany z zrobi¢ zdjecie np.
online, wiec niewiele | pewnymi aktywistami | jest to wczasowicz,
jest dowoddw lub organizacjami, ale | dziennikarz,
potwierdzajgcych nie ma dodatkowych | pracuje lokalnie
motywacje tego informacji o jego
uzytkownika motywach
Przewodnik po weryfikacji wizualnej: filmy i nagrania video
Czy Szukajgc nagrania Wsteczne Wyszukiwanie w Nie udato sie nam | Nagranie byto
patrzysz przy uzyciu wyszukiwanie Internecie znalez¢ innej przestane do nas
na elementéw jego opisu, | elementéw nagrania | skréconego kodu wersji tego osobiscie i
oryginalng | widzimy, ze w w wyszukiwarkach URL video sugeruje, | nagrania w sieci bylismy w stanie
wersje mediach obrazéw, pokazuje ze jest to pierwsza porozmawiac ze
nagrania? | spotecznosciowych ze istniejg podobne wersja udostepniona zrédtem.
ten materiat pojawit jego wersje, ale nie online, ale nie
sie juz wezesniej wiemy, ktora wersja moglismy
jest oryginalna porozmawiac z
autorem
Czy wiesz, | Nagranie zostato Chociaz nagranie ByliSmy w stanie WykorzystaliSmy Autor
kto przestane z pojawito sie w social | zweryfikowac¢ autora | media odpowiedziat na
wykonat anonimowego numeru | media, to jego autor | nagrania, przy uzyciu | spotecznosciowe nasze pytania,
nagranie? | lub konta w aplikac;ji chce pozostac wyszukiwarki podajac | do skontaktowania | jego wypowiedz
anonimowy i nie petne imie i nazwisko | sie z tworcg skonfrontowali$m
mozemy dotrze¢ do tej osoby lub zdjecia y z raportem,
jego innych kont uzywajgc wtérnego pogodowym, z
spotecznosciowych wyszukiwania jego aktywnoscig
obrazéw zdjecia w sieci i
profilowego, albo informacjami
sprawdzajac rejestr dotyczacymi
domeny urzadzenia
Czy wiesz, | Nie jesteSmy w stanie | Przettumaczone WykorzystaliSmy inne | Porownalismy Autor
gdzie okresli¢, gdzie zostato | fragmenty tekstu wskazowki wizualne, | krajobraz i punkty | odpowiedziat na
zostato zrobione nagranie. stanowig takie jak orientacyjne za nasze pytania, a
zrobione Brakuje podpowiedz, gdzie oznakowanie, pomocg narzedzi | jego opis miejsca
nagranie? | poszczegdlnych zostato wykonane architekture i ubiér, do mapowania i pasowat do
elementow, ktére zdjecie, ale nie aby potwierdzi¢ potwierdzilismy danych jakie
mogg opisac to jestesmy w stanie region geograficzny wspéirzedne zebralismy na
miejsce zweryfikowac tej szerokosci/dtugos | podstawie

lokacji

ci geograficznej

analizy wizualnej
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miejsca
Czy wiesz, | Nagranie zostato Wiemy kiedy Nagranie byto Porozmawialismy | PotwierdziliSmy,
kiedy przestane do nas nagranie pojawito sie | dodane na social z autorem i ze warunki
zrobiono anonimowo i nie ma online na media, krétko po jego | bylismy w stanie pogodowe i
nagranie? | zadnych metadanych | platformach, ale nie wykonaniu w potwierdzi¢, ze wszelkie cienie
wiemy kiedy zostato | momencie zdarzenia. | znajdowat sie w widoczne na
wykonane Zawiera dowody, miejscu, w obrazie sg
ktore pasuja do momencie, w skorelowane z
relacji innych ktérym miato godzing, datg i
naocznych swiadkéw. | miejsce lokalizacjg
wydarzenie podang przez
zrédto
Czy wiesz, | Nie wiemy kto jest Autor dotgczyt do Szersze Aktywnosci w Porozmawialismy
dlaczego autorem nagrania, mediow wyszukiwanie w mediach z 0sobg, ktéra
zrobiono wiec jego motywacje spotecznosciowych Internecie spotecznosciowyc | wyjasnita nam
nagranie? | sg nam nieznane dopiero niedawno i prawdziwego h przesytajacego okolicznosci
nie jest zbyt aktywny | nazwiska potwierdzajg nagrania
online, wiec mato przesytajgcego powody, dla materiatu
wiemy o jego celach | ujawniajg, ze jeston | ktérych mogt
powigzany z nagra¢ materiat

pewnymi aktywistami
lub organizacjami, ale
nie ma dodatkowych
informacji o jego
motywach

np. jest to
WCzasowicz,
dziennikarz,
pracuje lokalnie

Czy warto to zweryfikowac?

Uwazaj na dziury bez dnal

Czesto weryfikacja zajmuje kilka minut. Innym razem moze zaprowadzi¢ Cie na dtugg i bezowocng
Sciezke zakrawajgca o obsesje.

Pamietaj, zeby wiedzie¢, kiedy sie poddac i zrezygnowaé z wykorzystania pewnych materiatéw, czy
podania niektorych informacji swoim odbiorcg.

Nalezy réwniez pamietac, ze pielegnowanie jednej hipotezy o tym, skad pochodzi tres¢ lub czy jest
ona prawdziwa, moze nie tylko narazi¢ na szwank integralno$¢ Twojej weryfikacji, albo zwyczajnie
zmarnowac¢ Twaoj cenny czas.

JesteSmy ludZzmi i to naturalne, Zze reagujemy instynktownie na to, czy prezentowana tresc jest

prawdziwa czy fatszywa. Ale przez caty czas musimy pamietac¢ o tym, ze warto by¢ sceptycznym,
zwlaszcza jesli chodzi o materiaty w sieci.

W takich sytuacjach sprawdza sie powiedzenie starego redaktora: nawet jesli twoja mama
mowi, Zze cie kocha, sprawdz to.
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Internet to rozlegte i zagmatwane miejsce. Jesli zbyt intensywnie szukasz konkretnego dowodu,
mozesz po drodze przeoczy¢ sprzeczne dowody.

Jak zrozumiec€ rozprzestrzeniania sie fatszywych informacji?

Zgtaszanie dezinformacji to trudna sztuka. Badania pokazujg, ze nawet sprostowanie fatszywych
informacji moze w pewien sposob utrwali¢ fatszywe plotki. Oznacza to, ze nagtasnianie dezinformacji,
nawet w dobrych intencjach, moze zwiekszy¢ ekspozycje na tresci, ktére w przeciwnym razie mogtyby
przepasé w sieci.

Jesli weryfikujesz cze$¢ wprowadzajgcg w btad tresci, poniewaz chcesz jg zgtosi¢ lub napisac
krytyke, zastandw sie najpierw, jaki zasieg ma ta tres¢ w Internecie?

lle os6b mogto juz zobaczy¢ tg fatszywg teze? Trudno jest oszacowac to doktadnie postugujac sie
tylko dostepnymi wskaznikami, ktére zwykle sg udostepnieniami, polubieniami, retweetami,
wyswietleniami lub komentarzami. Ale wazne jest, aby mimo wszystko sprébowacé to zrobi¢. Nawet
mate lub niszowe spotecznosci mogg wydawac sie wieksze w Internecie.

Jesli trafisz na nieprawdziwg tres¢, ktéra spotkata sie z bardzo niskim zaangazowaniem, zastanéw
sie, czy warto jest jg w ogdle weryfikowac albo o niej pisac.

Aby uzyskac wiecej informacji na ten temat, przeczytaj pierwsze wydanie Niezbednika do Rzetelnej
Weryfikacji w Czasach Manipulacji i Chaosu Informacyjnego.

Jak oszczedzic czas i sie nie frustrowac?

Prowadz dokumentacje

Zréb zdjecie ekranu (ang. screenshot) wszystkiemu, co Cie zadziwi! Tres¢ moze zostaé szybko
usunieta lub zablokowana przez platforme na ktorej sie pojawita. Czasami to naprawde niesamowite,
jak szybko sie to dzieje, i jak szybko mozna straci¢ kluczowe $lady. Ten krok jest rowniez istotny z
punktu widzenia przejrzystosci Twojej weryfikaciji.

e Mozesz wykona¢ zrzut ekranu w systemie Mac OS, naciskajgc polecenie + shift + 5, a
nastepnie przeciggajgc kursor nad obszar, ktéry chcesz przechwycié, lub uzywajgc narzedzia
do wycinania w systemie Windows.

e Pomocne moze by¢ uzycie narzedzia do przechwytywania ekranu, takiego jak Evernote, ktére
pozwala szybko zbiera¢ dowody.

e \Wayback Machine to rozszerzenie przegladarki, ktére umozliwia zapisywanie
zarchiwizowanych wersji stron internetowych.

e Hunch.ly to bardzo przydatne narzedzie, ktére pozwala udokumentowac cate sledztwo
poprzez automatyczne pobieranie zrzutéw ekranu z przegladarki internetowej i ich
katalogowanie. Jest to ptatne narzedzie, wiec nie jest dostepne dla wszystkich, ale jesli
potrzebujesz niezawodnego systemu do dokumentowania dochodzeh, Hunchly.ly moze by¢
tego wart.
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Nie zapomnij sprawdzi¢ Google

Istnieje wiele imponujgcych narzedzi do weryfikacji. Wiele z nich przedstawiamy w tym
przewodniku. Pamietaj jednak, ze czasami wystarczy proste wyszukiwanie w Google.

Nie zapomnij o uzywaniu telefonu

W wielu sytuacjach najlepszym rozwigzaniem jest po prostu znalezienie numeru telefonu lub
adresu e-mail zrédta, dzieki czemu mozna sie z nim bezposrednio skontaktowaé i zapytaé o
udostepnienie tresci. Nawet wystanie prostej wiadomosci moze rozpocza¢ prywatng
rozmowe, w ktdrej mozesz dowiedzieé sie o wiele wiecej niz rezygnujgc z kontaktu.

Skonfiguruj zestaw narzedzi

Jesli zamierzasz przeprowadzac wiele weryfikacji lub innych rodzajow badan z
wykorzystaniem sieci, warto stworzy¢ system zakladek, ktéry bedzie zawierat wszystkie
Twoje ulubione witryny. Jak wspomniano wczes$niej, jednym z najwiekszych wyzwan moze
by¢ samo zapamietanie narzedzi, ktérymi dysponujesz.

Foldery zaktadek w przegladarce internetowej sg dobre, ale naszym ulubionym sposobem do
zapisywania narzedzi jest strona_Start.me.

Przejrzyscie wyswietl wszystkie zaktadki i umozliwia szybkie skonfigurowanie i ciggte
dodawanie nowych zasobdw. Mozesz uzyc jej rowniez jako swojej strony gtéwne;j.

Monitoruj jednoczesnie powigzane tresci

Podczas weryfikowania tresci pomocne moze byé stworzenie pulpitu nawigacyjnego do
monitorowania i systemu zbieznych alertéw, aby mozna byto szybko wychwyci¢ podobng
tresc, jesli sie pojawi. Mozesz uzyé stéw kluczowych i jezyka z badanej tresci, aby na
przyktad skonfigurowa¢ kolumne wyszukiwania w TweetDeck lub skonfigurowag liste kont,
ktére czesto wchodzg w interakcje z Twoim Zrodtem. Aby uzyskaé wiecej informacji o tym, jak
skutecznie monitorowa¢ media spotecznosciowe, zobacz nasz Niezbednik do Rzetelnej

Weryfikacji w Czasach Manipulacji i Chaosu Informacyjnego.

Bycie na biezaco

Weryfikacja ciggle sie zmienia. Platformy technologiczne modyfikujg ustawienia prywatnosci,
usuwane sg narzedzia badawcze i budowane sg nowe. Jesli chcesz by¢ na biezgco,
regularnie aktualizuj swoj zestaw narzedzi lub zapoznaj sie z najnowszymi technikami
spotecznosci zajmujgcej sie weryfikacjg i Open Source Intelligence (OSINT).

Istnieje wiele publicznych list OSINT/weryfikacyjnych na Twitterze, ktére mozesz $ledzié, aby
to zrobi¢. Wiecej informacji na temat znajdowania i tworzenia list mozna znalez¢é w pierwszym
przewodniku Essential Guide on Newsgathering and Monitoring.


https://about.start.me
https://tweetdeck.twitter.com
https://firstdraftnews.org/wp-content/uploads/2019/10/Responsible_Reporting_Digital_AW-1.pdf?x58095
https://firstdraftnews.org/wp-content/uploads/2019/10/Responsible_Reporting_Digital_AW-1.pdf?x58095
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Zatroszcz sie o swoje bezpieczenstwo

Istnieje wiele srodkéw ostroznosci, ktére nalezy podjgc, w trakcie przeprowadzania Sledztw
online. Zwtaszcza jesli Twoja praca bedzie wymagata infiltracji bardzo zamknietych i
anonimowych przestrzeniach, takich jak Discord.

Oto kilka podstaw do rozwazenia:

Upewnij sie, ze masz wysoki poziom osobistego bezpieczenstwa cyfrowego. Jesli to mozliwe,
uzywaj menedzera haset. Sprawdz swoj wiasny “cyfrowy szlak” i ustawienia prywatnosci na
wszystkich swoich kontach spoteczno$ciowych. lle ktos mégtby dowiedzie¢ sie o Tobie,
Twojej rodzinie i przyjaciotach za posrednictwem Twoich kont? Rozwaz uzycie VPN i
anonimowej przegladarki internetowej, takiej jak Tor. Jesli uczestniczysz lub wchodzisz w
interakcje z ludzmi w zamknietych i anonimowych grupach, uwazaj na ilo$¢ ujawnianych
danych osobowych.

Etyka i standardy nadal obowiazuja

Pisanie i omawianie mediéw przy pomocy tresci wydobytych z sieci, wcale nie oznacza, ze
podstawowe zasady etyki dziennikarskiej i standardy mozna zarzucié. Wrecz odwrotnie,
pojawia sie nowe kwestie etyczne. Oto kilka punktow i pytan, nad ktérymi warto sie
zastanowic:

1. Tak jak e-mail nie jest tak efektywny jak rozmowa kwalifikacyjna, ktéra
przeprowadzites osobiscie, tak samo bedzie z cytatem wyciggnietym z internetu.
Rozmawiaj bezposrednio z ludzmi, jesli masz do nich dostep.

2. Niektére narzedzia weryfikacyjne wykorzystujg luki w tym jaki platformy
spotecznosciowe ukrywajg ustawienia prywatno$ci i prowadzg ludzi do udostepniania
rzeczy, o ktorych nie zdawali sobie sprawy, ze sg publiczne. Unikaj niepotrzebnej
ingerencji w czyjes zycie prywatne.

3. Jesli robisz zrzuty ekranu i dokumentujesz dane z mediéw spotecznosciowych,
pamietaj ze za tymi danymi stojg prawdziwi ludzie. Jesli twoje systemy nie sg
bezpieczne, a dane wpadajg w inne rece, mozesz nieumysinie narazi¢ ludzi na
ryzyko.

4. Jesli podczas weryfikacji zamierzasz opublikowa¢ cokolwiek w zamknietych lub
anonimowych grup, czy uzyjesz swojego prawdziwego imienia i nazwiska? Czy
przedstawisz grupie swoje prawdziwe cele uczestniczenia w nich?

Wiecej informacji na temat etyki i odpowiedzialnego raportowania mozna znalezé w
przewodniku First Draft dotyczgcym odpowiedzialnego raportowania w czasie manipulaciji
informacjami oraz w rozdziale dotyczgcym kwestii etycznych w przewodniku First Draft po
zamknietych grupach, aplikacjach do przesytania wiadomosci i aplikacjach online.
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Pochodzenie

Czym jest oryginalna tres¢?

Sprawdzenie pochodzenia informaciji, to jeden z najwazniejszych punktéw weryfikacji, ktory
powinien zosta¢ przeprowadzony jako pierwszy. Rzetelne okre$lenie skad pochodzg tresci
pozwoli Ci lepiej pozna¢ kontekst i motywacje jej twdrcow.

Jesli masz watpliwosci, co do formy, czy kontekstu w jakim pierwotnie pojawita sie
sprawdzana przez Ciebie tre$¢ w Internecie, to warto to przesledzié.

Nierzadko, do rozprzestrzeniania nieprawdziwych tresci wykorzystuje sie materiaty, ktére
pojawily sie w Internecie wiele lat wczesniej.

Mogty one by¢ czescig zartu na 4chanie lub pojawity sie w wyniku skoordynowanej kampanii
na grupie na Facebooku. Jesli nie zadasz sobie pytan o pochodzenie tresci, takich jak — kto
byt ich oryginalnym autorem, kiedy, gdzie i dlaczego zostaty one opublikowane — to
niewykluczone, ze podasz do wiadomosci informacje, ktére sg nieprawdziwe.

Uwaga!

Bardzo tatwo jest pobra¢ zawartos¢ ze strony internetowej lub Twittera, a nastepnie przestac
te samg tres¢ na inng platforme spotecznosciowa. Sg to tak zwane “scrapy”, ktére z
pewnoscig utrudniajg ustalenie, czy masz do czynienia z oryginalng trescia.

Wyszukiwania obrazéw przy uzyciu wstecznego wyszukiwania

Weryfikacja tresci wizualnych przy uzyciu wstecznego wyszukiwania obrazéw (ang. reverse
image search) to sposdb, w ktérym wykorzystuje sie zaawansowane oprogramowanie do
znajdowania pasujgcych lub podobnych obrazéw w duzej bazie danych, takiej jak zasoby
Google Images. Z wyszukiwania wstecznego obrazéw korzysta sie w weryfikacji z dwéch
gtéwnych powodow:

1. Media wizualne sg bardzo przekonujgce, co oznacza, ze wiele skutecznych form
dezinformacji ma wtasnie postac zdje¢ i filmow.

2. Odwrotne wyszukiwanie obrazéw pomaga ustali¢ pochodzenie tresci, lub
przynajmniej znalez¢ inne jej wersje. Jesli wiesz, ze istniejg starsze wersje obrazu

prezentowanego online jako nowe, jest to oczywisty znak, ze najprawdopodobniej
jest to tre$¢ wyrwana z kontekstu, zmieniona lub po prostu btedna.

Przewodnik po narzedziach

Kazda z gtéwnych wyszukiwarek internetowych jest nieco inna. Oto krétki opis réznic.
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Google Images

Najbardziej uzyteczng czescig wynikow wyszukiwania odwrotnego obrazu Google znajduje sie na
dole strony, w sekcji ,Strony zawierajgce pasujgce obrazy”, co pozwala nam zobaczy¢ artykuty, ktore
wczesniej uzywaty tego zdjecia. Google nie pozwala nam jednak porzadkowaé¢ wynikéw
wyszukiwania wedtug daty, ale pozwala nam wybraé niestandardowy zakres dat w celu zawezenia
wynikéw. Wejdz na images.google.com, nacisnij ikone aparatu w polu wyszukiwania i przeslij tam
zdjecie, lub obraz ktéry sprawdzasz.

Yandex

Rosyjska wyszukiwarka Yandex ma duzg baze danych i kilka dodatkowych funkgiji, ktérych Google nie
obstuguje, takich jak znajdowanie odwréconych twarzy lub obrazéw. Jesli nie znajdziesz czegos w
Google, wyprébuj Yandex.

TinEye

Zaletg TinEye jest to, ze umozliwia tatwe porzadkowanie wynikéw wedtug daty. Oznacza to, ze
mozesz szybko zobaczyé¢ kiedy po raz pierwszy fotografia, ktéra sprawdzasz zostata opublikowana,
co przydaje sie w okresleniu jej pochodzenia. Minusem jest to, ze zasoby TinEye sg znacznie
mniejsze niz innych wyszukiwarek, wiec jedli szukasz czegos naprawde rzadkiego, bardzo mozliwe,
ze nie znajdziesz tego w TinEye.

Polecane przez nas narzedzie nr 1: rozszerzenie RevEye
Reverse Image Search (Chrome lub Firefox).

Dzieki rozszerzeniu przegladarki RevEye mozesz klikng¢ prawym przyciskiem myszy na zdjecie i
natychmiast przeprowadzi¢ wyszukiwanie zdjecia w dowolnej z wyzej wymienionych wyszukiwarki i
paru innych. Z RevEye wyszukiwanie zdje¢ mozesz réwniez przeprowadzi¢ jednoczesnie na
wszystkich z nich.
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® RevEye Reverse Image Search

ol by wewnw. squabbie com
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Weryfikacja wideo i korzystanie z InVid

Wyszukiwanie pochodzenia filméw jest podobne do weryfikacji zdje¢. Czesto pierwsza klatka wideo
jest uzywana jako ,miniaturka” wideo, czyli inaczej widok podgladu, ktéry pokazuje sie przed
odtwarzaniem wideo i moze by¢ uzyty do weryfikacji. Zréb zrzut ekranu klatki z filmu i przeprowadz na
nim odwrotne wyszukiwanie obrazu w dokfadnie taki sam sposdb, jak w przypadku kazdego innego
materiatu zdjeciowego.

Jednym z najskuteczniejszych narzedzi do weryfikacji flmow jest wtyczka InVID Verification, ktdrej
mozesz uzy¢ za posrednictwem rozszerzenia przeglgdarki Chrome lub Firefox. Oto niektore z jej
mozliwosci:

e Mozesz z nig sprawdzi¢ skad pochodzi materiat, dzielgc dowolny film z mediéw
spotecznosciowych na miniatury, a nastepnie automatycznie zleci¢ wykonanie wstecznego
wyszukiwanie obrazu na wybranych przez Ciebie fragmentach nagrania za pomoca jednego
klikniecia.

e Pokazuje podstawowe dane zwigzane z filmem: informacje o dacie i godzinie przestania,

informacje o koncie uzytkownika, udostepnieniach i polubieniach oraz powigzany z
nagraniem tekst.
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e Wykorzystuje przetwarzanie jezyka naturalnego, aby wybra¢ komentarze dotyczace filmu
wideo zwigzane z weryfikacjg — innymi stowy, wszelkie komentarze, ktére mogg dostarczy¢
wskazéwek, czy film jest oryginalny, mylacy lub wyrwany z kontekstu.

e Posiada lupe, dzieki ktorej szybko sprawdzisz maty tekst na zdjeciu lub filmie — na przykiad
numer identyfikacyjny z boku samolotu.

Sprawdz anonimowe przestrzenie dla wczesniejszych wersiji

Dezinformacje, memy i inne rodzaje tresci generowanych przez uzytkownikow w sieci
spotecznosciowej czesto pochodzg z hermetycznych i anonimowych grup. Jesli prébujesz znalez¢
pierwszg wersje mema lub podejrzanego twierdzenia, czasami warto zaczg¢ poszukiwania w
okreslonych miejscach w sieci, gdzie komunikuja sie cztonkowie tych grup:

Sprawdz Reddit: Mozesz uzy¢ do tego paska wyszukiwania.
4chansearch.com umozliwia przeszukiwanie witryn archiwow 4chan i aktualnych zbiorow
4chan

e Gab.ai jest jak Alt-Twitter, na ktorej wyladowato wielu uzytkownikéw zablokowanych przez
Twitter

e Kanaly do rozpowszechniania mowy nienawisci, grupy na Facebooku i grupy WhatsApp sg
trudniejsze do znalezienia i doktadnego rozczesania, ale mogg by¢ warte wysitku przy
dtuzszych towach

Zrodto
Chcesz wiedzie¢ jak sprawdzi¢, kto umiescit oryginalny fragment tresci w Internecie? Kiedy méwimy o

weryfikacji zrédta, rozrézniamy, kto opublikowat tres¢, a kto jg podat dalej. Giéwnym zrodtem jest ten,
kto uchwycit dany moment.

Przypusémy, ze kto$ w Kairze nagrat na swoim telefonie wideo naocznego $wiadka, wystat je
swojemu przyjacielowi w Paryzu, a przyjaciel opublikowat wideo na Twitterze. Ale gtéwnym Zrédtem
jest naoczny swiadek w Kairze, a nie przyjaciel z Paryza. Idealnie chcemy zidentyfikowa¢ obie osoby.
Identyfikacja oryginalnych zrédet nie jest fatwa, ale warta wytrwatej weryfikacji. W tym rozdziale
znajdziesz kilka wskazéwek i pytan, jak to zrobic.

Podstawowe pytania dotyczgce zrodet

Kim jest przesytajacy?

Sprawdz inne przestane przez niego tresci: Czego mozesz sie dowiedzie¢ o tym koncie?
Czy to mozliwe, ze autor tylko przestat tres¢ i nie jest jej oryginalnym twoércg?

Czy to mozliwe, ze osoba, do ktérej nalezy profil znajdowata sie w poblizu miejsca, w ktérym
miato miejsce wydarzenie?

e Czy mozesz znalez¢ jakies dane kontaktowe do tej osoby? Poszukaj numeru telefonu lub
adresu e-mail, aby méc bezposrednio z nimi porozmawiaé. Wazne jest aby podjg¢ probe
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porozmawiania ze zrédtem przed ztozeniem jakichkolwiek oswiadczen o jego tozsamosci i
publikowanych tresciach.

Wskazowki dotyczgce badania zrodet

Wiele os6b pozostawia po sobie w Internecie sporo slady i niesamowite jest, jak wiele czasami
mozesz sie dowiedziec, tgczac punkty miedzy réznymi kontami spotecznosciowymi nalezgcymi do
tych osob:

Oto kilka wskazéwek:

Spojrz na nazwe uzytkownika konta i sprawdz, czy mozesz znalez¢ inne nazwy kont, ktére sg
takie same

Wykonaj wyszukiwanie wtérne obrazéw na zdjeciach z konta, ktére weryfikujesz

Wyszukaj fragmenty wypowiedzi, aby sprawdzi¢, czy istniejg inne konta, ktére publikujg
doktadnie te same tresci

Jesli znajdziesz jakiekolwiek informacje kontaktowe powigzane z kontem, umiesc¢ je w pasku
wyszukiwania i sprawdz, czy taczy Cie z innymi kontami na mediach spotecznosciowych.
Mozesz umiesci¢ wiadomosé e-mail w Skypie, ktéra pokaze Ci wszystkich uzytkownikow
powigzanych z tym adresem e-mail.

Poszukaj zrédta na LinkedIn, aby sprawdzi¢, czy mozesz znalez¢ przydatne informacje
identyfikujgce.

Wiele postow w sieciach spoftecznos$ciowych ma unikalny identyfikator, zwykle znajdujacy sie
na koncu adresu URL.

Mozesz skopiowac ten identyfikator i wklei¢ go do Google, aby zobaczy¢, gdzie jeszcze tresc
zostata osadzona.

Poszukaj strony internetowej powigzanej z kontem w mediach spotecznosciowych i wyszukaj
tam wszelkie informacje identyfikujgce.

Czy to konto jest zautomatyzowane?

Obecnie toczy sie wiele dyskusji na temat botow i istnieje wiele narzedzi, ktére mogg pomac okreslic,
czy konta spotecznosciowe sg zautomatyzowane (na przyktad Hoaxy lub BotSentinel). Ale uwazaj:
kryminalistyka, zwtaszcza dotyczaca botéw to nieprecyzyjna nauka.

Oto, co musisz wiedziec:
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Wiele narzedzi wykorzystuje 50 tweetéw dziennie jako miare do przewidywania, czy konto
jest zautomatyzowane. Jednak wiele kont, ktére w ogdle nie sg zautomatyzowane, z
tatwoscig przekracza te liczbe.

Sama automatyzacja konta nie jest problemem — istotne jest to czy konsekwentnie
rozpowszechnia dezinformacje online — czy to tworzong przez ludzi, czy maszyny

Na przykfad mianem ,cyborgéw” okresla sie ludzi, ktérzy wykazujg zachowanie podobne do
botéw, takie jak czeste i konsekwentne publikowanie postéw przez caty dzien. Niektorzy sg
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optacani - to ich praca. Inni przedstawiciele tej grupy to po prostu zagorzali zwolennicy
konkretnego stanowiska politycznego lub kandydata politycznego, ktérzy postrzegajg swoja
aktywnos¢ online jako role we wspieraniu sprawy, na ktérej im zalezy.

e Jesli nadal chcesz dowiedziec sie, czy konto jest faktycznie zautomatyzowane, lepszym
wykfadnikiem moze by¢ aktywnosé na Twitterze w ciggu dnia. Wiekszos¢ ludzi musi spac,
wiec ich aktywnos$¢ powinna obejmowac okres ciszy, aby to odzwierciedli¢. To wcigz nie jest
jednak doskonate rozwigzanie, bo tweety mozna tez tatwo zaplanowac tak, by pojawiaty sie o
réznych porach dnia i nocy.

Korzystanie z Twitonomy do zrozumienia kont na Twitterze

Twitonomy to kolejne $wietne narzedzie, ktérego uzywamy do badania kont na Twitterze. Oto kilka
interesujgcych pytan dotyczacych kont, na ktére Twitonomy moze pomaoc Ci odpowiedzie¢:

Kiedy powstaly i jak prezentuje sie historia ich tweetdéw na przestrzeni czasu?
Jaka jest ich $rednia liczba tweetéw dziennie?

Jaki procent ich tweetéw jest retweetowanych?

Ktoérych uzytkownikow retweetujg najczesciej?

Ktérym uzytkownikom odpowiadajg najczesciej?

Jakie sg ich najczesciej uzywane hashtagi?

Sprawdzanie domen

Czasami bedziesz chciat zbadaé¢ wtasnos¢ okreslonej witryny. Istnieje wiele witryn, ktére ci w tym
pomagaja, ale viewDNS.info jest ulubionym. Umozliwia wykonywanie podstawowych wyszukiwan
domen i adreséw IP, ale obejmuje takze inne wyszukiwania, w tym historyczne adresy IP dla domeny i
lokalizatory adreséw IP.

Oto kilka krétkich wskazéwek dotyczacych domen:
Jesli kwestionujesz autentycznos¢ witryny, poszukaj podejrzanych zakohczen adreséw URL.

Jesli rejestrujgcy zaptacit za ukrycie informac;ji rejestracyjnych domeny, poszukaj starych wers;ji tej
witryny.

Czasami witryna zostanie przeniesiona na nowsza, a rejestrujgcy zaptaci jedynie za ochrone nowej
witryny, zapominajgc rowniez o ukryciu poprzedniej wersiji.

Mozesz poszuka¢ odmian adresu URL, takich jak .net lub .info, lub mozesz wyszuka¢ domene w

Google i sprawdzi¢, czy pojawi sie co$ z nig zwigzanego. Pamietaj, ze te informacje sg automatycznie
chronione przez przepisy RODO w Europie.
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Mozesz sprawdzi¢ adresy IP, aby zobaczy¢ inne witryny hostowane na tym samym serwerze. Te
witryny niekoniecznie sg powigzane, ale wyniki mogg by¢ czasami naprawde owocne.

Narzedzia w jakie warto zainwestowac

Wiele narzedzi, ktérych wczesniej uzywaliSmy do badania mediow spotecznosciowych, zostato
zamknietych z powodu uzasadnionych obaw o prywatno$¢. Jednak nadal istniejg bardzo dobre ptatne
narzedzia, w ktére warto zainwestowac, takie jak Spokeo i Pipl. Bazy danych jakie zawierajg sg
szczegoblnie pomocne w znajdowaniu informacji kontaktowych.

Data

Kiedy tre$¢ zostata zarejestrowana? Kazdy post w mediach spotecznosciowych ma sygnature
czasowa, ale sygnatury czasowe informujg tylko, kiedy tre$¢ zostata przestana, a nie kiedy zostata
faktycznie stworzona, czy zarejstrowana. Prawdziwie dobrze wykonana weryfikacja powinna wiec
moc okresli¢, kiedy powstat materiat.

Teraz, gdy smartfony sg tak wszechobecne, czesto zdarza sie, ze ludzie dodajg tresci zaraz po
uchwyceniu, ale nie mozna zakfadac, ze tak jest.

Uzytkownicy moga rowniez pobierac tresci innych osob i ponownie je publikowaé dni lub lata po ich

pierwszym pojawieniu sie w sieci. W tym rozdziale dowiesz sig, jak zblizy¢ sie do okreslenia
faktycznego

Przewodnik po znacznikach czasu w mediach
spotecznosciowych

Wszystkie platformy majg rézne sposoby wyswietlania dat i godzin. Ponizej znajdujg sie przydatne
odniesienia:
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Dane Exif

Kolejna przydatng metodg znajdowania godziny lub daty kiedy
fragment tresci zostat uchwycony, sg metadane w zapisane w pliku.

Kazde zdjecie, ktére robimy aparatem cyfrowym, zawiera dodatkowe informacje w pliku obrazu, takie
jak godzina, data, ustawienia aparatu, informacje o urzgdzeniu, a nawet wspétrzedne, jesli urzgdzenie
ma wigczony GPS. Nazywa sie to jego danymi Exif (format pliku obrazu wymiennego).

Swietnym darmowym narzedziem do przegladania danych Exif pliku jest przegladarka Exif 20
Jeffreya. Po prostu przeslij plik obrazu, a wyswietli on dodatkowe zapisane informacje. Ale uwaga:
prawie wszystkie platformy mediéw spotecznosciowych usuwaja dane Exif, gdy uzytkownik przesyta
obraz, wiec bedziesz potrzebowa¢ oryginalnego pliku, aby to zadziatato. Podczas weryfikaciji tresci
naocznych swiadkéw popro$ przesytajgcego o przestanie oryginalnego pliku obrazu pocztg e-mail w
celu dokonczenia weryfikaciji.

Jest to warte zachodu, jesli watpisz w wiarygodnos¢ opublikowanego przez kogo$ obrazu lub pliku.
Co wiecej metoda ta dziata réwniez na innych typach plikéw. Oczywiscie, zawsze mozliwe jest
sfatszowanie lub zmiana metadanych pliku, ale tylko najbardziej wyrafinowani oszusci bedg tego
prébowac.

Profesjonalne porady i narzedzia do weryfikacji dat

e Wtyczka InVID Verification pozwala zobaczy¢ czas przesyfania filméw spotecznosciowych w
UTC.

e SunCalc pozwala zobaczy¢ kat storica w konkretnym dniu w okreslonym miejscu, co moze
poméc okresli¢, o ktdrej porze dnia cos sie wydarzyto na zdjeciu lub filmie.
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e \Wolfram Alpha to skomputeryzowana wyszukiwarka wiedzy, ktéra miedzy innymi pozwala
sprawdzi¢ pogode od okreslonej daty. Wpisz fraze, np. ,Jaka byta pogoda w Omaha 5
listopada 2017 r.”, aby uzyska¢ wynik.

e Zawsze pamietaj, aby najpierw okresli¢ prawdziwe pochodzenie materiatu. Wykonaj wtdrne
wyszukiwanie obrazu, jesli patrzysz na media wizualne, aby sprawdzi¢, czy istniejg starsze
wersje tresci.

Lokalizacja

Gdzie zostata uchwycona tre$¢? Posty w mediach spoteczno$ciowych sg czesto oznaczone
geotagiem lokalizacji, ale niekoniecznie jest to lokalizacja, w ktdrej uchwycone zostalo np. zdjecie, czy
nagranie. Geotagi mogg by¢ btedne, treS¢ mozna nagra¢ w jednym miejscu na swiecie, a nastepnie
przesta¢ gdzie indziej. Uzytkownicy mediow spotecznosciowych oddalonych od siebie tysigce
kilometrow majg mozliwos¢ swobodnego zawtaszczania tresci innych oséb i publikowania je tak,
jakby byty ich wtasnymi.

Ten rozdziat pomoze Ci zweryfikowac, gdzie zostata przechwycona oryginalna tresc.
Podstawowe pytania dotyczace lokalizacji

W jakim miejscu znajduje sie konto powigzane z trescig?

Czy dodajg tagi do lokalizacji w swoich tresciach?

Jesli zidentyfikowano lokalizacje, czy ma sens, ze wiasciciel konta tam byt?
Czy autor tresci wczesniej odnotowywat swojg lokalizacje w innych postach?

Wyszukiwanie lokalizacji na platformach

Kiedys$ wyszukiwanie wedtug lokalizacji na platformach byto bardzo tatwe, ale ze wzgledu na
zmieniajgce sie obawy dotyczgce prywatnosci wiele z tych funkcji zostato usunietych. Istnieje kilka
narzedzi innych firm, ktére nadal umozliwiajg przeprowadzanie tych wyszukiwan. Na przykfad
narzedzie wyszukiwania whopostedwhat na Instagramie umozliwia wyszukiwanie postéw
oznaczonych konkretng datg w okreslonej lokalizacji. Wiele z tych narzedzi innych firm pojawia sig i
znika, wiec najlepiej jest zbudowac wtasny zestaw narzedzi i by¢ na biezgco ze zmianami i
aktualizacjami.

Nie daj sie zwies¢! Geotagi mogg Cie oszukac

Czasami mozesz zobaczy¢ lokalizacje geograficzng powigzang z konkretnym tweetem lub postem na
Facebooku, ale tymi informacjami mozna tez fatwo manipulowac, tak jak metadanymi.

Zawsze niezaleznie weryfikuj lokalizacje

Jesli ogladasz zdjecie lub film, znajdz lokalizacje na mapie lub obrazie satelitarnym, aby méc je
znalez¢.

Nawet zdjecia satelitarne moga by¢ wadliwe
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Geolokalizacja jest zawsze trudniejsza, gdy zdjecia satelitarne sag nieaktualne. Niektére warte
opublikowania wydarzenia, takie jak ekstremalna pogoda lub wojna, mogg radykalnie zmienié
krajobraz w ciggu kilku minut. To sprawia, ze geolokalizacja filméw jest wyzwaniem w krajach takich
jak Syria czy krajach dotknietych katastrofa naturalng np. huraganem.

Wytez swoje zmysty obserwacyjne

Najwazniejszg umiejetnoscia, jakg nalezy rozwing¢ w celu weryfikacji lokalizacji, jest umiejetnos¢
obserwacji. To niesamowite, co mozesz geolokalizowac, jesli zwrdcisz uwage na szczegdty na
zdjeciach i filmach.

Oto kilka pytan, ktére pomoga Ci zaczgé¢:

e Czy dostrzegasz jakies unikalne cechy geograficzne? Gtéwne drogi? Duze trawiaste pola?
Gory?
Czy istniejg unikalne budynki, ktére tatwo bytoby dostrzec na zdjeciach satelitarnych?
Szukaj numerow telefonéw, tablic rejestracyjnych, tytutéw firmowych i napiséw na banerach i
znakach.

e Zbadaj kontekst: Czy w tresci sg jakie$ wydarzenia i okolicznosci, ktére moga pojawic sie w
artykutach z wiadomosciami?

e Zwrd¢ uwage na pogode, liscie i ubrania — czy to ma sens dla lokalizacji?

Sprawdzanie lokalizacji przy uzyciu widoku satelitarnego i widoku ulicy
Oto kilka narzedzi, o ktérych warto wiedzie¢, gdy samodzielnie weryfikujesz lokalizacje:

e Mozesz wyszukiwac¢ nazwy sklepdw i przeglgdac lokalizacje w widoku satelitarnym w Mapach
Google.

e Google Earth da Ci wieksze pole do popisu - mozesz z nim przeglgdac historyczne dane
satelitarne.

o Jedli naprawde interesujesz sie zdjeciami satelitarnymi, warto przyjrzec¢ sie réznym
wyszukiwarkom, ktére podadzg dane z réznych czaséw. Bing i Yandex to dwie inne opcje.
Yandex dostarcza wiecej danych o Europie Wschodniej niz Google.

Wikimapia to ciekawe narzedzie, ktére pozwala spotecznosci opisywac obiekty na mapie.
Geolokalizacja czesto wigze sie z identyfikacjg wielu roznych elementéw na zdjeciu lub filmie,
ktére pomagajg nam w ustaleniu miejsca, w ktérym materiat zostat uchwycony.

Numer kierunkowy numeru telefonu na billboardzie to dobry poczatek, ale w potgczeniu z masztem
telefonicznym gdzies$ w tle i unikalnym kolorowym dachem w ciekawym ksztatcie, mamy znacznie
wiekszg szanse na rozpoznanie lokalizaciji.

Motywacja

Dlaczego tres¢ zostata w ogdle stworzona, a potem opublikowana?

Ten rozdziat jest najkrétszy, poniewaz prawie niemozliwe jest zweryfikowanie, dlaczego ktos uchwycit
jakis obraz, czy sytuacje, albo udostepnit fragment tresci. Zawsze mozesz ich zapyta¢, a czasami

nawet to nie przyniesie prawdy. Jednak zrozumienie motywaciji, a przynajmniej jej wyczucie, moze
by¢ bardzo pomocne w dalszej czesci procesu weryfikacji.

21


https://www.google.com/maps
https://www.google.com/maps
https://earth.google.com/web/
https://www.bing.com
https://yandex.com

FIRST
¥ DRAFT

Oto kilka podstawowych pytan dotyczgacych motywaciji:

» Czy w przypadku zdje¢ i filméw osoba, ktéra uchwycita tre$¢ byta przypadkowym, naocznym
swiadkiem?

* Czy profil osoby lub korzystanie z mediéw spotecznosciowych sugeruje, ze jest ona aktywistg lub
agitatorem?

» Czy dana osoba uczestniczyta w wydarzeniu, aby uchwyci¢ je z okreslonej perspektywy?
» Czy dana osoba jest powigzana z rzagdem, korporacjg lub organizacjg badawczg?

» Czy dana osoba jest cztonkiem spotecznosci internetowej, ktéra wspieraj lub promuje okreslong
sprawe?

Przypomnienie o zachowaniu rygorystycznych standardoé

Pamietaj, ze cytat lub wyjasnienie zamieszczone w sieci nie jest tak wiarygodne, jak bezposredni
wywiad ze zrodiem. Jesli to mozliwe i bezpieczne, skontaktuj sie bezposrednio z osobg, ktéra
stworzyta analizowana przez Ciebie tresci lub informacje.
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