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ir leben in Zeiten des Informationschaos.
s ;s ; Das Versprechen des digitalen Zeitalters
ermutigte uns zu der Annahme, dass sich nur
positive Veridnderungen ergeben wiirden, wenn wir in
hypervernetzten Gemeinschaften leben wiirden und
mit einem Klick oder einem Wisch auf alle benétigten
Informationen zugreifen konnten. Diese idealisierte Vision
wurde jedoch schnell durch die Erkenntnis ersetzt, dass
unser Informationsokosystem jetzt gefihrlich verunreinigt
ist und uns eher auseinander treibt als verbindet.

‘Websiltes von Betriigern, die so gestaltet sind, dass sie wie
professionelle Informationsquellen aussehen, verbreiten
irrefiihrende, polarisierende Inhalte. So genannte
»Sockenpuppenkonten® verdffentlichen Memes, die fiir
Empérung sorgen, auf Instagram und Klickfarmen
manipulieren sie Trendbereiche der Social-Media-
Plattformen und ihrer Empfehlungssysteme. An anderer
Stelle geben sich auslidndische Akteure als Amerikaner
aus, um Strafsenproteste verschiedener Gemeinschaften
zu koordinieren, wihrend die Massenerfassung
personenbezogener Dalen dazu verwendet wird, Wihler
mit mafigeschneiderten Nachrichten und Anzeigen
gezielt anzusprechen. Dartiber hinaus versuchen
Verschworungsgemeinschaften auf 4chan und Reddit,
Reporter dazu zu bringen, iiber Gertichte oder Schwindel
zu berichten.

Der Begriff ,Fake News* ist nicht ausreichend, um all das
abzudecken. Der meiste Inhalt ist nicht einmal falsch; er ist
oft authentisch, aus dem Zusammenhang gerissen und von
Menschen als Mittel zum Zweck verwendet, die wissen, dass
Unwahrheiten, die auf einem Funken Wahrheit basieren,
cher Glauben geschenkt wird und sie deshalb eher verbreitet
werden. Das meiste davon kann nicht als ,,Nachricht®
bezeichnet werden. Es sind oft altbewiihrte Gertichte,
Memes, manipulierte Videos, auf Individuen ausgerichtete
LDark Ads“ oder alte Fotos, die als neu verbreitet werden.
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Das Scheitern, mit diesem Begriff unsere neue Realitiit zu
erfassen, ist ein Grund dafiir, den Begriff ,Fake News*
nicht zu verwenden. Der andere, wichtigere Grund ist
die Art und Weise, wie er von Politikern auf der ganzen
Welt benutzt wird, um professionelle Journalisten
anzugreifen und in Verruf zu bringen. Der Begriff ist
mittlerweile praktisch sinnlos, da das Publikum ihn
zunehmend mit etablierten Nachrichtenagenturen wie
CNN und der BBC verbindet. Sprache ist wichtig und
wenn Journalisten in ihrer Berichterstattung den Begriff
»Fake News“ verwenden, legitimieren sie einen nicht
hilfreichen und zunehmend gefihrlichen Ausdruck.

, Verbreiter von Desinformationen
haben gelernt, dass es wenig
wahrscheinlich ist, dass authentischer
Inhalt, derauf eine neue und
irreflihrende Art prasentiert wird,
von KI-Systemen erkannt wird.«

Hier bei First Draft setzen wir uns dafiir ein, den jeweils
fiir eine bestimmte Art Inhalt geeignetsten Begriff

zu verwenden, zum Beispiel Propaganda, Liigen,
Verschworung, Gerlichte, Schwindel, polarisierende
Inhalte, Unwahrheiten oder manipulierte Medien. Wir
bevorzugen auch die Verwendung der allgemeineren
Begriffe Desinformation, Fehlinformationen oder
Falschinformationen. Zusammengenommen sprechen
wir vom Informationschaos.

EINLEITUNG 9



DESINFORMATION, FEHLINFORMATIONEN
UND FALSCHINFORMATIONEN

Unter Desinformation verstehen wir Inhalt, der bewusst
falsch ist und Schaden anrichten soll. Desinformation
wird durch drei verschiedene Faktoren motiviert: Geld zu
verdienen; politischen Einfluss zu gewinnen, entweder im
Ausland oder im Inland, oder Unruhe zu stiften.

‘Wenn Desinformation verbreitet wird, verwandelt sie sich
oft in Fehlinformationen. Fehlinformationen beschreiben
ebenso einen falschen Inhalt, aber die Person, die sie
verbreitet, merkt nicht, dass diese falsch oder irrefiihrend
sind. Oft wird eine Desinformation von jemandem
aufgegriffen, der nicht merkt, dass sie falsch ist und diese
innerhalb seiner Netzwerke verbreitet, in dem Glauben,
dass sie niitzlich sei.

Der Austausch von Fehlinformationen wird von
sozialpsychologischen Faktoren bestimmt. Viele Menschen
versuchen, online ihre Identitit auszubilden. Sie méchten
sich einer Gruppe zugehorig fithlen, ob als Mitglied
derselben politischen Partei, als Eltern, die ihre Kinder
nicht impfen lassen, als Klimaschutzaktivisten oder als
Angehorige einer bestimmten Religion, Rasse oder Ethnie.

Die dritte Kategorie, die wir verwenden, sind
Falschinformationen. Der Begriff bezeichnet
wahrheitsgeméfie Informationen, die mit der Absicht
verbreitet werden, Schaden anzurichten. Ein Beispiel
hierfiir haben wir gesehen, als russische Agenten
E-Mails des Demokratischen Nationalkomitees und der
Kampagne von Hillary Clinton gehackt und bestimmte
Details an die Offentlichkeit weitergegeben haben, um
deren Ruf zu schidigen.

Es ist wichtig, zu erkennen, dass die Methoden, die wir
2016 gesehen haben, sich weiterentwickelt haben. Wir
beobachten immer hiufiger die Verwendung von Kontext
als Mittel zum Zweck und die Verwendung von
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authentischem Inhalt, der jedoch verzerrt und auf eine
neue Art dargestellt wird. Wie bereits erwihnt, sind
Geschichten mit einem Funken Wahrheit wesentlich
tiberzeugender und regen zu Interaktion an.

Diese Entwicklung ist zum Teil auch eine Reaktion darauf,
dass Such-Plattformen und Social-Media-Organisationen
immer hérter gegen Manipulationsversuche ihrer Nutzer
vorgehen. Da diese ihre Moglichkeiten zur Schliefsung

von Fake-Accounts erhoht haben und ihre Richtlinien
gegentiber falschen Inhalten aggressiver gestalten

(z. B. Facebook durch sein Third Party Fact-Checking
Project?), haben Verbreiter von Desinformationen gelernt,
dass es weniger wahrscheinlich ist, dass authentischer
Inhalt, der auf neue und irrefithrende Art dargestellt wird,
von KI-Systemen erkannt wird. In einigen Fillen wird
davon ausgegangen, dass solches Material nicht zur
Uberpriifung von Fakten geeignet ist.

Dabher fillt ein grofSer Teil des Inhalts, den wir derzeit zu
sehen bekommen, unter die Kategorie Falschinformation
-wahrheitsgeméfie Informationen, die mit der Absicht zu
schaden verwendet werden.

EINLEITUNG 1


https://newsroom.fb.com/news/2018/06/hard-questions-fact-checking/
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7 KATEGORIEN VON FEHL-

DESINFORMATIONEN

GERINGER SCHADEN

IRREFUHRENDER INHALT

Irrefiihrende Darstellung von Information,
um ein Thema oder eine Person im falschen
Licht erscheinen zu lassen.

FALSCHE VERBINDUNG
‘Wenn Schlagzeilen, visuelle Inhalte oder
Untertitel nicht zum Inhalt passen.

SATIRE ODER PARODIE
‘Will nicht schaden, hat jedoch
Irreftihrungspotenzial.

INFORMATIONSCHAOS
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GROSSER SCHADEN

B © 6y e

ERFUNDENER INHALT

Neuer Inhalt, der zu 100 Prozent falsch
ist und in der Absicht, zu tiduschen oder
zu schaden, erstelll wurde.

MANIPULIERTER INHALT

‘Wenn wahrheitsgeméfie Informationen
oder Bilder mit tiuschender Absicht
manipuliert werden.

BETRUGERISCHER INHALT
‘Wenn vorgegeben wird, dass Inhalte
aus authentischen Quellen stammen.

FALSCHER KONTEXT
‘Wenn authentischer Inhalt mit falschen
Kontextinformationen geteilt wird.

13
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7 KATEGORIEN VON FEHL- UND
DESINFORMATIONEN

Innerhalb der drei tibergreifenden Arten von
Informationschaos beziehen wir uns héufig auf sieben
Kategorien, denn wir haben festgestellt, da%% dies den
Mensghen hllft die Komplexitit dleses Okosystems zu
verstehen.

Diese Kategorien wurden erstmals im Februar 2017 von
First Draft veroffentlicht, um den Begriff ,Fake News“ in
Diskussionen zu vermeiden. Sie stellen immer noch ein
niitzliches Hilfsmittel dar, um tiber verschiedene Beispiele
nachzudenken.

Wie das vorangehende Diagramm zeigt, betrachten wir
dies als ein Spektrum, wobei sich Satire an einem Ende
befindet. Das ist eine potenziell kontroverse Position und
eines von vielen Themen, die wir im Verlauf dieses
Leitfadens diskutieren werden: Darunter sind
Klickkoder-Inhalte, irrefiihrende Inhalte und
authentische Inhalte, die in einem falschen Kontext
anders dargestellt werden. AufSerdem betriigerische
Inhalte, wenn das Logo oder der einflussreiche Name
einer Organisation mit Falschmeldungen verkniipft ist,
bis hin zu manipulierten und schliefslich erfundenen
Inhalten. In den folgenden Kapiteln werde ich jede
Kategorie im Detail erldutern und Beispiele aufzeigen,
die unterstreichen, wie schidlich das Informationschaos
im Zusammenhang mit Wahlen und aktuellen
Nachrichtenereignissen auf der ganzen Welt war.

14 INFORMATIONSCHAOS



KAPITEL 1

Satire oder
Parodie

Will nicht schaden,
hat jedoch
Irrefithrungspotenzial.



verdffentlichten, meinten einige Leute, dass auch
atire dazu gehoren sollte. Intelligente Satire und

effektive Parodie sollten sicherlich als Kunstformen
betrachtet werden. Die Herausforderung in diesen Zeiten
des Informationschaos besteht darin, dass Satire
strategisch eingesetzt wird, um Faktentiberpriifer zu
umgehen und Gertichte und Verschwérungen zu
verbreiten, in dem Wissen, dass jeder Widerstand mit
der Aussage abgewiesen werden kann, dass dieser Inhalt
niemals ernst genommen werden sollte.

Q- Is wir diese Kategorien Anfang 2017 zum ersten Mal

,Was als ,Satire“ bezeichnet wird, ist
zunehmend hasserfiillt, polarisierend
und spaltend.*

Die auf diese Weise verwendete Satire ist ein so
wirksames Werkzeug, weil die Menschen, die die Satire
zuerst sehen, sie oft als solche verstehen. Wenn sie dann
aber weiter verbreitet wird, geht die Verbindung zu dem
urspriinglichen Autor verloren und der Text wird nicht
mehr als Satire verstanden.

In den sozialen Medien fehlen die Heuristiken (die
mentalen Verkniipfungen, mit denen wir die Welt
verstehen). Anders als bei einer Zeitung, wo Sie wissen,
welchen Abschnitt Sie betrachten, und visuelle Hinweise
haben, die zeigen, ob Sie den Meinungsteil lesen oder
einen Cartoon vor sich haben, ist dies online nicht der Fall.

Zum Beispiel konnten Sie von The Onion, einer sehr
beliebten satirischen Website in den Vereinigten Staaten,
gehort haben. Aber wie viele andere kennen Sie noch?
Auf der Wikipedia-Seite fiir satirische Websites sind

57 aufgefiihrt, 22 davon aus den USA. Wenn Sie einen
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Beitrag sehen, der auf Facebook oder Instagram geteilt
wurde, gibt es wenige solcher Hinweise auf den
Kontext. Wenn Inhalt verbreitet wird, verliert er oft sehr
schnell die Verbindung zu seinem urspriinglichen Autor,
da er in Screenshots oder Memes umgewandelt wird.

In Frankreich haben wir im Vorfeld der Wahlen 2017
gesehen, wie diese Technik der Bezeichnung von
Inhalten als ,Satire® als bewusste Taktik angewendet
wurde. In einem Beispiel von_Adrien Sénécat in Le
Monde, wird Schritt fir Schritt gezeigt, wie dieser
Ansatz funktioniert.?

PHASE 1: Le Gorafi, eine satirische Website, ,berichtet®,
dass der franzosische Priisidentschaftskandidat
Emmanuel Macron sich schmutzig fiihlt, wenn er
armen Menschen die Hand schiittelt.* Das wirkte als
Angriff auf Macron, da dieser regelmiif$ig als wenig
kontaktfreudig und elitir charakterisiert wird.

PHASE 2: Polarisierende Facebook-Seiten nutzen diese
»Behauptung® und erstellen neue Berichte, darunter
Aufnahmen von Macron, wie er eine Fabrik besucht und
sich wihrend des Besuchs die Hinde abwischt.

PHASE 3: Die Videos verbreiten sich rasch und ein
Arbeiter in einer anderen Fabrik fordert Macron auf,
»seine schmutzigen Arbeiterhinde® zu schiitteln. Der
Nachrichtenzyklus setzt sich fort.

Eine dhnliche Situation ereignete sich in Brasilien

bei den Wahlen im Oktober 2018. Ethel Rudnitzki
schrieb einen Artikel, in dem sie den deutlichen
Anstieg von Twitter-Posts mit Wortspielen in Bezug
auf Nachrichtenorganisationen und hochkariitige
Journalisten in Brasilien untersuchte.’ Sie bezeichneten
die Berichle in ihren Bios als Parodie, aber wie
Rudnitzki zeigte, wurden diese Berichte dazu benutzt,
falsche und irrefiihrende Inhalte zu verbreiten.

SATIRE ODER PARODIE 17


https://www.lemonde.fr/les-decodeurs/article/2017/04/27/macron-et-les-mains-sales-des-ouvriers-l-intox-qui-a-entache-l-image-du-candidat_5118677_4355770.html?
http://www.legorafi.fr/2016/06/01/emmanuel-macron-quand-je-serre-la-main-dun-pauvre-je-me-sens-sale-pour-toute-la-journee/
https://apublica.org/2019/02/apos-exclusao-de-contas-perfis-de-parodia-se-organizam-no-twitter-em-apoio-a-bolsonaro-e-contra-a-imprensa/

Ein Fall aus den USA im Jahr 2019 betraf die Parodie-
‘Website eines politischen Mitarbeiters der republikanischen
Partei, die wie die offizielle Website von Joe Biden

aussehen sollte. Zu dieser Zeit bewarb sich der ehemalige
Vizeprisident fir die Kandidatur der Demokraten fiir die
Prisidentschaftswahlen 2020. Mit der URL joebiden.info
wurde die Parodie-Website von Google hoher indiziert als
Bidens offizielle Website joebiden.com, als er im April 2019
seine Kampagne startete. Der Mitarbeiter, der zuvor Inhalte
fir Donald Trump erstellt hatte, sagte, er habe die Website
nicht direkte fiir die Trump-Kampagne erstellt.

Die Eroffnungszeile auf der Parodie-Website lautet: ,,Onkel
Joe ist zurtick und bereit, die Probleme Amerikas selbst in
die Hand zu nehmen!* Sie ist voller Bilder von Joe Biden,
wie dieser junge Middchen und Frauen kiisst und umarmt.
Am Ende der Seite lautet eine Erklidrung: ,Diese Website
ist ein politischer Kommentar und eine Parodie auf die
‘Website der Prisidentschaftskampagne von Joe Biden. Das
ist nicht die aktuelle Seite von Joe Biden. Sie ist nur zur
Unterhaltung und fiir politische Kommentare gedacht.“

Einige der Komplexititen und Spannungen in Bezug

auf Satire und Parodie spielten sich im Rahmen eines
offentlichen Online-Streits zwischen Babylon Bee

(deren Slogan lautet: ,Ihre vertrauenswiirdige Quelle fiir
christliche Nachrichtensatire“) und Snopes (eine etablierte
Faktentiberpriifungsseite) ab. Snopes hat Babylon Bee einige
Male auf ,Fakten tiberpriift* — bei der ersten Gelegenheit
wurde die Geschichte mit der Schlagzeile ,CNN kauft eine
Waschmaschine in Industriegrofse, um Nachrichten vor
der Veréffentlichung zu waschen® tiberpriift.

In jiingster Zeit iberpriifte Snopes eine Geschichte von
Babylon Bee mit der Schlagzeile ,Geselzgeberin aus
Georgia behauptet, eine Mitarbeiterin der Restaurantkette
Chick-Fil-A habe ihr gesagt, sie solle in ihr Land
zurtickkehren® — was im Zusammenhang mit einem
Tweet von Préisident Trump an vier neue weibliche

18 INFORMATIONSCHAOS
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https://www.snopes.com/fact-check/georgia-lawmaker-go-back-claim/

Die authentische Joe Biden-Website und deren
Parodie sind auf den ersten Blick kaum zu
unterscheiden. Abgerufen am 14. August
2019. Screenshot und Textiberblendung von
First Draft.
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Kongressmiltglieder ,nach Hause zurtickzukehren® darauf
hinweisen konnte, dass die satirische Seite ihre Witze so
verdreht, dass die Leser getiduscht werden.®

In einem Portriit des bekannten Betriigers Christopher
Blair in der Washington Post vom November 2018 wird die
Komplexitiit dieser Themen rund um die Satire genauer
erklirt.”

Blair startete seine satirische Facebook-Seite im Jahr 2016
als Scherz mit seinen liberalen Freunden, um sich tiber die
extremistischen Ideen lustig zu machen, die von den
Rechten verbreitet werden. Er war sehr darauf bedacht
klar zu stellen, dass es sich um eine satirische Website
handelte, die nicht weniger als 14 Haftungsausschliisse
enthielt, darunter ,Nichts auf dieser Seite ist wahr«.

Allerdings wurde sie zunehmend erfolgreicher. Wie Blair
auf seiner eigenen Facebook-Seite schreibt: ,Egal wie
rassistisch, wie fanatisch, wie beleidigend, wie
offensichtlich falsch unsere Posts sind, die Leute sehen sie
sich weiterhin an.* Was als ,,Satire“ bezeichnet wird, ist
zunehmend hasserfillt, polarisierend und spaltend.

Wie diese Beispiele zeigen, ist es zwar unangenehm, Satire
als eine Kategorie des Informationschaos aufzunehmen,
Satire ist jedoch in vielerlei Hinsicht Teil des Gesprichs
tiber die Art und Weise, wie Informationen verdreht und
neu definiert werden und was die moglichen
Auswirkungen auf das Publikum sind.

20 INFORMATIONSCHAOS
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KAPITEL 2

Falsche
Verbindung

Wenn Schlagzeilen,
visuelle Inhalte oder
Untertitel nicht zum
Inhalt passen.
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m Rahmen der Debatte {iber Informationschaos muss die
INachrichtenindustrie ihre eigene Rolle bei der Erstellung

von Inhalten anerkennen, die nicht den hohen Standards
entsprechen, die von einer Industrie wie dieser gefordert
werden, und weshalb sie jetzt von vielen Seiten unter
Beschuss genommen wird. Das kanndazu fiihren, dass
Journalisten als ,,Feinde der Menschheit“ bezeichnet werden.

Ich mochte Praktiken von Newsrooms aufzeigen, die den
Tumult verstirken, zu zusiitzlicher Verwirrung fiithren
und letztendlich das Vertrauen in die vierte Gewalt
verringern konnen. Eine dieser Praktiken sind
yKlickkoder“-Inhalte, auch ,,Clickbaiting® genannt, die
ich als ,falsche Verbindung® bezeichne. Wenn ein
Nachrichtenmedium reifserische Ausdriicke verwendet,
um Klicks zu erzielen, der Inhalt fiir den Leser beim
Erreichen der Website jedoch hinter den Erwartungen
zuriickbleibt, ist dies eine Form der Irrefithrung.

»,Obwohl es moglich ist, diese Techniken
zu verwenden, um den Traffic
kurzfristig zu fordern, wird dies
zweifellos langerfristige Auswirkungen
auf das Verhiltnis der Menschen zu
Nachrichten haben.“

Es konnte argumentiert werden, dass der Schaden
minimal ist, wenn das Publikum bereits mit der Praxis
vertraut ist, aber diese Technik sollte als eine Form des
Informationschaos angesehen werden. Wir leben
natiirlich in einer Zeit zunehmenden Wetthbewerbs um
Aufmerksamkeit, withrend Newsrooms ums Uberleben
kimpfen. Oft kann eine aussagekriiftige Schlagzeile den
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Unterschied zwischen einer Handvoll Abonnenten, die
einen Beitrag lesen, und einem Durchbruch fiir ein
breiteres Publikum ausmachen.

Bereits im Jahr 2014 dnderte Facebook seinen Newsfeed-
Algorithmus, insbesondere Websites, die Klickkdder-
Schlagzeilen verwendeten.? Ein weiteres Update im Jahr
2019 erléduterte, wie Facebook Umfrageergebnisse zur
Priorisierung von Beitrdgen verwendete, die Links
enthielten, die Benutzer als ,wertvoll* erachteten.’ Eine
vom Engaging News Project durchgefiihrte Studie aus
dem Jahr 2016 hat gezeigt, dass ,die Art der Schlagzeile
und deren Quelle Einfluss darauf haben kénnen,

ob eine Person mehr oder weniger positiv auf ein
Nachrichtenprojekt reagiert und beabsichtigt, sich in
Zukunft mit diesem Produkt zu beschiftigen®.!

Die Notwendigkeit von Verkehr und Klicks bedeutet,
dass es unwahrscheinlich ist, dass Klickkoder-Techniken
jemals verschwinden werden. Die Verwendung einer
polarisierenden, emotionalen Sprache zur Steuerung des
Verkehrs hiingt mit den umfassenderen Problemen
zusammen, die in diesen Leitfiden dargelegt werden.
Obwohl es moglich ist, diese Techniken zu verwenden,
um den Traffic kurzfristig zu férdern, wird dies
zweifellos liangerfristige Auswirkungen auf das
Verhiltnis der Menschen zu Nachrichten haben.

FALSCHE VERBINDUNG 23


https://gigaom.com/2014/08/25/facebook-shifts-its-algorithm-to-fight-clickbait-will-it-kill-off-upworthy-and-buzzfeed/
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KAPITEL 3

Irrefithrender

Inhalt

Irrefiihrende
Darstellung von
Information, um ein
Thema oder eine
Person im falschen
Licht erscheinen

zu lassen.

245



und manifestieren sich auf vielfiltige Weise. Das

Umformulieren von Geschichten in Schlagzeilen,
das Verwenden von Zitatteilen, um einen allgemeinen
Standpunkt zu unterstiitzen, das Zitieren von Statistiken
in einer Weise, die einer Einstlellung entsprechen, oder
die Entscheidung, etwas nicht zu berichten, weil es ein
Argument untergriibt, sind alle gebriiuchliche - wenn auch
unsaubere - Techniken. Wenn ein Standpunkt verteidigt
werden soll, neigt jeder dazu, Inhalte zu zeigen, die seine
Argumente stiitzen.

Irrefﬁhrende Informationen sind alles andere als neu

Vor einigen Jahren bat mich ein Ingenieur eines grofien
Technologieunternehmens, den Begriff ,irrefithrend* zu
definieren. Ich war fiir einen Moment perplex, weil ich
jedes Mal, wenn ich versuchte, den Begriff zu definieren,
steckenblieb und nur sagte: ,Man weif$ es einfach. Es ist
Jrreftihrend*“.

Es ist schwierig den Begriff ,irrefiihrend“ genau zu
definieren, da es um Kontext und Nuancen geht, wie viel
von einem Zitat weggelassen wird. In welchem Ausmafs
wurde Zahlenkosmetik betrieben? Hat die Art und Weise,
wie ein Foto zugeschnitlen wurde, die Bedeutung des
Bildes erheblich verdndert?

Diese Komplexitit ist der Grund, warum wir so weit davon
entfernt sind, dass kiinstliche Intelligenz diese Art von
Inhalten erkennen kann. Aus eben diesem Grund wollte der
Ingenieur eine klare Definition. Computer verstehen wahr
und falsch, aber ,irrefiihrend® ist eine Grauzone. Der
Computer muss den urspriinglichen Inhalt (das Zitat, die
Statistik, das Bild) verstehen, das Fragment erkennen und
dann entschliisseln, ob das Fragment die Bedeutung des
Originals wesentlich éndert.

Es gibt einen eindeutigen Unterschied zwischen
reifSerischen, polarisierenden Inhalten und leicht
irrefiihrenden Untertiteln, die ein Problem neu definieren
und die Art und Weise beeinflussen, wie jemand ein Bild
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interpretieren konnte. Das Vertrauen in die Medien ist
jedoch stark gesunken. Irrefiihrender Inhalt, der zuvor
moglicherweise als harmlos angesehen wurde, sollte jetzt
anders betrachtet werden.

Eine Studie" der Knight Foundation und von Gallup vom
September 2018 ergab, dass die meisten Amerikaner
zunehmend Vertrauen in die Medien verlieren und ihre
Griinde sind hauptséchlich Bedenken hinsichtlich der
Genauigkeil oder Voreingenommenbheit.

O der Erwachsenen geben an, in den
letzten zehn Jahren Vertrauen in

O die Medien verloren zu haben ...

... eine Zahl, die fiir Republikaner O

angestiegen ist auf O

O der Demokraten geben an, Verlrauen
in die Nachrichtenmedien verloren

O zu haben.

Quelle: Knight Foundation (September 2018)
Indicators of News Media Trust.
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Irrefiihrender Inhalt kann in vielfiltiger Form vorkommen.
Dieses Beispiel aus der New York Times zeigt jedoch, dass
auch Bilder fir Irrefithrung sorgen kénnen. Wenn Sie

sich den Richterhammer ansehen, der Obama darstellt

(15 bestiitigte Berufungsgerichte) und diesen mit dem von
Trump (24) vergleichen, ist die ,Skala® des Diagramms
nicht angepasst.

YE¥¥y

Appeliate Torm. Ronald Reagan, 19; George Bush, 18; Bill
Clinton, 18; George W. Bush, 16; Barack Obama, 15; Donald Trump, 24. lliustration by Tracy Ma

Ein Beispiel fir den Vergleich von Bestatigungen
von Berufungsgerichten durch den Prasidenten ist
irreflhrend, da die GroRe des Richterhammers
nicht mafstabsgetreu ist. Der Hammer von
Préasident Trump sollte weniger als doppelt so grof3
sein wie der von Prasident Obama. Quelle: How the
Trump Administration Is Remaking the Courts,
New York Times, 22. August 2018. Archiviert

am 6. September 2019."? Screenshot vom Autor
bereitgestellt.
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KAPITEL 4

Falscher
Kontext

‘Wenn authentischer
Inhalt mit falschen
Kontextinformationen
geteilt wird.

29



beschreiben, die authentisch sind, aber auf

gefihrliche Weise umformuliert wurden. Eines der
deutlichsten Beispiele fiir diese Technik wurde kurz nach
einem islamistischen Terroranschlag auf die Westminster
Bridge in London im Jahr 2017 veroffentlicht. Ein Auto
fuhr auf dem Biirgersteig entlang der Briicke, wobei 50
Menschen verletzt und vier getétet wurden, bevor das
Auto gegen die Tore des Parlamentsgebéudes prallte.

Diese Kategorie wird verwendet, um Inhalte zu

Ein Tweet (gegeniiber) wurde in der darauffolgenden Zeit
weil verbreitet. Das ist ein unverfilschtes Bild. Nicht
gefilscht. Es wurde oft geteilt und mit islamfeindlichen
Kommentaren gepostet, mit einer Reihe von Hashtags,
darunter #banislam.

Die Frau auf dem Foto wurde anschliefsend interviewt
und erkléirte, dass sie traumatisiert gewesen sei, mit
einer vertrauten Person telefonierte und das Opfer aus
Respekt nicht angesehen hatte. Wir wissen jetzt, dass
dieses Konto, Texas LoneStar, Teil einer russischen
Desinformationskampagne war und seitdem geschlossen
wurde.
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A News

Russian bot behind false claim Muslim
woman ignored victims of Westminster
terror attack

Ein Bericht, der im Zusammenhang mit
einer russischen Desinformationskampagne
gepostet wurde, impliziert, dass die
abgebildete muslimische Frau dem

rechts abgebildeten Opfer eines Angriffs
gleichglltig gegentberstand. In Wirklichkeit
hatte sie das Opfer aus Respekt nicht
angesehen. Der Bericht wurde geléscht,
war aber zuvor im Guardian, archiviert am
6. September 2019,"*und The Telegraph,
archiviert am 10 Dezember 2019,
veréffentlicht worden.
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Ein weiteres Beispiel, das zu seiner Zeit erhebliche
Empoérung hervorrief, war das Bild eines Kindes in einem
Kifig, das im Sommer 2018 im Umlauf war.

Jose Antonio Vargas @ v
) @joseiswriting
This is what happens when a government believes
people are “illegal.”

Kids in cages.

Dieses Foto, das ein Kind in
einem Kéfig zeigt, wurde als
Teil einer Protestaktion gegen
die US-Einwanderungspolitik
inszeniert Archiviert am 6.
12:45 AM - Jun 12, 2018 - Twitter for iPhone Segtember 201915
Screenshot vom Autor
bereitgestellt.

23.6K Retweets  36.4K Likes
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Es hat tiber 20.000 Retweets erhalten. Ein éhnlicher Beilrag
auf Facebook erhielt tiber 10.000 Shares. Das Bild wurde in
Wirklichkeit als Teil einer Protestaktion gegen die
US-Einwanderungspolitik inszeniert, die zwei Tage
zuvor vor dem Rathaus in Dallas stattfand. Ein weiteres
Beispiel fiir ein unverfilschtes Bild, in dem der Kontext
neu gestaltet und verzerrt wurde. In diesem Beispiel
erkannte der Autor jedoch nicht, dass es Teil einer
Protestaktion war, als er das Bild verbreitete. Deshalb
handelt es sich um einen Fall von Fehlinformation und
nicht von Desinformation.

In dhnlicher Weise wurde im Vorfeld der US-
Zwischenwahlen viel tiber die ,Karawane® von
Immigranten berichtet, die sich aus Mittelamerika in
Richtung USA bewegte. Unverfilschte Bilder wurden
verbreitet, aber mit einer irrefiithrenden Botschaft.
Eines davon war dieser Facebook-Beitrag, ein Bild aus
dem Jahr 2015, in dem eigentlich syrische Fliichtlinge
in der Tiirkei gezeigl werden.

Debbie Martin » Women SCOUTS for TRUMP (c)
October 18 at 2:50 PM

Breaking News*
Notice its all men@® &
#BUILDTHATWALL

Dieses Foto wurde im
Zusammenhang mit der
,Karawane” von Migranten in
den USA vero6ffentlicht, ist
jedoch ein Foto von syrischen
Flichtlingen in der Turkei aus
dem Jahr 2015. Das
Originalbild wurde von dem
Fotografen geteilt, der es auf
Twitter hochgeladen hatte.
Archiviert am 6. September
2019."8 Screenshot vom Autor
208 74 Comments 59 Shares bereitgestellt.
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Ein weiteres Beispiel fiir einen falschen Kontext ist

dieser Tweet, der am Wahltag wihrend der Midterm
elections 2018 verbreitet wurde. Es basierte auf einem
wahrheitsgemiifsen Video eines defekten Wahlgeriits, das
beim Driicken den falschen Namen hervorhob. Die
Maschine wurde aufier Betrieb genommen und die Person
erhielt die Moglichkeit, auf einer anderen Maschine
abzustimmen, die ordnungsgemilfs funktionierte. Aber
dieser Tweet, der von jemandem mit einem Benutzernamen
verbreitet wurde, der auf die QAnon-Verschworung
verwies, verwendete das Video, um den Eindruck zu
vermitteln, dass es sich um ein schwerwiegenderes Beispiel
fir gezielten Wahlbetrug handelte.

More voter fraud in Ohio. Why is it that
all the errors are always the
Democrats?? Because the only way
they can win is if they cheat!! This
madness needs to stop.

See something say something!!

@realDonaldTrump @POTUS @VP

@DHSgov @FB| do something.
—— . Ein Benutzer verbreitete

(To vote for Governor:
select the set of joint ¢

Richard Coi
Betty Sutto
Democratic

34

dieses Video einer defekten
Wahlmaschine als Beweis
flr weit verbreiteten
Wabhlbetrug. In Wirklichkeit
wurde die Maschine aufer
Betrieb genommen und der
Waéhler, der das Foto
gemacht hatte, durfte
erneut abstimmen. Der
Tweet wurde geldscht und
auf BuzzFeed gemeldet.
Archiviert am 6. September
2019."7 Screenshot von Jane
Lytrynenko fur BuzzFeed
bereitgestellt.
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http://web.archive.org/web/20190906164857/https://www.buzzfeednews.com/article/janelytvynenko/elections-officials-asked-twitter-to-remove-a-video-falsely
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KAPITEL 5

Betrtigerischer
Inhalt

‘Wenn vorgegeben
wird, dass Inhalte
aus authentischen
Quellen stammen.
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ie bereits erwihnt, sucht unser Verstand immer
s ;s ; nach Heuristiken, um z. B. die Glaubwiirdigkeit in

Bezug auf Informationen zu priifen. Heuristiken
sind mentale Verkniipfungen, die uns helfen, die Welt zu
verstehen. Eine Marke zu sehen, die wir bereits kennen, ist
eine sehr kraftvolle Heuristik. Aus diesem Grund sehen wir
eine Zunahme von betriigerischen Inhalten — falscher oder
irrefiihrender Inhalte, die bekannte Logos oder Nachrichten
von bekannten Personlichkeiten oder Journalisten
verwenden.

Als ich 2014 fir UNHCR, die UN-Fliichtlingsagentur,
arbeitete, stief$ ich zum ersten Mal auf betriigerischen
Inhalt, der Schaden anrichten sollte. Wir kimpften standig
mit Beitrigen auf Facebook, die von Menschenschmugglern
mit dem UNHCR-Logo erstellt worden waren und Bilder
von schonen Yachten verdffentlichten. Darin wurden
Fliichtlingen aufgefordert, diese Nummer anzurufen, um
einen Platz auf einem dieser Boote zu bekommen, mit dem
sie sicher tiber das Mittelmeer gebracht werden wiirden.

Seitdem finden wir immer wieder Beispiele von
Desinformationsverbreitern, die die Logos etablierter
Nachrichtenmarken verwenden, um falsche und
irrefiihrende Inhalte zu verbreiten. Hier sind zwei
Beispiele, in denen das Logo der BBC auf betriigerische
‘Weise verwendel wurde. Eines war im Vorfeld der
britischen Parlamentswahlen 2017 im Umlauf und wurde
in den sozialen Medien veroffentlicht. Auf dem Bild wird
behauptet, dass die Wahl sich iiber zwei Tage hinziehen
wiirde und man, abhiingig von seiner Parteineigung, am
richtigen Tag abstimmen miisste.
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General Election to be held over 2 days

UK Politics

Due to an unprecedented increase in the number of registered voters,
the general election will now be held over two days instead of one, to
ease congestion and overcrowding in polling stations,

The voting is to be split in the following way:-

Labour, Liberal Democrat and Green party supporters should vote on
Thursday June 8th as usual.

Conseavative and UKIP supporters should now vote on Friday June 9th
instead.

Please be aware that if Yau vote for the wrong party on the wrong day
your vote will not count!

Eine betrligerische Nachrichtenseite
verwendete das BBC-Logo, um irrefiihrende
Informationen zu den Wahlen in GroRbritannien
zu verbreiten. Archiviert am 6. September
2019." Screenshot vom Autor bereitgestellt.
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Das andere Bild wurde im Vorfeld der kenianischen
Parlamentswahlen 2017 auf WhatsApp verbreitet

und veranlasste die BBC, eine Faktentiberpriifung
durchzufiihren, in der festgestellt wurde, dass das Video,
trotz des trickreichen Einsatzes des BBC-Brandings,
nicht von der BBC stammte.

("™ BBC News Africa @ R
Wy ©BBCAfrica
The BBC is aware of a fake video circulating on

WhatsApp about the #Kenya Election. This is NOT a
BBC story. Don't fall for #fakenews!

BaE
NEWS

It may look like the BBC TV strap, but
it'’s not.

FOCUS ON AFRICA
B|B|CEYS

7:08 PM - Jul 28, 2017 - SocialFlow

1.3K Retweets 5765 Likes

Ein Video, das auf WhatsApp verbreitet wurde,
verwendete das BBC-TV-Band fir ihre eigenen
Inhalte zu den die Wahlen in Kenia 2017.
Archiviert am 6. September 2019."® Screenshot
vom Autor bereitgestellt.
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Ein schlimmeres Beispiel tauchte wihrend der US-
Prisidentschaftswahlen 2016 auf, als NowThis sich
aufgrund eines erfundenen Videos, das mit seinem Logo
im Umlauf war, gezwungen sah, eine Widerlegung
herauszugeben.

NowThis & v
@nowthisnews
A video is circulating with NowThis branding about the
Clintons and alleged rape victims. We did not produce this
video.

\B/‘\’;Eu‘lsunsL
ALL
KNOW
ABO!'IT »

SRS
oM

—-

[ 0:11/1:00 ofx 7

1:40 am - 10 Oct 2016 - TweetDeck

188 Retweets 162 Likes

Ein betrlgerisches Video Uber die
Clinton-Familie, das als Inhalt des
Medienunternehmens NowThis unter
Verwendung seines Brandings produziert
waurde. Archiviert am 6. September 2019."°
Screenshot vom Autor bereitgestellt.
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Im Jahr 2017 erschien eine ausgekliigelte Belrugsversion
von Le Soir in Belgien, in der behauptet wurde, dass
Macron von Saudi-Arabien finanziert werde. Es war so
raffiniert gefilscht, dass alle Hyperlinks in dieser Version
zu der echten Le Soir-Site fiihrten.

LE SOIR [BEEEEEE gt i

Actu Sports Culture Economie Débats Blogs Images

Actu Monde France

Pensiopegate: pas de classement sans sue Tensions & Pars. en marge dune manfestation

pour Frangos Filon en soutien & Théo

e o B Be AAam

Emmanuel Macron, candidat préféré de
I'Arabie Saoudite a I'élection présidentielle

Alp
Mis en igne mercredi 24 février 2017, 23011

Emmanuel Macron

Eine betrligerische Site, die sich als die
belgische Zeitung Le Soir ausgab, war
besonders ausgekllgelt, weil alle ihre Links die
Benutzer auf die echte Le Soir-Site verwiesen.
Die betrligerische Website wurde entfernt, aber
die urspriingliche Berichterstattung auf der
Website ist auf der CrossCheck France-Website
verflgbar. Archiviert am 6. September 2019.%°
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Eine Schiefserei in Parkland, Florida, im Februar 2018
bildete die Kulisse fiir zwei sehr besorgniserregende
Techniken, die sich im Rahmen dieser Kategorie von
betriigerischen Inhalten entwickelten. Die erste beinhaltete
jemanden, der eine Miami Herald-Geschichte aufnahm
und in einem anderen Abschnitt eine Bildbearbeitung
vorgenommen hatte (was darauf hindeutete, dass eine
andere Schule Drohungen mit #hnlicher Schiefserei
erhalten hatte), einen Screenshot davon machte und dann
auf Snapchat in Umlauf brachte.

Tt
Middle School in Miami Dade County
Public Schools, Wendy Barnett,"The main
concern is the safety of our students, and
that is why the FBI is conducting an
investigation in order to take legal action
and prevent any further threats. Also, the
main suspects are previous graduates who
withhold a series of referrals due to

disorderly conduct."4, Iso thi

— = The dates for these potentially catastidphic
e, op, events are Tuesday, February 20th and
2q 4, Ple
touaaTion !/,, Thursday, March 15th.

Threats in local school

For parents whose children attend WR

(A Monique O. Madan & L4
@MoniqueOMadan

These are FAKE screenshots regarding @ WRTTIGERS. If you
have doubts about the legitimacy of a headline, go directly to our
@MiamiHerald site. Reminder: @MiamiDadePD + @MDCPS
are making arrests in cases like these. Here’s the real story:
google.com/amp/amp.miamih...

10:25 AM - Feb 20, 2018

Q© 21 O 25 people are talking about this

Jemand hatte einen neuen Abschnitt in eine
Miami Herald-Geschichte aufgenommen, um
den Eindruck zu erwecken, dass zusétzliche
Schulen mit SchieRereien bedroht wurden,
obwohl dies nicht der Fall war. Archiviert am
6. September 2019.?" Screenshot vom Autor
bereitgestellt.

BETRUGERISCHER INHALT 41
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Ein anderes Beispiel betraf ebenfalls den Miami Herald,
aber diesmal wurde eine einzelne Reporterin, Alex Harris,
ins Visier genommen. Mithilfe einer gefilschten Tweet-
Generator-Site, auf der sie das Handle eines Benulzers
eingeben konnen, damit es mit dessen Originalfoto und
der Biografie gefllt wird, wurden zwei anstofsige Tweels
erstellt. Sie waren als Screenshots im Umlauf. Jeder, der
die Twillter-Seite von Harris aufgerufen hitte, hiitte sechen
konnen, dass sie so etwas nicht getwittert hatte. Aber in
einer Zeit, in der Leute Screenshots von kontroversen
Tweets machen, bevor diese geloscht werden, gab es fir
sie keine unmittelbare Moglichkeit, definitiv zu beweisen,
dass sie die Nachrichten nicht gepostet hatte. Es war ein
‘Warnsignal dafiir, wie Reporter mit so einer Methode ins
Visier genommen werden konnen.

Alex Harris @ ¥
@harrisalexc

There are 2 fake tweets circulating today attributed to me. They
are doctored versions of tweets | sent while trying to tell the
stories of victims and survivors -- important stories that need to
be heard. | did not ask if the shooter was white nor ask for
photos of dead bodies.

Q1,188 11:52 PM - Feb 14, 2018 0

Nachdem jemand zwei anstoRige Tweets mit
einem Bildbearbeitungsprogramm bearbeitet
hatte und sie so aussehen lieR, als stammten sie
von der Journalistin Alex Harris, alarmierte sie
Twitter-Nutzer auf ihrem eigenen Konto, konnte
jedoch nicht beweisen, dass die Tweets nicht
echt waren. Archiviert am 6. September 2019.%
Screenshot vom Autor bereitgestellt.
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http://web.archive.org/web/20190906163035/https://twitter.com/harrisalexc/status/963984304333295616?lang=en

Ein weileres bertthmtes Beispiel fiir betriigerischen
Inhalt tauchte im Vorfeld der US-Prasidentschaftswahlen
2016 auf. Unter Verwendung des offiziellen Hillary
Clinton-Logos erstellte jemand das folgende Bild, das
dann verwendet wurde, um bestimmte ethnische
Gemeinschaften gezielt anzusprechen, um so zu
versuchen, die Wahlen zu unterdriicken.

a Fountainhead 1 & Follow

Hillary voters get to vote via text, but Trump
supports have to go to the polls! NOT FAIR!
#imwithher #hillary

Vote Early

Text "Hillary” to 59925

Today

@ Paid For By Hillary For President

PUST S0 L8 YRARS OF OLOER TO VOTE, MUST B A LIOAL CITEEN OF THEUNITED STAT
T TIT MO AVALARLE I GUAM, PUBITD BEO, ALASKA, O MW

Eine Anzeige, die behauptet, von Hillary Clintons
Prasidentschaftskampagne bezahlt worden zu
sein, lasst es so aussehen, als hatten Hillary-
Anhéanger unfaire Abstimmungsvorteile. Die
Anzeige ist jedoch vollstandig erfunden.

Das Konto wurde inzwischen entfernt, aber
Originalberichte und Links sind bei The
Washington Post verfligbar. Archiviert am

6. September 2019.% Screenshot vom Autor
bereitgestellt.
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Die Menge an Informationen, die die Menschen téiglich
allein tiber ihre Handys aufnehmen — E-Mails,
Benachrichtigungen in sozialen Medien und Push-
Benachrichtigungen —, bedeutet, dass Heuristiken
immer wichtiger werden. Daher sind Logos, der genaue
Wortlaut von Haftungsausschliissen oder Verfasserzeilen
bekannter Reporter tiberproportional wirkungsvoll.

Neben Text, Videos und Bildern sollten wir uns zunehmend
der Tauschungskraft von Audioinhalten bewusst werden.
Im Vorfeld der brasilianischen Prasidentschaftswahlen im
Oktober 2018 wurde auf Jair Bolsonaro wihrend eines
‘Wahlkampfereignisses eingestochen. Die néchsten 17 Tage
verbrachte er im Krankenhaus. Withrend dieser Zeit wurde
eine Audio-Nachricht verbreitet, die vorgab Bolsonaros
Stimme zu sein. In dieser Nachricht beschimpfte er die
Krankenschwestern und erklérte, ,dass das Theater vorbei
sei, was zu Verschworungstheorien fiihrte, laut denen

die Messerstecherei absichtlich inszeniert worden war,

um die Sympathie und damit die Unterstiitzung fiir den
Kandidaten zu erhohen. Forensische Audiospezialisten
konnten die Aufnahme analysieren und bestitigen, dass die
Stimme nicht von Bolsonaro stammte — sondern von einem
sehr authentisch klingenden Imitator.

Schliefslich eine weitere Technik, die von Snopes untersucht
wurde: Die Erstellung von Websiles, die wie professionelle
lokale Nachrichtenseiten aussehen und klingen, wie z. B.
The Ohio Star oder die Minnesota Sun. Republikanische
Berater haben ein Netzwerk solcher Websites eingerichtet,
die wie seriose lokale Nachrichtenseiten aussehen sollen.

Es gibt fiinf dieser Websites als Teil des Star News Digilal
Media-Netzwerks, die teilweise von den republikanischen

Kandidaten finanziert werden, die auf diesen
Nachrichtenseiten erwihnt werden.
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https://www.snopes.com/news/2019/03/04/activists-setup-local-news-sites/

The Ohio Star

HOME  ABOUTUS c - CONSTITUTIO!

Top Story. Top Commentary
Billy Graham's ifa’
Rapid Response An!:lfa .S
Team Helps Identitarian
e Hurting
in Dayton Ideology

R lomiiislon S OHX
Bt O The Ohio Star

The Ohio Star

Police Report Filed Against Cincinnati Enduirer Reporter Who Declded to -
Approach Keller's Home for Statement A Ré):ul]:(lnc. HlYou Constitution Bee
n Keep It Fall 2019

Eine Website, die sich als lokale Zeitung in
Ohio ausgibt, wurde von republikanischen
Beratern eingerichtet.Aufgerufen am

16. Oktober 2019.%* Screenshot vom
Autor bereitgestellt.

TN MN

The Tennessee Star The Minnesota Sun
The Ohio Star The Michigan Star

BATTLEGROUND

STATE NEWS

Vier Websites, die sich als seridse lokale
Nachrichtenseiten ausgeben, sind Teil
eines Netzwerks von Websites, die von
republikanischen Beratern eingerichtet
wurden. Archiviert am 6. September 2019.%
Screenshot vom Autor bereitgestellt.
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KAPITEL 6

Manipulierter
Inhalt

‘Wenn
wahrheitsgeméifie
Informationen

oder Bilder mit
tduschender Absicht
manipuliert werden.
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anipulierte Medien entstehen, wenn ein Aspekt
Meines authentischen Inhalts verdndert wird. Das

bezieht sich zumeist auf Fotos und Videos. Hier ist
ein Beispiel aus der Zeit vor den US-Priisidentschaftswahlen
im Jahr 2016, wo zwei authentische Bilder zusammengefiigt
wurden. Das erste Bild ist aus Arizona und zeigt Menschen,
die in der Schlange stehen, um bei den Vorwahlen im Mérz
2016 ihre Stimme abzugeben. Das Bild des ICE-Beamten,
der die Verhaftung vornimmt, ist ein Archivbild, das zu
diesem Zeitpunkt “als das erste Ergebnis einer Goodle
Bildsuche nach ICE-Verhaftung erschien. Das zweite Bild
wurde zugeschnitten und tiber das erste gelegt und vor den
Wahlen verbreitet.

Immigration Police arresting people at Voting Booths!
jPolicia de inmigracion en las cabinas de votacion!
pic.twitter.com/Fzbz50AiNM

7:28 PM - Oct 28, 2016
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Diese beiden Bilder wurden Uberlagert, um den
Eindruck zu erwecken, dass ICE-Beamte an einem
Stimmabgabe-Standort anwesend waren. Archiviert
am 16. Oktober 2019.%

Ein weiteres Beispiel fiir manipulierten Inhalt, das viel
diskutiert wurde, richtete sich gegen die Schiilerin
Emma Gonzalez und drei ihrer Mitschiilerinnen, die

die Schief$erei an ihrer Schule in Parkland, Florida,
tiberlebten. Sie wurden fotografiert und ihr Bild erschien
auf der Titelseite von Teen Vogue. Das Magazin erstellte
ein auf Twitter beworbenes Video, in dem Gonzalez eine
Zielscheibe aus Papier in zwei Hélften riss.

Ein unverfélschtes Bild der Parkland-
Uberlebenden Emma Gonzalez auf der
Titelseite von Teen Vogue bevor sie
eine Papier-Zielscheibe zerreifdt.
Archiviert am 6. September 2019.77
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http://web.archive.org/web/20190906165315/https://commons.wikimedia.org/wiki/File:US_Immigration_and_Customs_Enforcement_arrest.jpg
http://web.archive.org/web/20190906165315/https://commons.wikimedia.org/wiki/File:US_Immigration_and_Customs_Enforcement_arrest.jpg
https://www.teenvogue.com/story/emma-gonzalez-parkland-gun-control-cover

Dieses Video wurde so verindert, dass es den Anschein
hatte, Gonzalez wiirde die US-Verfassung in zwei Hilften
reifsen. Es wurde von Tausenden von Menschen verbreitet,
darunter Prominenten wie dem Schauspieler Adam Baldwin.

Adam Baldwin &

@AdamBaldwin

#Vorwarts!
7:35 PM - Mar 24, 2018

2 458 () 1,095 people are talking about this

Ein erfundenes Video der Parkland-Uberlebenden
Emma Gonzalez, die die US-Verfassung zerreift.
Dieser Tweet wurde bereits geldscht und

auf BuzzFeed gemeldet. Archiviert am

6. September 2019.%
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https://www.buzzfeednews.com/article/talalansari/people-are-sharing-a-fake-picture-of-a-parkland-survivor
https://www.buzzfeednews.com/article/talalansari/people-are-sharing-a-fake-picture-of-a-parkland-survivor

Ein weileres bertichtigtes Beispiel ist ein Video der
Sprecherin des US-Reprisentantenhauses, Nancy Pelosi,
als sie im Mai 2019 eine Rede hielt. Das Filmmaterial
wurde etwas verlangsamt und diese einfache Form der
Manipulation lief$ es so aussehen, als ob Pelosi
betrunken wére und lallend spriche.

Verified video Altered video
The Vieshington Post Poltics Watch Dog/Facebook

Ein Video der Sprecherin des US-
Reprasentantenhauses, Nancy Pelosi, das
verlangsamt wurde, um sie betrunken
erscheinen zu lassen. Dieses Side-by-Side-
Video wurde von der Washington Post. erstellt.
Archiviert am 6. September 2019.2° Screenshot
vom Autor bereitgestellt.
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http://web.archive.org/web/20190906172148/https://www.washingtonpost.com/technology/2019/05/23/faked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media/?noredirect=on

Die gleiche Technik wurde in Argentinien erneut
angewendet, um Sicherheitsministerin Patricia Bullrich
im Vorfeld der dortigen Wahlen im Oktober 2019 ins
Visier zu nehmen.

: _ MANIPULADd
00:00:00:00 ' |4 00:00:00:00

Ein Video der argentinischen
Sicherheitsministerin Patricia Bullrich
wurde ebenfalls verlangsamt, um sie
betrunken erscheinen zu lassen. Archiviert

am 6. September 2019.%° Screenshot vom
Autor bereitgestellt.
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http://web.archive.org/web/20190906172919/https:/twitter.com/PatoBullrich/status/1146836889925816320
http://web.archive.org/web/20190906172919/https:/twitter.com/PatoBullrich/status/1146836889925816320

KAPITEL 7

Erfundener
Inhalt

Neuer Inhalt, der zu
100 % falsch ist und
in der Absicht, zu
tduschen oder zu
schaden, erstellt
wurde.

B



kursierte vor den US-Prisidentschaftswahlen 2016

die falsche Behauptung, Papst Franziskus habe
Donald Trump als Priisidenten beftirwortet, was eine
grofse Aufmerksamkeit erhielt. Die Schlagzeile wurde auf
einer Website namens WTOES veroffentlicht, auf der im
Vorfeld der Wahlen eine Reihe falscher Gertichte
verbreitet wurden.

] : rfundener Inhalt ist zu 100% falsch. Zum Beispiel

Pope Francis Shocks World, Endorses
Donald Trump for President, Releases

Statement

TOPICS: Pope Francis Endorses Donald Trump

In diesem Artikel wird behauptet, dass Papst
Franziskus Donald Trump als Prasidenten
beflirwortet habe. Das stimmt aber nicht. Die
Seite ist nicht mehr online, wurde aber von
Snopes aufgedeckt. Archiviert am 6. September
2019.%" Screenshot vom Autor bereitgestellt.
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https://www.snopes.com/fact-check/pope-francis-donald-trump-endorsement/
https://www.snopes.com/fact-check/pope-francis-donald-trump-endorsement/

Ein altes aber deswegen nicht weniger beliebtes Video
aus dem Jahr 2012 zeigt einen Adler, der angeblich

ein Baby in einem Park stiehlt. Das Video wurde tiber

40 Millionen Mal angesehen, bevor bekannt wurde, dass
das Video im Rahmen eines Universititsprojekts erstellt
worden war, um Inhalte zu generieren, mit denen
Zuschauer erfolgreich betrogen werden kénnten. Die
Studierenden verwendeten einen computergenerierten
Adler, der so glaubwiirdig aussah, dass nur eine
Einzelbildanalyse ergab, dass sich der Fliigel des Adlers
fiir den Bruchteil einer Sekunde von seinem Korper loste
und sein Schatten spéter aus dem Nichts im
Hintergrund des Filmmaterials erschien.

Ein weileres Beispiel fiir einen zu 100 % erfundenen
Inhalt ist ein Video, das 2014 veroffentlicht wurde. Es
zeigte angeblich ein Feuergefecht in Syrien und einen
Jungen, der ein junges Midchen rettete. Standbilder aus
dem Film erschienen auf der Titelseite der Newo York Post.
Es stellte sich heraus, dass das Video von Filmemachern
erstellt worden war, die in Malta gedreht hatten und
dieselbe Filmkulisse wie der Gladiator-Film verwendet
hatten. Sie wollten auf die Schrecken in Syrien
aufmerksam machen, aber ihre Handlungen wurden
von Menschenrechtsaktivisten verurteilt, die
argumentierten, dass diese Art der Filschung ihre
Bemiihungen, echte Griueltaten zu dokumentieren,
untergraben wiirde.
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Ein weileres weniger tragisches Beispiel gilt als eine der
erfolgreichsten viralen Fialschungen. Das Video wurde von
der Comedy Central-Show ,Nathan for You* erstellt und
zeigl ein Schwein, das eine ertrinkende Ziege aus einem
Teich rettet. Das Video wurde weit verbreitet und auch am
Ende einiger Fernsehnachrichtensendungen gezeigt. Es
dauerte mehr als sechs Monate, bis Comedy Central ein
Video veroffentlichte, in dem sie erklirten, wie aufwendig
die Erstellung des Clips gewesen sei. Dazu gehorte der Bau
einer Art Kegelbahn aus Plexiglas unter Wasser und der
Einsalz von Tauchern, die das Schwein zur Ziege fiihrten!

Comedy Central hatte ein ausgekligeltes
Unterwasser-Setup erstellt, damit es aussah,

als hatte ein Schwein eine ertrinkende Ziege
gerettet. Viele haben es fir wahr gehalten und es
weiter verbreitet. Aus dem YouTube-Kanal von
Comedy Central. Archiviert am 6. September

2019.%2 Screenshot vom Autor bereitgestellt.
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http://web.archive.org/web/20190906174554/https://www.youtube.com/watch?v=noTz20TB714
http://web.archive.org/web/20190906174554/https://www.youtube.com/watch?v=noTz20TB714

Am Ende lohnt es sich, einen Blick in die Zukunft und die
niichste Welle von erfundenen Inhalten zu werfen, die von
kiinstlicher Intelligenz angetrieben werden wird, auch als
,Deeplakes® bekannt. Wir haben anhand eines Deepfake-
Videos von Jordan Peele, in dem er wie ein Bauchredner
mit der Stimme und dem Gesicht von Prisident Obama
spricht, gesehen, was moglich sein wird.

Und vor kurzem haben wir gesehen, wie
Dokumentarfilmer einen Clip von Mark Zuckerberg
erstellt haben, um zu testen, ob Instagram ihn
entfernen wiirde. Paradoxerweise meinte man bei
Instagram, dass das Video nicht gegen ihre Richtlinien
verstofst, withrend CBS den Inhalt mit einem
Warnhinweis markiert hat und argumentiert, dass

es sich aufgrund der Verwendung ihres Logos um
betriigerischen Inhalt handelt (siche Kapitel 4).

WE'RE INCREASING TRANSPARENCY ON ADS B BSN
ANNOUNCES NEW MEASURES TO "PROTECT ELECTIONS" SN

Dieser erfundene Clip von Mark Zuckerberg
wurde nicht von Facebook entfernt, aber CBS hat
den Inhalt wegen der Verwendung seines Logos
markiert. Archiviert am 6. September 2019.%
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http://web.archive.org/web/20190906174929/https://www.instagram.com/p/ByaVigGFP2U/

Fazit
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as Informationschaos ist komplex. Einige Aspekte
Dkﬁnnten als geringe Informationsverunreinigung

beschrieben werden, wie z. B. Klickkoéder-
Uberschriften, schlecht formulierte Untertitel oder
Satire, die tduscht, aber andere Aspekte sind raffiniert
und in hochstem Mafse irreftihrend oder betriigerisch.

Um diese Herausforderungen zu verstehen, zu erkliren
und anzugehen, ist die Sprache, die wir verwenden,
wichtig. Terminologie und Definition sind von
Bedeutung.

Wie dieser Leitfaden gezeigt hat, gibt es viele Beispiele fiir
die verschiedenen Moglichkeiten, wie Inhalte gestaltet,
betriigerisch verwendet und manipuliert werden kénnen.
Anstatt alles als eine Einheit zu betrachten, kann eine
Aufschliisselung dieser Techniken Threm Newsroom
helfen und Threm Publikum ein besseres Verstdndnis

fiir die Herausforderungen vermitteln, denen wir jetzt
gegeniibersehen.
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