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ivemos em uma era de transtorno da informacao.

A promessa da era digital nos incentivou a acreditar

que apenas mudangas positivas ocorreriam quando
vivéssemos em comunidades hiperconectadas e fossemos
capazes de acessar qualquer informacao que precisassemos
com um clique ou um deslizar de dedos. Porém, essa visao
idealizada foi rapidamente substituida pelo reconhecimento
de qque nosso ecossistema de informagoes esta perigosamente
poluido e esta nos separando em vez de nos conectar.

Os sites impostores, desenvolvidos para se parecerem com
meios de comunicacao profissionais, estao publicando
contetdo hipertendencioso enganoso. Contas falsas
publicam memes ultrajantes no Instagram e fazendas de
cliques manipulam as sec¢des de tendéncias das plataformas
de redes sociais e seus sistemas de recomendacao. Em
outros lugares, agentes estrangeiros se fazem passar por
americanos para coordenar protestos reais entre diferentes
comunidades, enquanto a coleta em massa de dados
pessoais € usada para alcancar eleitores especificos com
mensagens e anincios. Além disso, as comunidades de
conspiracdo no 4chan e no Reddit estao ocupadas tentando
enganar reporteres para que cubram rumores ou fraudes.

O termo “fake news” (noticia falsa) ndo é¢ nem o comeco de
tudo isso. A maior parte desse contetdo nem ¢ falso; muitas
vezes € verdadeiro, usado fora de conlexlo e armado por
pessoas que sabem que falsidades baseadas em um nucleo
de verdade tém mais probabilidade de serem tomadas
como verdade e compartilhadas. Além disso, a maior parte
disso néo pode ser descrila como “nolicia”. Sdo rumores a
moda antiga, memes, videos manipulados, “antincios
micro-localizados” hipersegmentados e fotos antigas
compartilhadas novamente como se fossem novas.
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O fracasso do termo em capturar nossa nova realidade &
uma razao para nao usarmos o termo “fake news”. A outra
razao, mais poderosa, ¢ a maneira como esse termo tem
sido usado por politicos em todo o mundo para desacreditar
e atacar o jornalismo profissional. O termo agora € quase
sem sentido, com o publico cada vez mais conectado com
ageéncias de nolicias estabelecidas, como a CNN e a BBC.
As palavras sdo importantes e, por esse motivo, quando os
jornalistas usam o termo “fake news” em suas reportagens,
dao legitimidade a uma frase inttil e cada vez mais
perigosa.

“Os agentes da desinformacao
aprenderam que € menos provavel
que o uso de conteudo genuino —
reformulado de maneiras novas
e enganosas — seja captado pelos
sistemas de IA.”

Na First Draft, defendemos o uso dos termos que

sdo mais apropriados para o tipo de contetudo; seja
propaganda, mentiras, conspiracdes, rumores,
fraudes, contetudo hiperpartidario, falsidades ou midia
manipulada. Também preferimos usar os termos
desinformacéo, mesinformacao ou malinformacéo.
Coletivamente, chamamos isso de desordem
informacional.
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DESINFORMAGCAO, MESINFORMAGCAO
E MALINFORMAGAO

Desinformacao € um contetdo intencionalmente falso
e criado para causar danos. E motivado por trés fatores
distintos: ganhar dinheiro; ter influéncia politica,
inlernacional ou nacional; ou causar problemas por
causa disso.

Quando a desinformacio é compartilhada, muitas vezes se
transforma em mesinformacao. Mesinformacoes também
descrevem contetdo falso, mas a pessoa que compartilha
néo percebe que € falso ou enganoso. Muitas vezes, uma
desinformacao ¢ vista por alguém que nao percebe que &
falsa e compartilha com suas redes, acreditando que estao
ajudando.

O compartilhamento de mesinformacoes ¢ motivado por
fatores sociopsicologicos. Quando estao on-line, as pessoas
desempenham suas identidades. Elas querem se sentir
conectadas a sua “tribo”, isso pode significar membros do
mesmo partido politico, pais que nao vacinam seus filhos,
ativistas preocupados com a mudanga climatica ou
aqueles pertencentes a uma determinada religiao, raca ou
grupo étnico.

A terceira categoria que usamos € a malinformagao. O termo
descreve informacoes genuinas que sdo compartilhadas com
aintencéo de causar danos. Um exemplo disso & quando
agenles russos invadiram e-mails do Comité Nacional
Democrata e da campanha de Hillary Clinton e vazaram
certos detalhes ao publico para prejudicar reputacoes.

Precisamos reconhecer que as técnicas que vimos em 2016
evoluiram. Cada vez mais, vemos a armamentizacao do
contexto e o uso de contetudo genuino, mas contetdo que €
distorcido e reformulado.
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Conforme mencionado, qualquer coisa com um ntcleo de
verdade € muito mais bem-sucedida em termos de
persuadir e envolver as pessoas.

Essa evolu¢io também &, em parte, uma resposta ao
fato de que as empresas de mecanismos de busca e
redes sociais estio se tornando muito mais duras contra
as tentativas de manipular seus publicos. Como essas
empresas aumentaram sua capacidade de encerrar
contas falsas e alteraram suas politicas para serem
muito mais agressivas contra contetdo falso (por
exemplo, o Facebook por meio do ThirdParty Fact-
Checking Project?), os agentes de desinformacao
descobriram que o uso de contetdo genuino —
reformulado de maneiras novas e enganosas — esta
menos propenso a ser apanhado pelos sistemas de IA.
Em alguns casos, esse material € considerado inelegivel
para fact-checks.

Portanto, grande parte do contetdo que estamos vendo
se enquadra nessa categoria de malinformacao —
informacdes genuinas usadas para causar danos.
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https://newsroom.fb.com/news/2018/06/hard-questions-fact-checking/
https://newsroom.fb.com/news/2018/06/hard-questions-fact-checking/

7 TIPOS DE MESINFORMAGAO

E DESINFORMAGCAO
DANO BAIXO

CONTEUDO ENGANOSO
Uso enganoso de informacoes para
enquadrar um problema ou individuo.

CONEXAO FALSA
Quando manchetes, imagens ou legendas
nao dao suporte ao contetado.

SATIRA OU PARODIA
Nenhuma intencao de causar dano,
mas com potencial para enganar.
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DANO ALTO
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CONTEUDO FABRICADO
Novo contetudo 100% falso, criado para
enganar e causar danos.

CONTEUDO MANIPULADO
Quando informacdoes ou imagens
genuinas sdo manipuladas para enganar.

CONTEUDO IMPOSTOR
Quando fontes genuinas sio imitadas.

CONTEXTO FALSO
Quando o contetdo genuino ¢ compartilhado
com informacdes contextuais falsas.
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7 TIPOS DE MESINFORMAGAO
E DESINFORMAGCAO

Dentro desses trés tipos abrangentes de transtorno da
informacéao, também nos referimos frequentemente a sete
categorias, pois descobrimos que isso ajuda as pessoas a
entender a complexidade desse ecossistema.

Esses tipos foram publicados pela primeira vez pela First
Draft em fevereiro de 2017 como uma maneira de se
distanciar de uma dependéncia no termo “fake news”. Esse
termo ainda atua como uma maneira util de pensar em
diferentes exemplos.

Como mostra o diagrama anterior, consideramos que isso &
um espectro, com a satira em uma extremidade. Essa € uma
posicio potencialmente controversa e uma das muitas
questodes que discutiremos ao longo deste livro, passando por
contetdo do tipo armadilha de cliques, contetdo enganoso,
contetdo genuino reformulado com um contexto falso,
contetdo impostor, quando o logotipo ou nome influente de
uma organizacao estiver vinculado a informacao falsa,
contetudo manipulado e, finalmente, contetado fabricado. Nos
capitulos seguintes, explicarei cada um desses tipos em
detalhes e apresentarei exemplos que destacam o nivel de
dano que a desordem informacional tem causado no contexto
de elei¢oes e eventos de noticias recentes em todo o mundo.

14 DESORDEM INFORMACIONAL



CAPITULO 1

Satira ou
parodia

Nenhuma intencao
de causar dano,
mas com potencial
para enganar.



uando publicamos essas calegorias pela primeira vez

no inicio de 2017, varias pessoas insistiram na ideia

de que a satira poderia ser incluida. Certamente,
satira inteligente e parodia eficaz devem ser consideradas
formas de arte. O desafio nesta era de transtorno da
informacéo € que a satira ¢ usada estrategicamente para
contornar os fact-checkers e distribuir rumores e
conspiragoes, sabendo que qualquer resisténcia pode ser
descartada, afirmando que o contetido néo foi criado para
ser levado a sério.

“Cada vez mais, o que € rotulado como
‘satira’ € odioso, polarizador e
desagregador.”

A razao pela qual a satira usada dessa maneira ¢ uma
ferramenta tao poderosa € que, muitas vezes, as primeiras
pessoas a ver a salira frequentemente a entendem como tal.
Porém, a medida que € compartilhada, mais pessoas
perdem a conex@o com o mensageiro original e ndo
conseguem entender a mensagem como satira.

Nas redes sociais, as heuristicas (os atalhos mentais que
usamos para entender o mundo) desapareceram. Ao
contrario do que ocorre em um jornal impresso, em que
vocé entende qual seciio do jornal esta vendo e tem pistas
visuais de que voce esta na seciio de opinido ou na secao de
tirinhas, esse ndo € o caso quando se esta on-line.

Nos EUA, por exemplo, vocé pode conhecer o The Onion,
um site satirico muito popular. Mas quantos outros sites
desse tipo vocé conhece? Na pagina da Wikipedia para
sites satiricos, ha 57 listados e 22 deles sdo dos EUA. Se
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voce vir uma publicacido compartilhada no Facebook ou
no Instagram, ha poucas dessas dicas contextuais. E,
muitas vezes, quando essas coisas se espalham, elas
perdem a conexao com o mensageiro original muito
rapidamente, ja que sdo transformadas em capturas de
tela ou memes.

Na Francga, antes das eleicoes de 2017, vimos essa técnica
de rotular o conteado como “satira” como uma tatica
deliberada. Um exemplo escrito por Adrien Sénécat no
jornal Le Monde mostra a abordagem passo a passo
daqueles que desejam usar a satira dessa maneira.®

FASE 1: Le Gorafi, um site satirico, “denunciou” que o
candidato presidencial francés Emmanuel Macron se
sente sujo depois de tocar nas maos das pessoas pobres.*
Isso funcionou como um ataque a Macron, pois ele ¢
caracterizado regularmente como estando fora de
contato e elitista.

FASE 2: As paginas hiperpartidarias do Facebook usaram
essa “alegacio” e criaram novas dentncias, incluindo
imagens de Macron visitando uma fabrica e limpando as
maos durante a visita.

FASE 3: Os videos se tornaram virais, e um trabalhador
de outra fabrica desafiou Macron a apertar “suas maos
sujas da classe trabalhadora”. O ciclo de noticias
continuou.

Uma situacdo semelhante ocorreu no Brasil, durante a
eleicao presidencial em outubro de 2018. De fato, Ethel
Rudnitzki escreveu uma matéria examinando o aumento
acentuado no namero de contas do Twilter no Brasil
usando trocadilhos relacionados a organizacoes de noticias
e jornalistas de alto nivel.> As contas eram descritas em
suas biografias como parodias, mas, como Rudnitzki
demonstrou, essas contas foram usadas para divulgar
conteudo falso e enganoso.
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https://www.lemonde.fr/les-decodeurs/article/2017/04/27/macron-et-les-mains-sales-des-ouvriers-l-intox-qui-a-entache-l-image-du-candidat_5118677_4355770.html?
http://www.legorafi.fr/2016/06/01/emmanuel-macron-quand-je-serre-la-main-dun-pauvre-je-me-sens-sale-pour-toute-la-journee/
https://apublica.org/2019/02/apos-exclusao-de-contas-perfis-de-parodia-se-organizam-no-twitter-em-apoio-a-bolsonaro-e-contra-a-imprensa/

Um caso de 2019 nos EUA envolveu um agente politico
republicano que criou um site de parodia desenvolvido
para se parecer com o site oficial de Joe Biden, ja que o
ex-vice-presidente estava concorrendo para ser o candidato
democrata as eleicdes presidenciais de 2020. Com o URL
joebiden.info, o site de parodia estava indexado pelo
Google mais alto que o site oficial de Biden, joebiden.com,
quando o candidato lan¢ou sua campanha em abril de
2019. O agenle, que havia criado contetdo para Donald
Trump anteriormente, disse que néo criou o site para a
campanha de Trump diretamente.

A frase de abertura no site de parodia diz: “O tio Joe esta
de volta e pronto para adotar uma abordagem pratica dos
problemas da Ameérical!” Esta cheio de imagens de Joe
Biden beijando e abragcando meninas e mulheres. Na parte
inferior da pagina, uma declaracao diz: “Este site ¢ um
comentario politico e uma parodia do site da campanha
presidencial de Joe Biden. Este néo € o site verdadeiro de
Joe Biden. Destina-se apenas a entretenimento e
comentarios politicos.”

Algumas das complexidades e tensdes em torno da satira e
da pardodia realizada como parte de uma disputa publica
on-line entre o Babylon Bee (cujo slogan diz: “Sua fonte
confiavel para a satira crista das noticias”) e o Snopes

(um site de desmentidos). O Snopes verificou o Babylon Bee
algumas vezes — na primeira ocasido, verificou a matéria
intitulada “CNN purchases industrialized sized washing
machine to spin news before publication” (CNN compra
maquina de lavar roupa industrial para centrifugar
noticias antes da publicacao).

Mais recentemente, o Snopes verificou uma matéria do
Babylon Bee com a manchete “Georgia Lawmalker claims
that a Chick-Fil-A employee told her to ‘go back’ to her
country” (Legisladora da Georgia alega que um funcionario
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http://joebiden.com
https://www.snopes.com/fact-check/georgia-lawmaker-go-back-claim/

O site verdadeiro e a parddia do site de Joe
Biden sao quase indistinguiveis a primeira
vista. Obtido em 14 de agosto de 2019.
Captura de tela e sobreposicdo de texto feita
pela First Draft.
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do Chick-Fil-A lhe disse para “voltar” para seu pais) —
sugerindo que, no contexto de um tuite do presidente
Trump enderecado a quatro novas congressistas dizendo
para “voltarem para casa”, o site satirico pode estar
distorcendo suas piadas para enganar os leitores.°

Em um perfil do renomado fraudador Christopher Blair, no
Washington Post de novembro de 2018, sao explicadas as
complexidades dessas questdes em torno da satira.”

Blair comecou sua pagina satirica no Facebook em 2016
como uma piada com seus amigos liberais para zombar das
ideias extremistas compartilhadas por pessoas da extrema
direita. Ele teve o cuidado de deixar claro que era um site
satirico e incluiu nada menos que 14 isencoes de
responsabilidade, inclusive “nada nesta pagina € real”.

Porém, continuou se tornando cada vez mais bem-
sucedido. Como Blair escreveu em sua propria pagina no
Facebook: “Nao importa o nivel de racismo, fanatismo,
ofensividade, nao importa se as publicacdes sao
obviamente falsas, as pessoas continuam voltando para
ler.” Cada vez mais, o que é rotulado como “satira”

¢ odioso, polarizador e desagregador.

Como esses exemplos mostram, embora possa parecer
desconfortavel incluir a satira como uma categoria, ha
muitas maneiras pelas quais a satira se tornou parte da
conversa sobre como as informacdes podem ser distorcidas
e reformuladas e o possivel impacto sobre o publico.
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CAPITULO 2

Conexao
falsa

Quando manchetes,
imagens ou legendas
nao dao suporte

ao conteuado.
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€ necessario que o setor de noticias reconhega seu
proprio papel na criaciio de contetudo que nao esta
de acordo com os altos padroes exigidos de um setor
atualmente atacado por muitos lados. Isso pode fazer
e faz com que jornalistas sejam descritos como o “inimigo
do povo™.

C omo parte do debate sobre transtorno da informacao,

Quero destacar praticas de salas de imprensa que podem
aumentar o ruido, gerar confusao adicional e, finalmente,
diminuir a confianca no Quarto Poder. Uma dessas praticas
€ o conteudo “armadilha de cliques”, que eu chamo de
“conexao falsa”. Quando as agéncias de nolicias usam
linguagem sensacionalista para gerar cliques — linguagem
que fica aquém do esperado pelo leitor quando acessa o site
— essa € uma forma de poluicao.

“Embora seja possivel usar esses tipos de
técnicas para direcionar trafego a curto
prazo, sem duvida havera um impacto
a longo prazo no relacionamento das
pessoas com as noticias.”

Pode-se argumentar que o dano € minimo quando o
publico ja esta familiarizado com a pratica, mas como uma
técnica, deveria ser considerada uma forma de transtorno
da informacao. Certamente, estamos vivendo uma era de
competi¢do acirrada por aten¢ao quando as salas de
imprensa estdo lutando para sobreviver. Frequentemente,
a forca de uma manchete pode fazer a diferenca entre um
punhado de assinantes que estao lendo uma publicacao
on-line e chegar a um publico mais amplo.
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Em 2014, o Facebook mudou seu algoritmo de feed

de noticias, especificamente colocando em uma
classificacao inferior sites que usavam titulos como
armadilhas de cliques.? Outra atualizacdo em 2019
detalhou como o Facebook usou os resultados de
pesquisa para priorizar publicacdes que incluiam links
que os usuarios consideravam mais “valiosos”. * Um
estudo realizado pelo Engaging News Project em 2016
demonstrou que “o tipo de titulo e a fonte do titulo
podem afetar se uma pessoa reage mais ou menos
positivamente a um projeto de noticias e pretende se
envolver com esse produto no futuro”.®

A necessidade de trafego e cliques significa que é
improvavel que as lécnicas de armadilha de cliques
desaparecam, mas o uso de uma linguagem emotiva e
polarizadora para direcionar o trafego esta relacionado
aos problemas mais amplos descritos nestes guias.
Embora seja possivel usar esses tipos de técnicas para
direcionar trafego a curto prazo, sem duvida havera um
impacto a longo prazo no relacionamento das pessoas
com as noticias.
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https://gigaom.com/2014/08/25/facebook-shifts-its-algorithm-to-fight-clickbait-will-it-kill-off-upworthy-and-buzzfeed/
https://gigaom.com/2014/08/25/facebook-shifts-its-algorithm-to-fight-clickbait-will-it-kill-off-upworthy-and-buzzfeed/
https://newsroom.fb.com/news/2019/05/more-personalized-experiences/
http://mediaengagement.org/wp-content/uploads/2016/08/ENP-Investigating-the-Influence-of-Clickbait-News-Headlines.pdf
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CAPITULO 3

Conteudo
enganoso

Uso enganoso

< de informacoes
para enquadrar
um problema

ou individuo.
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nformacdes enganosas estao longe de serem novas e se

manifestam de varias maneiras. Reformular matérias

nas manchetes, usar fragmentos de citacoes para apoiar
um argumento mais amplo, citar estatisticas de uma
maneira que se alinha com uma posicao ou decidir nao
cobrir alguma coisa, porque isso prejudica um argumento,
sao todas técnicas reconhecidas, mesmo que estejam
ocultas. Ao argumentar, as pessoas estiio propensas a usar
contetdo que apoie seu argumento geral.

Alguns anos alras, um engenheiro de uma grande empresa
de tecnologia me pediu para definir algo que € enganoso.
Fiquei momentaneamente confusa, porque toda vez que
tentava definir o termo, continuava gaguejando e dizendo:
“Bem, vocé simplesmente sabe quando alguma coisa &
enganosa, nio €2 E enganoso”.

E dificil definir o que é enganoso exatamente porque tem a
ver com o conlexlo e as nuances e com quanto de uma
citacao & omitida. Até que ponto as estatisticas foram
manipuladas? A maneira como uma foto foi cortada mudou
significativamente o significado da imagem?

Essa complexidade € a razao pela qual estamos longe de ter
a inteligéncia artificial sinalizando esse tipo de contetudo. Foi
por isso que o engenheiro queria uma definicao clara. Os
computadores entendem verdadeiro e falso, mas o conceito
de enganoso esta cheio de nuances. O computador precisa
entender o conteudo original (a citacao, a estatistica, a
imagem), reconhecer o fragmento e depois decifrar se

o fragmento muda significativamente o significado do
original.

Existe claramente uma diferenca significativa entre o
contetudo hiperpartidario sensacionalista e as legendas
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levemente enganosas que reformulam uma questao e
afetam a maneira como alguém pode interpretar uma
imagem. Porém, a confianca na midia despencou.
Contetdo enganoso que antes poderia ter sido visto
como inofensivo deve ser visto de maneira diferente.

Um estudo de setembro de 2018" da Fundacao Knight
e Gallup constatou que a maioria dos americanos esta
perdendo a fé na midia e suas razdes se concentram
amplamente em questoes de precisao ou
tendenciosidade.

O dos adultos dizem que
6 9 / perderam a confianca na
O midia na ultima década...
...um namero que, entre O
republicanos, aumenta para O
O dos democratas
4 2 / afirmam que perderam
O a confianca na midia.

Fonte: Knight Foundation (September 2018)
Indicators of News Media Trust.
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https://knightfoundation.org/reports/indicators-of-news-media-trust
https://knightfoundation.org/reports/indicators-of-news-media-trust
https://knightfoundation.org/reports/indicators-of-news-media-trust

O contetdo enganoso pode vir de varias formas, mas este
exemplo do New York Times demonstra como as imagens
também sao suscetiveis a acusacdes de serem enganosas.
Quando voceé olha para o martelo que representa Obama
(15 juizes da Corte de Apelacao confirmados) e o compara
com o de Trump (24), a “escala” do diagrama néo esta
alinhada.

YE¥¥y

Appeliate Torm. Ronald Reagan, 19; George Bush, 18; Bill
Clinton, 18; George W. Bush, 16; Barack Obama, 15; Donald Trump, 24. lliustration by Tracy Ma

Uma ilustracao que compara as confirmagoes
presidenciais de juizes da Corte de Apelacao é
enganosa porque o tamanho dos martelos ndo esté
em escala. O martelo do presidente Trump deveria
ser menos do dobro do tamanho do presidente
Obama. Fonte: How the Trump Administration Is
Remaking the Courts, New York Times, August
22,2018. Arquivado em 6 de setembro de 2019.%?
Captura de tela feita pelo autor.
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https://web.archive.org/web/20190906154845/https://www.nytimes.com/2018/08/22/magazine/trump-remaking-courts-judiciary.html

CAPITULO 4

Contexto
falso

Quando o contetdo
genuino €
compartilhado
com informacoes
contextuais falsas.
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sta categoria & usada para descrever o contetudo que

¢ genuino, mas foi reformulado de maneira perigosa.

Um dos exemplos mais poderosos dessa técnica
foi publicado logo ap6s um ataque terrorista islamico a
Westminster Bridge, em Londres, em 2017. Um carro subiu
na calcada por toda a extensio da ponte, ferindo 50 pessoas
e matando quatro, antes de colidir com os portoes das Casas
do Parlamento.

Um tuite (ao lado) foi amplamente divulgado depois. Esta
¢ uma imagem genuina. Nio € falsa. Ela foi amplamente
compartilhada, usando um enquadramento islamofobico
com varias hashtags, inclusive #banislam (banir o Isla).

A mulher na fotografia foi entrevistada posteriormente e
explicou que estava traumatizada, falando ao telefone com
um ente querido e, por respeito, nio estava olhando para a
vitima. Agora sabemos que essa conta, Texas LoneStar,
fazia parte de uma campanha de desinformacéo russa e,
desde entéo, foi encerrada.
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A News

Russian bot behind false claim Muslim
woman ignored victims of Westminster
terror attack

Uma conta associada a uma campanha de
desinformacao russa sugere que a mulher
mugulmana retratada estava indiferente a
vitima de um ataque, retratada a sua direita.
Na realidade, ela ndo estava olhando para

a vitima por respeito. A conta foi excluida,
mas é denunciada no jornal Guardian.
Arguivado em 6 de setembro de 2019™

e no The Telegraph arquivado em

10 de dezembro de 2019."
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http://web.archive.org/web/20190906164240/https://www.theguardian.com/uk-news/2017/nov/14/how-a-russian-troll-soldier-stirred-anger-after-the-westminster-attack

Outro exemplo que causou indignacéo significativa na
época foi a imagem de uma crianca dentro de uma gaiola

que circulou no verao de 2018.

Jose Antonio Vargas @ v
) @joseiswriting
This is what happens when a government believes
people are “illegal.”

Kids in cages.

12:45 AM - Jun 12, 2018 - Twitter for iPhone

23.6K Retweets  36.4K Likes

Esta foto que mostra uma
crianga em uma gaiola foi
apresentada como parte de
um protesto contra as politicas
de imigragao. Arguivado em

6 de setembro de 2019."
Captura de tela feita pelo autor.
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http://web.archive.org/web/20190906164438/https://twitter.com/joseiswriting/status/1006397160622055429?lang=en
http://web.archive.org/web/20190906164438/https://twitter.com/joseiswriting/status/1006397160622055429?lang=en

Ela recebeu mais de 20.000 retuites. Uma publicacao
semelhante no Facebook recebeu mais de 10.000
compartilhamentos. Na verdade, a imagem foi
encenada como parte de um protesto contra as politicas
de imigracao que ocorreu dois dias antes na prefeitura
de Dallas — outro exemplo de imagem genuina em que
o contexto foi estruturado e distorcido. Neste exemplo,
no entanto, o autor nao percebeu que fazia parte de um
protesto quando compartilhou a imagem. Foi um caso
de mesinformacao, ndo de desinformacao.

Da mesma forma, durante o periodo que antecedeu a
eleicao intermediaria dos EUA, houve muita cobertura
em torno da “caravana” de imigrantes que viajavam
para os EUA da América Central. Imagens genuinas
foram compartilhadas, mas com um enquadramento
enganoso. Um exemplo foi a publicacao do Facebook,
que, na verdade, era uma imagem de refugiados sirios
na Turquia de 2015.

Debbie Martin » Women SCOUTS for TRUMP (c)
October 18 at 259 PM - @

Breaking News*
Notice its all men@® &
#BUILDTHATWALL

Esta foto foi publicada no
contexto da “caravana” de
migrantes nos EUA, mas, na
verdade, é uma foto de
refugiados sirios na Turquia

de 2015. A imagem original foi
compartilhada no Twitter pelo
fotoégrafo que a tirou. Arquivado
em 6 de setembro de 2019.®
0% 74 Gormoen 65 Siuces Captura de tela feita pelo autor.
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https://twitter.com/luigi_scuotto/status/709134243121778689
https://twitter.com/luigi_scuotto/status/709134243121778689

Outro exemplo de contexto falso € este tuite que circulou
no dia das eleicdes durante as elei¢oes intermediarias de
2018. Foi baseado em um video genuino de uma urna
eletronica quebrada que destacava o nome errado ao ter os
botdes pressionados. A urna foi retirada de operacao e a
pessoa pode votar em uma urna que estava funcionando
corretamente. Mas esse luile, enviado por alguém com um
nome de usuario que referenciava a conspira¢ao da QAnon,
usou o video para sugerir que esse era um exemplo muito
sério de fraude direcionada aos eleitores.

WWGIWGA

More voter fraud in Ohio. Why is it that
all the errors are always the
Democrats?? Because the only way
they can win is if they cheat!! This
madness needs to stop.

See something say something!!
@realDonaldTrump @POTUS @VP
@DHSgov @FBI do something.

(To vote for Governor .
select the set O'Jﬂlﬂl <
Um usudrio divulgou esse
Richard Col video de uma urna eleitoral
g::gcf;f:" quebrada como evidéncia de

fraude generalizada. Na
realidade, a urna foi retirada e
o eleitor que tirou a foto foi
autorizado a votar novamente.
O tuite foi removido, mas foi
denunciado pelo BuzzFeed.
Arquivado em 6 de setembro
de 2019."7 Captura de tela
feita por Jane Lytrynenko
para Buzzfeed.
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http://web.archive.org/web/20190906164857/https://www.buzzfeednews.com/article/janelytvynenko/elections-officials-asked-twitter-to-remove-a-video-falsely
http://web.archive.org/web/20190906164857/https://www.buzzfeednews.com/article/janelytvynenko/elections-officials-asked-twitter-to-remove-a-video-falsely

CAPiTULO 5

Conteudo
impostor



onforme discutido anteriormente, nossos cérebros

estao sempre procurando heuristicas para entender

coisas como credibilidade quando se trata de
informacdes. Heuristicas sio atalhos mentais que nos
ajudam a entender o mundo. Ver uma marca que ja
conhecemos é uma heuristica muito poderosa. E por esse
motivo que estamos vendo um aumento no conteuado
impostor — contetdo falso ou enganoso que usa logotipos
conhecidos ou as noticias de figuras ou jornalistas
conhecidos.

Eu me deparei com contetdo impostor criado para causar
dano quando trabalhei em 2014 para o ACNUR, a Agéncia
das Nacoes Unidas para os Refugiados. Estavamos
constantemente lutando contra as publicacoes do Facebook,
onde os contrabandistas criavam paginas com o logotipo do
ACNUR, publicavam imagens de belos iates e diziam aos
refugiados que eles deveriam “ligar para este numero” para
conseguir um lugar em um desses barcos que os levariam
em seguranga pelo Mediterraneo.

Desde entao, continuamos a ver exemplos de agentes de
desinformacao usando os logotipos de marcas de agéncias
de noticias estabelecidas para vender contetido enganoso e
falso. Aqui estao dois exemplos da BBC sendo usados dessa
maneira. Um circulou antes das elei¢des gerais de 2017 no
Reino Unido e foi publicado nas redes sociais. A imagem
diz que a eleicdo dura mais de dois dias e, dependendo da
afiliac@o do seu partido, vocé precisa votar no dia certo.
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General Election to be held over 2 days

UK Politics

Due to an unprecedented increase in the number of registered voters,
the general election will now be held over two days instead of one, to
ease congestion and overcrowding in polling stations,

The voting is to be split in the following way:-

Labour, Liberal Democrat and Green party supporters should vote on
Thursday June 8th as usual.

Conseavative and UKIP supporters should now vote on Friday June 9th
instead.

Please be aware that if Yau vote for the wrong party on the wrong day
your vote will not count!

Um site de noticias impostor usou o logotipo
da BBC para vender informacdes enganosas
sobre as eleicdes no Reino Unido. Arquivado
em 6 de setembro de 2019." Captura de tela
feita pelo autor.
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http://web.archive.org/web/20190906163652/https://b3ta.com/board/11227991
http://web.archive.org/web/20190906163652/https://b3ta.com/board/11227991

O outro circulou no WhatsApp antes das eleicoes gerais de
2017 no Quénia, levando a BBC a fazer uma fact-check
afirmando que o video néo era deles, apesar do uso
inteligente da marca da BBC.

("™ BBC News Africa @ R
Wy ©BBCAfrica
The BBC is aware of a fake video circulating on

WhatsApp about the #Kenya Election. This is NOT a
BBC story. Don't fall for #fakenews!

BaE
NEWS

It may look like the BBC TV strap, but
it'’s not.

FOCUS ON AFRICA
B|B|CEYS

7:08 PM - Jul 28, 2017 - SocialFlow

1.3K Retweets 5765 Likes

Um video que circulou no WhatsApp usou a
faixa da marca de TV da BBC em seu proprio
conteudo sobre as eleigcdes de 2017 no Quénia.
Arquivado em 6 de setembro de 2019."® Captura
de tela feita pelo autor.

38 DESORDEM INFORMACIONAL


http://web.archive.org/web/20190906161716/https://twitter.com/bbcafrica/status/890997428224225280?lang=en

Um exemplo mais sinistro surgiu durante a eleicao
presidencial dos EUA em 2016, quando a NowThis foi
forcada a emitir um desmentido semelhante por causa de
um video fabricado que circulava com o seu logotipo.

NowThis & v
@nowthisnews
A video is circulating with NowThis branding about the
Clintons and alleged rape victims. We did not produce this
video.

\E/VEywsunsL
ALL
KNOW
A\={@LRN I

SRS
oM

—-

[ 0:11/1:00 ofx 7

1:40 am - 10 Oct 2016 - TweetDeck

188 Retweets 162 Likes

Um video impostor sobre a familia Clinton foi
apresentado como contetdo produzido pela
empresa de midia NowThis usando sua marca.
Arquivado em 6 de setembro de 2019."®
Captura de tela feita pelo autor.
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http://web.archive.org/web/20190906161836/https://twitter.com/nowthisnews/status/785278756558610433?lang=en

Em 2017, surgiu uma sofisticada versao impostora do

Le Soir na Bélgica, alegando que Macron estava sendo
financiado pela Arabia Saudita. Era tao sofisticada que
todos os links dessa versao levavam ao site real do Le Soir.

LE SOIR [BEEEEEE gt i

Actu Sports Culture Economie Débats Blogs Images

Actu Monde France

Pensiopegate: pas de classement sans sue Tensions & Pars. en marge dune manfestation
pour Frangos Filon en soutien & Théo

e o B Be AAam

Emmanuel Macron, candidat préféré de
I'Arabie Saoudite a I'élection présidentielle

Alp

Mis &n ign 6 24 février 2017, 2311

Emmanue

Um site impostor que se apresentava como
o jornal belga Le Soir era particularmente
sofisticado, porque todos os seus links
direcionavam os usudrios ao site real do

Le Soir. O site impostor foi removido, mas
as denuncias originais estao disponiveis no
site da CrossCheck France. Arquivado em

6 de setembro de 2019.%°
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http://web.archive.org/web/20190906162754/https://twitter.com/nowthisnews/status/785278756558610433?lang=en
http://web.archive.org/web/20190906162754/https://twitter.com/nowthisnews/status/785278756558610433?lang=en

O tiroteio em Parkland, Florida, em fevereiro de 2018, foi
o pano de fundo para duas técnicas muito preocupantes
que estao emergindo em torno dessa categoria de conteado
impostor. O primeiro consistiu em alguém pegar uma
matéria do Miami Herald, usar photoshop em outro
paragrafo (sugerindo que outra escola havia recebido
ameacas de um tiroteio semelhante), capturar imagens

e espalhar pelo Snapchat.

,
A i e o

FICCitd B Coumty
Public Schools, Wendy Barnett,"The main
concemn is the safety of our students, and
that is why the FBI is conducting an
investigation in order to take legal action
and prevent any further threats. Also, the
main suspects are previous graduates who
withhold a series of referrals due to

disorderly conduct."4, Iso thi

— = The dates for these potentially catastidphic
e, op, events are Tuesday, February 20th and
2q 4, Ple
touaaTion !/,, Thursday, March 15th.

S/
Threats in local school

For parents whose children attend WR

(A Monique O. Madan & L4
@MoniqueOMadan

These are FAKE screenshots regarding @ WRTTIGERS. If you
have doubts about the legitimacy of a headline, go directly to our
@MiamiHerald site. Reminder: @MiamiDadePD + @MDCPS
are making arrests in cases like these. Here’s the real story:
google.com/amp/amp.miamih...

10:25 AM - Feb 20, 2018

Q© 21 O 25 people are talking about this

Alguém usou Photoshop em um novo parégrafo
de uma matéria do Miami Herald para fazer
parecer que outras escolas estavam recebendo
ameacas de tiroteios quando, na verdade, ndo
estavam. Arquivado em 6 de setembro de 2019.%"
Captura de tela feita pelo autor.
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http://web.archive.org/web/20190906162919/https://twitter.com/moniqueomadan/status/965955579972870144

Outro exemplo também envolveu o Miami Herald, mas
dessa vez um reporter individual, Alex Harris, foi o alvo.
Usando um site gerador de tuites falsos que permite que
vocé insira o identificador de um usuario para que ele
preencha com a folo e a biografia genuinas, alguém criou
dois tuites ofensivos. Eles foram divulgados como capturas
de tela. Qualquer pessoa que fosse a pagina de Harris no
Twitter teria visto que ela nao tuitou isso, mas em uma
€poca em que as pessoas capturam tuites controversos
antes que eles sejam excluidos, ndao havia nenhuma
maneira imediata de provar definitivamente que ela nao
havia postado as mensagens. Foi um alerta sobre como os
reporteres podem ser alvos dessa maneira.

Alex Harris @ ¥
@harrisalexc

There are 2 fake tweets circulating today attributed to me. They
are doctored versions of tweets | sent while trying to tell the
stories of victims and survivors -- important stories that need to
be heard. | did not ask if the shooter was white nor ask for
photos of dead bodies.

Q1,188 11:52 PM - Feb 14, 2018 0

Quando alguém usou o Photoshp para criar dois
tuites ofensivos e os fez parecer que eram da
jornalista Alex Harris, ela alertou os usudrios do
Twitter por meio de sua propria conta, mas ndo
tinha como provar que os tuites ndo eram
verdadeiros. Arquivado em 6 de setembro

de 2019.% Captura de tela feita pelo autor.
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http://web.archive.org/web/20190906163035/https://twitter.com/harrisalexc/status/963984304333295616?lang=en
http://web.archive.org/web/20190906163035/https://twitter.com/harrisalexc/status/963984304333295616?lang=en

Outro exemplo famoso de conteado impostor surgiu
durante as eleicdes presidenciais de 2016 nos EUA.
Usando o logotipo oficial de Hillary Clinton, alguém
criou a imagem a seguir, que foi usada para alcancar
comunidades especificas de negros para tentar reduzir
a votacgao.

a Fountainhead {X 2 Follow

Hillary voters get to vote via text, but Trump
supports have to go to the polls! NOT FAIRI!
#imwithher #hillary

Vote Early

Text "Hillary” to 59925

Today

@ Pald For By Hillary For President

PUST S0 L6 YRARS OF OLOER TO VOTE, MUST B A LIOAL CITEEN OF THEUNTED STATES
VOTE BT THXT NOT AMALARLE N GUAM, PUIRTO ICO, ALASKA, OF HAWAL

Um anuncio que afirma ter sido pago pela
campanha presidencial de Hillary Clinton faz
parecer que os apoiadores de Hillary tém
vantagens injustas de voto, mas o anuncio é
totalmente fabricado. A conta foi excluida, mas
as denuncias e os links originais estao
disponiveis no The Washington Post.
Arguivado em 6 de setembro de 2019.%
Captura de tela feita pelo autor.
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http://web.archive.org/web/20190906163339/https://www.sfgate.com/news/article/No-you-can-t-text-your-vote-But-these-ads-tell-10591033.php

Lembre-se de que a quantidade de informacdes que as
pessoas recebem diariamente, apenas em seus telefones —
e-mails, notificacdes de redes sociais e alertas —, significa
que as heuristicas se tornam ainda mais impactantes.
Portanto, os logotipos, a redacao exata das isencoes de
responsabilidade ou as assinaturas de reporteres
conhecidos tém um impacto desproporcional.

Além de texto, videos e imagens, precisamos cada vez mais
estar cientes do poder do audio para enganar. Antes das
eleicoes presidenciais brasileiras, em outubro de 2018, Jair
Bolsonaro foi esfaqueado durante um evento de campanha.
Ele passou os 17 dias posteriores no hospital. Durante esse
tempo, circulou uma mensagem de audio que fingia ser de
Bolsonaro, em que ele xingava as enfermeiras e afirmava
“que o teatro acabou”, o que levou a conspiragoes de que
sua facada tinha sido deliberadamente organizada para
aumentar a simpatia e, portanto, o apoio ao candidato. Os
especialistas em audio forense foram capazes de analisar
a gravacao e confirmar que a voz nao era de Bolsonaro —
mas que era um imitador de som muito auténtico.

Finalmenle, outra lécnica que foi invesligada pelo Snopes é
a criacao de sites que parecem com sites de noticias locais
profissionais, como o The Ohio Star ou o Minnesota Sun.
Consultores republicanos criaram uma rede desses sites,
desenvolvida para parecer com sites respeitaveis de
noticias locais.

Existem cinco desses sites que fazem parte da rede do
Star News Digital Media, sites que sao parcialmente
financiados pelos candidatos republicanos que esses sites
de noticias estao cobrindo.
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https://www.snopes.com/news/2019/03/04/activists-setup-local-news-sites/

The Ohio Star

HOME  ABOUTUS c - CONSTITUTIO!

Top Story. Top Commentary
Billy Graham's ifa’
Rapid Response An!:lfa .S
Team Helps Identitarian
e Hurting
in Dayton Ideology

Gt e

‘The Ohio Star

The Ohio Star
e I ARl 1 You | Constion Bee
Can eep It Fall 2019

Um site que se faz passar por um jornal local
de Ohio foi, na verdade, criado por consultores
republicanos.Obtido em 16 de outubro de
2019.2* Captura de tela feita pelo autor.

TN MN

The Tennessee Star The Minnesota Sun
The Ohio Star The Michigan Star

BATTLEGROUND

STATE NEWS

Quatro sites que parecem ser sites de noticias
locais respeitaveis fazem parte de uma rede de
sites criados por consultores republicanos.
Arguivado em 6 de setembro de 2019.%
Captura de tela feita pelo autor.
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https://theohiostar.com/
https://theohiostar.com/
http://web.archive.org/web/20190906164110/https://starnewsdigitalmedia.com/
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CAPITULO 6

Conteudo
manipulado

Quando informacoes
genuinas

ou imagens sao
manipuladas

para enganar.
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idia manipulada é quando um aspecto do contetido
Mgenuino ¢ alterado. Isso se relaciona com mais

frequéncia a fotos ou videos. Aqui esta um exemplo
do periodo anterior a elei¢do presidencial dos EUA em 2016,
quando duas imagens genuinas foram unidas. A localizacao
€ no Arizona, e a imagem das pessoas na fila para votar veio
da votacao das primarias em marco de 2016. A imagem do
agente da Imigracéao e Alfandega dos EUA que efetuou a
prisdo € uma imagem de banco de imagens que, naquele
momento, era o primeiro resultado no Google Images ao se
procurar por prisao pela Imigracao e Alfandega dos EUA.
A segunda imagem foi cortada e colocada em cima da
primeira, sendo disseminada amplamente antes das
elei¢oes.

Immigration Police arresting people at Voting Booths!
jPolicia de inmigracion en las cabinas de votacion!
pic.twitter.com/Fzbz50AiNM

7:28 PM - Oct 28, 2016
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Essas duas imagens foram sobrepostas para fazer
parecer que os agentes da Imigragao e Alfandega
dos EUA estavam presentes em um local de
votagdo. Arquivado em 16 de outubro de 2019.%

Outro exemplo de contetido manipulado de alto nivel foi
direcionado a estudante Emma Gonzalez ¢ a trés colegas
que sobreviveram ao tiroteio na escola em Parkland,
Florida. Elas foram fotografadas para aparecer na capa
da Teen Vogue e a revista criou um video, promovido no
Twitter, de Gonzalez rasgando um alvo de tiro ao meio.

Uma imagem genuina da sobrevivente
de Parkland, Emma Gonzalez, antes
de rasgar um alvo de tiro na capa

da Teen Vogue. Arguivado em
6 de setembro de 2019.7
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http://web.archive.org/web/20190906165315/https://commons.wikimedia.org/wiki/File:US_Immigration_and_Customs_Enforcement_arrest.jpg
https://www.teenvogue.com/story/emma-gonzalez-parkland-gun-control-cover
https://www.teenvogue.com/story/emma-gonzalez-parkland-gun-control-cover

Esse video foi alterado para que parecesse que Gonzalez
estava rasgando a Constituicao dos EUA ao meio. Foi
compartilhado por milhares de pessoas, inclusive
celebridades, como ator Adam Baldwin.

Adam Baldwin &

@AdamBaldwin

#Vorwarts!
7:35 PM - Mar 24, 2018

2 458 () 1,095 people are talking about this

Um video fabricado da sobrevivente de Parkland,
Emma Gonzalez, destruindo a constituicao dos EUA.
Esse tuite foi removido, mas foi denunciado pelo
BuzzFeed. Arquivado em 6 de setembro de 2019.%
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https://www.buzzfeednews.com/article/talalansari/people-are-sharing-a-fake-picture-of-a-parkland-survivor

Outro exemplo infame mostra um video da presidente da
Camara dos Deputados dos EUA, Nancy Pelosi, fazendo
um discurso em maio de 2019. A reproducao da gravacao
foi um pouco mais lenta e essa simples forma de
manipulacao fez com que parecesse que Pelosi estava
bébada e enrolando as palavras.

Verified video Altered video
The Vieshington Post Poltics Watch Dog/Facebook

Um video da presidente da Camara dos
Deputados dos EUA, Nancy Pelosi, foi
desacelerado para fazé-la parecer bébada. Este
video comparativo foi criado pelo Washington
Post. Arquivado em 6 de setembro de 2019.%°
Captura de tela feita pelo autor.
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http://web.archive.org/web/20190906172148/https://www.washingtonpost.com/technology/2019/05/23/faked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media/?noredirect=on

A mesma lécnica foi usada novamente na Argentina para
atingir a ministra da Seguranca Patricia Bullrich na
corrida para a eleicio de outubro de 2019.

| ﬁANlp_ULAD_ﬁ
r "L.H‘?
00:00:00:00 ' (1 00:00:00-00

Um video da Ministra da Seguranca da Argentina
Patricia Bullrich foi desacelerado para fazé-la
parecer bébada. Arquivado em 6 de setembro de
2019.%° Captura de tela feita pelo autor.
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http://web.archive.org/web/20190906172919/https:/twitter.com/PatoBullrich/status/1146836889925816320
http://web.archive.org/web/20190906172919/https:/twitter.com/PatoBullrich/status/1146836889925816320

CAPiTULO 7

Conteudo
fabricado

Novo contetudo que
€ 100% falso, criado
para enganar e
causar danos.

B



alegacao falsa de que o Papa Francisco havia

endossado Donald Trump circulou antes das
elei¢oes presidenciais de 2016 nos EUA, recebendo grande
atencao. A manchete apareceu em um site chamado
WTOES, que vendeu varios boatos falsos antes das
cleicoes.

O conteudo fabricado € 100% falso. Por exemplo, uma

Pope Francis Shocks World, Endorses
Donald Trump for President, Releases
Statement

TOPICS: Pope Francis Endorses Donald Trump

Este artigo afirma que o papa Francisco
endossou Donald Trump como presidente, mas
néo é verdade. O site ndo esta mais on-line,
mas foi desmentido pelo Snopes. Arquivado em
6 de setembro de 2019.%' Captura de tela feita
pelo autor.
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https://www.snopes.com/fact-check/pope-francis-donald-trump-endorsement/
https://www.snopes.com/fact-check/pope-francis-donald-trump-endorsement/

Um exemplo antigo, mas muilo interessante, de 2012, & o
video de uma aguia supostamente roubando um bebé em
um parque. O video recebeu mais de 40 milhoes de
visualizagdes antes de ser revelado que havia sido criado
como parte de uma aula para criar contetdo que pudesse
enganar os espectadores. Os alunos usaram uma aguia
gerada por computador, que era tao crivel que apenas
uma analise quadro a quadro mostrou que a asa da aguia
se soltou do corpo por uma fracao de segundo e sua
sombra apareceu mais tarde do nada no fundo das
filmagens.

Outro exemplo de contetdo 100% fabricado € um video
que surgiu em 2014. Parecia mostrar uma batalha
armada na Siria e um garoto salvando uma jovem. As
fotos do video foram exibidas na capa do New York Post.
Conslatou-se que o video foi criado por cineastas,
filmado em Malta e com o uso do mesmo set de filmagens
do filme Gladiador. Eles queriam chamar a aten¢ao para
os horrores que acontecem na Siria, mas suas agoes
foram condenadas por ativistas de direitos humanos que
argumentaram que esse tipo de fabricacdo minou seus
esforcos para documentar atrocidades reais.
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Outro exemplo menos tragico ¢ uma das invencoes virais de
maior sucesso. Criado pelo programa da Comedy Central
“Nathan for You”, ele mostra um porco salvando uma cabra
se afogando em um lago. O video foi compartilhado
amplamente e apresentado em muitos segmentos de
noticiarios de televisao. Demorou seis meses para a Comedy
Central publicar um video explicando seus esforcos para
criar o clipe. Inclusive construir uma “pista de boliche” de
acrilico debaixo da agua e fazer mergulhadores guiarem o
porco em direcio a cabral

COMEDY Cua NEDT

A Comedy Central criou uma elaborada
montagem subaquética para fazer parecer que
um porco salvou uma cabra que estava se
afogando. As pessoas acreditaram que era real
e compartilharam amplamente. Do canal do
YouTube da Comedy Central. Arquivado em

6 de setembro de 2019.%? Captura de tela feita
pelo autor.
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http://web.archive.org/web/20190906174554/https://www.youtube.com/watch?v=noTz20TB714
http://web.archive.org/web/20190906174554/https://www.youtube.com/watch?v=noTz20TB714

Para finalizar, vale a pena olhar para o futuro e para a
proxima onda de contetdo fabricado que sera alimentada
pela inteligéncia artificial, também conhecida como
deepfakes. Vimos o que sera possivel, por meio de uma
deepfake de Jordan Peele, em que ele criou uma versao do
presidente Obama.

E, mais recentemente, vimos documentaristas criando
um clipe de Mark Zuckerberg como um teste para ver se
o Instagram o derrubaria. Ironicamente, enquanto o
Instagram disse que o video néo violava suas politicas, a
CBS acabou sinalizando o contetdo, argumentando que
era contetdo impostor por causa do uso de seu logotipo
(veja o Capitulo 4).

WE'RE INCREASING TRANSPARENCY ON ADS B BSN
ANNOUNCES NEW MEASURES TO "PROTECT ELECTIONS" SN

Este clipe fabricado de Mark Zuckerberg ndo
foi retirado pelo Facebook, mas a CBS sinalizou
o contelido por usar seu logotipo. Arquivado
em 6 de setembro de 2019.%

CONTEUDO FABRICADO 57


http://web.archive.org/web/20190906174929/https://www.instagram.com/p/ByaVigGFP2U/
http://web.archive.org/web/20190906174929/https://www.instagram.com/p/ByaVigGFP2U/

Conclusao

OOOOOOOOOOOOOOOOOOOOO



transtorno da informacao é complexo. Parte

disso poderia ser descrito como poluicao de

informacoes de baixo nivel — titulos do tipo
armadilha de cliques, legendas desleixadas ou satiras
que enganam —, mas algumas sio sofisticadas e
profundamente enganadoras.

Para entender, explicar e enfrentar esses desafios, a
linguagem que usamos ¢ importante. A terminologia e as
defini¢cdes sao importantes.

Como este guia demonstrou, existem muitos exemplos
das diferentes maneiras pelas quais o conteado pode ser
usado para enquadrar, fraudar e manipular. Ao invés de
ver tudo como uma coisa so6, a decomposicao dessas
técnicas pode ajudar sua sala de imprensa e dar ao seu
publico uma melhor compreensao dos desafios que
enfrentamos no momento.
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