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UBER DIE AUTOREN

Carlotta Dolto ist investigative Reporterin bei First Draft.
Sie hat sich spezialisiert auf datenbasierte Ermittlungen
zum globalen Informationschaos und zu koordinierten
Amplifizierungsnetzwerken. Zuvor hat sie mit dem
Datenteam von The Times und dem Visual Lab von La
Repubblica zusammengearbeitet und fiir verschiedene
Zeitungen geschrieben, darunter The Guardian, die BBC und
der New Internationalist.

Rory Smith ist leitender Ermittler bei First Draft, wo er

zum Thema Informationschaos recherchiert und schreibt.
Bevor er zu First Draft kam, hat Rory fiir CNN, Vox, Vice

und Truthout gearbeitet und verschiedene Themen von
Immigration und Erniihrungspolitik bis hin zu Parteipolitik
und organisiertem Verbrecher abgedeckt.

Claire Wardle leitet derzeit die strategische Ausrichtung und
Forschung fiir First Draft. Sie ist Mitverfasserin des im Jahr
2017 erschienen wegweisenden Berichts: ,Information
Disorder: An interdisciplinary Framework for Research and
Policy for the Council of Europel“ Zuvor war sie als Fellow am
Shorenstein Center for Media, Politics and Public Policy der
Kennedy School von Harvard, Forschungsleiterin am Tow
Center fir Digitalen Journalismus an der Graduate School of
Journalism der Columbia University und als Leiterin fiir Soziale
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fiir die BBC Academy als Projektleiterin titig, wo sie ein
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fiir BBC News entwarf, das fiir die gesamte Organisation
umgesetzt wurde. Sie hat an der University von Pennsylvaniaim
Bereich Kommunikation promoviert.
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Einleitung



Newsrooms und die breite Offentlichkeit von der
wahlbezogenen Desinformation vollig unvorbereitet
getroffen.

E Z 016 wurden soziale Netzwerke, Suchmaschinen,

Von den von mazedonischen Teenagern verbreiteten
Schlagzeilen!, bis hin zu den von der russischen
InternetResearch Agency? veroffentlichten Facebook-
Anzeigen und den automatisierten sowie von Menschenhand
koordinierten Netzwerken, die polarisierende Hashtags
pushten?®, wurde jedermann griindlich manipuliert.

Dreieinhalb Jahre spiter gibt es mehr Bewusstsein fiir die
im Jahr 2019 verwendeten Taktiken, und
Technologieunternehmen ergreifen einige Mafsnahmen.
Google und Facebook haben ihre Richtlinien geéindert*
und erschweren es Sites mit erfundenen ,,Nachrichten®,
ihre Inhalte zu monetisieren. Facebook hat eine
Anzeigenbibliothek aufgebaut®, damit sich leichter
herausfinden lisst, wer auf der Plattform Geld fiir soziale
und politische Werbung ausgibt.Twitter ist jetzt effektiver
darin, automatisierte Netzwerke zu entfernen®.

»,Die Technologieunternehmen haben
ihre Richtlinien gestérkt und Projekte wie
das Facebook Third Party Fact-Checking
Project” eingefiihrt, um falsche Inhalte
im Newsfeed herunterzustufen, sowie
zusitzliche technische Ressourcen in das
Monitoring solcher Bedrohungen
investiert®.

Esist jedoch unwahrscheinlich, dass die gleichen Taktiken,

die wir 2016 sahen, auch 2020 wieder zum Einsatz kommen.

Diejenigen, die polarisierende und irrefithrende Inhalte
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https://www.wired.com/2017/02/veles-macedonia-fake-news/
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verbreiten mochten, entwickeln und testen neue Methoden,
die nicht von den neuen Entwicklungen auf den
Plattformen betroffen sind.

Man kann zwar unmoglich wissen, was 2020 passieren
wird, aber eine der besorgniserregendsten Moglichkeiten
besteht darin, dass die Mehrheit der Desinformationen an
Orte verschwinden wird, die schwerer zu beobachten
sind, insbesondere Facebook-Gruppen oder geschlossene
Nachrichtenapplikationen.

Facebook-Anzeigen wecken immer noch Bedenken. Das
Werbeprodukt von Facebook bleibt sein leistungsstiarkstes
Produkt. Damit konnen Administratoren einer Facebook-
Seite eine sehr spezifische Untergruppe ansprechen,
beispielsweise Frauen im Alter von 32 bis 42, die in
Raleigh-Durham leben, Kinder haben, studiert haben,
judisch sind und denen die Facebook-Seite von Elizabeth
Warren gefillt.

Facebook ermoglicht es den Kéufern von Anzeigen
sogar, diese Anzeigen in Umgebungen zu testen, in
denen sie privat fehlschlagen kénnen. Mit diesen ,Dark
Ads*“ kénnen Organisationen bestimmte Menschen
ansprechen, sie sind aber nicht auf der Haupt-Facebook-
Seite dieser Organisation zu sehen - und damit nur
schwer nachverfolgbar. Anfang dieses Jahres hat
Facebook seine Werbebibliothek® eingefiihrt, aus der
man zu einem gewissen Grad ersehen kann, welche
Arten von Anzeigen bestimmte Kandidaten schalten
oder nach Stichworten wie ,Waffen® suchen kann. Die
Nutzung der Werbebibliothek werden wir spéter in
diesem Leitfaden erldutern.

Eine weitere grofse Bedrohung besteht in der Weilergabe
von schédlichen oder falschen Informationen an
Newsrooms aus politischen Zwecken. Im Vorfeld zu den
franzosischen Prisidentschaftswahlen im Jahr 2017
wurden 44 Stunden vor der Wahl Dokumente
weilergegeben, die sich angeblich auf Macrons Finanzen
beziehen sollten®. In Frankreich ist es gesetzlich
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https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=GB&impression_search_field=has_impressions_lifetime
https://www.bbc.co.uk/news/blogs-trending-39845105

verboten, in diesem Zeitraum tiber Kandidaten und ihre
Anhinger zu berichten, und die franzdsischen Newsrooms
cinigten sich darauf, sich an das Gesetz zu halten, was
bedeutete, dass die durchgesickerten Informationen nicht
weiter amplifiziert wurden.

In den USA nahm jedoch die Weitergabe und
Veroffentlichung von E-Mails im Zusammenhang mit
Hillary Clinton' und den Mitarbeitern des Democratic
National Committee in den Wochen vor dem Wahltag
einen anderen Weg. Gemélfs einer in der Columbia Journalism
Review!! veroffentlichten Studie hat The New York Times ,,in
nur sechs Tagen® so viele Leitartikel tiber die E-Mails von
Hillary Clinton verdffentlicht wie tiber alle politischen
Themen in den letzten 69 Tagen im Vorfeld der Wahl.«

Ein Gastbeitrag von Scott Shane in der New York Times vom
Mai 2018 mit dem Titel When Spies Hack Journalism'? ist
lesenswert. Shane schreibt: ,Die alten Regeln besagen:
wenn Nachrichtenorganisationen Material erhalten, das sie
als authentisch und berichtenswert erachten, sollten sie es
auch veroffentlichen. Aber diese Regeln machen Reporter
moglicherweise auch anfillig gegentiber Spionage-
agentluren, die manipulieren, was wann verdéffentlicht
wird. Und es besteht noch eine zusétzliche Gefahr: In
einem Archiv mit authentischem Material konnen sich
auch geschickte Filschungen verbergen.“

Insgesamt gesehen bewegen sich die Bedrohungen an Orte,
die schwerer zu tiberwachen sind. Es gibt zahlreiche Linder,
die einen Grund haben, die Wahl 2020 beeinflussen zu
wollen, nicht nur Russland. Und wihrend man sich gerne auf
die ausléindische Beeinflussung konzentrieren mochte,
werden auch inlindische Akteure - Wahlkampfhelfer,
fanatische Verfechter bestimmter Kandidaten oder auch nur
einfache Unruhestifter —ebenfalls mobilisiert. Und es wird zu
Uberschneidungen kommen. Da Technologieunternehmen
Mafsnahmen gegen ausléindische Organisationen ergriffen
haben, die fiir Anzeigen zahlen, und Hinweise wie eine
auslidndische IP-Adresse ein potentielles Warnsignal
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https://techcrunch.com/2017/02/08/john-podesta-talks-email-hack-fake-news-and-russia/
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darstellen, werden jetzt vermehrt inlindische Akteure
und Einflussnehmer angesprochen, um eine Nachricht zu
pushen oder zu amplifizieren. Selbst wenn also etwas
wirkt, als ob es seinen Ursprung im Inland hiitte, kénnen
die Fiden anderswo hin verlaufen.

Falls Sie die hervorragende Dokumentation der New York
Times mit dem Titel Operation Infektion' noch nicht
gesehen haben, mochten wir sie sehr empfehlen. Sie handelt
davon, wie die heutigen Informationsoperationen den
Methoden des KGB der 1980er- und 1990er-Jahre dihneln.

WARUM SIND DIESE DARK SPACES SO
BESORGNISERREGEND?

Im Miirz 2019 gab Mark Zuckerberg bekannt, dass
Facebook dem Datenschutz mehr Aufmerksamkeit
schenken wiirde." Diese Beschreibung gibt also wieder,
was bereits passiert. In den letzten Jahren haben sich
Menschen von Bereichen abgewandt, in denen sie
beobachtet und ins Visier genommen werden kénnen,
vermullich, weil sie erfahren haben, was passiert, wenn
sie 6ffentlich posten. Kinder werden erwachsen und
beschweren sich, dass sie nie zugestimmt haben, dass
man ihre Baby-Fotos auf Google finden kann. Menschen
werden nach betrunkenen oder unbedachten Tweets
entlassen oder es wird ihnen bewusst, dass die Polizei,
Versicherungssachverstindige oder die Grenzpolizei
beobachten, was gepostet wird. Und dann gibt es die
verstorende Realitiit der Online-Beléstigung, die besonders
Frauen und Farbige betrifft.

Aus diesem Grund stellen einige Menschen ihr Instagram-
Profil privat. Andere lesen die Datenschutztipps von
Facebook durch und sperren die auf ihren Profilen
verfiigharen Informationen oder {iben sich auf Twitter in
Selbstzensur.'® In gewissen Teilen der Welt konnen Regeln,
mil denen die Verbreiter von Falschmeldungen bestraft
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werden sollen, laut Aktivisten auch erschreckende
Auswirkungen auf die Redefreiheit haben, was eine
Abwanderung auf geschlossene Apps noch verstéirkt.

Dieser Ubergang zu geschlossenen Réiiumen ist vollkommen
verstindlich und wir vermuten, dass Historiker auf die letzten
zehn Jahr als einen seltsamen und einzigartigen Zeitraum
zurtickblicken werden, in dem Menschen bereit waren, ihre
Aktivititen und Meinungen zu vertffentlichen. Diese
Hinwendung zum Datenschulz ist eigentlich nur eine
Riickkehr zur Norm mit Gespriichen in kleineren Gruppen,
besonders mit denjenigen, zu denen Sie mehr Affinitéit oder
Vertrauen haben.

PROPORTION OF FACEBOOK AND WHATSAPP USERS
THAT USED EACH TYPE OF GROUP IN THE PAST MONTH -
SELECTED MARKETS
“ Facebook
60%
£ G
14% use
public groups
40% about news/
politics
18% use
public groups
20% about local
community
0% " 2 3
Public groups Private group Private group Private group
(with people set up with setup with setupwith
| don't know) family friends workmates
Q12_2019_FB/WA. Facebook/WhatsApp allows you to set up, join, and participate in groups,
where you can discuss news or related topics with like-minded people. Which, if any, of the
following have you used in the past month on Facebook/WhatsApp itself? Base: Facebook/
WhatsApp users: Nine countries = 12,975/9636. Note: This question was asked in USA, UK, Spain,
Ireland, Turkey, Malaysia, Australia, Canada, and Brazil

Wie Facebook- und WhatsApp-Benutzer sich fur Nachrichten
und Politik auf Gruppen verlassen. Reuters Institute for the
Study of Journalism.
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https://www.wired.co.uk/article/malaysia-fake-news-law-uk-india-free-speech
https://www.wired.co.uk/article/malaysia-fake-news-law-uk-india-free-speech

Dieses Diagramm aus dem Digital News Report?” des
Reuters Institute aus dem Jahr 2019 zeigt, wie viele
Menschen sich derzeit fiir Nachrichten und Informationen
zu Polilik auf Facebook- und WhatsApp-Gruppen
verlassen.

Die Arbeit von Journalisten, die versuchen, die Verbreitung
von viralen Gertichten und Falschmeldungen zu verstehen,
sie zu widerlegen und zu verlangsamen, wird jedoch durch
diesen Wechsel sehr erschwert.

Wenn Informationen auf geschlossenen Nachrichten-
applikationen wie WhatsApp, iMessage oder Facebook-
Messenger verbreitet werden, gibt es keine Informationen
zu deren Herkunft. Es gibt keine Metadaten. Man kann
nicht erkennen, wo Gertiichte begannen und wie sie sich
durch das Netzwerk verbreitet haben.

Viele dieser Riume sind verschliisselt. Sie lassen sich nicht
mit Tweetdeck oder CrowdTangle beobachten. Es gibt
keine erweiterte Suche fiir WhatsApp. Verschliisselung ist
zwar sehr positiv, aber wenn es um das Nachverfolgen von
Desinformation geht, insbesondere Desinformation,

die verborgen bleiben soll wie Kampagnen zur
Withlerunterdriickung, wird sie besorgniserregend.

Jane Lytvynenko von BuzzFeed verfolgt regelmifsig
Gertlichte und Unwahrheiten bei aktuellen
Nachrichtenereignissen. Als sie beobachtete, wie sich
Mitte August 2019 die Ereignisse withrend der
MassenschiefSereien in El Paso und Dayton entwickelten,
sah sie zum ersten Mal, wie erhebliche Mengen
problematischer Inhalte auf geschlossenen Riumen

wie FB-Messenger, Telegram, Snapchat und Facebook-
Gruppen zirkulierten. Uber diese Beobachtungen
berichtete sie in Buzzfeed.'®

EINLEITUNG 13


http://www.digitalnewsreport.org/
https://www.buzzfeednews.com/article/janelytvynenko/telegram-disinformation-fake-news

Please be safe... | don't know how true this Is but it's what | know at the Hello team | am a new member but

oM can keep you all updated as much

B 15) 843-188 :'noub;r:dnhm?:eal
rothers cop friend said that one of v d e

i they caught/got in custody said confirmed shot, 6 confirmed

's going to be multiple shootings shooters, active scenes at Cielo

d the city today specifically vista, Walmart, and Costco. Please
hart's/targets throughout the day stay home if possible

hat they are just starting
This was sent from a law

w18

Fehlinformationen zu Massenschiefereien in El
Paso und Dayton zirkulierten in geschlossenen
Nachrichtenrdumen. BuzzFeed.

Diese gedinderten Taktiken fiithren zu einer Reihe neuer
Herausforderungen fiir Journalisten, insbesondere im
Bereich der Ethik. Wie finde ich diese Gruppen? Wenn ich
cine gefunden habe, sollte ich ihr beitreten? Sollte ich
beim Beilritt zu einer Gruppe auf einer geschlossenen
Nachrichtenapplikation transparent dartiber sein, wer ich
bin? Kann ich tiber die Informationen berichten, die ich
von diesen Gruppen erfahren habe? Kann ich den Prozess
der Kommentarsammlung aus dieser Art von Gruppen
automatisieren? In diesem Leitfragen behandeln wird diese
Fragen und mehr.
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Anzeigen-
bibliotheken

verstehen

Mit Beitrédgen von
Alastair Reid
Online-Redakteur



Anzeigen finden, die aktuell in Facebook-Produkten

ausgeliefert werden. Jeder kann die Bibliothek
nutzen. Es ist kein Facebook-Konto erforderlich-mit der
Bibliothek erhélt jeder Zugriff auf die aktiven und inaktiven
Anzeigen zu einem Thema.

Mit der Facebook-Werbebibliothek kinnen Sie alle

Fiir Journalisten und Recherchetreibende bietet das
‘Werkzeug ein bisher nie dagewesenes Mittel, um politische
Werbung rund um die Welt zu beobachten und
Informationen - beispielsweise wer die Anzeigen bezahlt

- herauszufinden.

Sie kénnen die Suchfunktion verwenden, um Informationen
tiber Politik, Wahlen oder soziale Fragen zu finden. Wenn
Sie beispielsweise nach ,Klimawandel“ suchen, wiirde das
Archiv eine Liste aller aktiven und inaktiven Anzeigen
anzeigen, die rund um das Thema geschaltet werden.

climate change x Q

~2,600 resuts

Filter By:  UnitedKingdom v Activeandnsctive v AllPages .

Launched July 2010
© it

&

@ o

Die Facebook-Werbebibliothek wird Ihnen eine
Liste aller aktiven und inaktiven Anzeigen
anzeigen, die zu einem bestimmtes Thema
geschaltet wurden. Screenshot des Autors.
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Mit einem Klick auf einen Post erhalten Sie detailliertere
Informationen, unter anderem, wer die Anzeige finanziert
hat, wo sie angezeigt wurde, welche Demografie
angesprochen wird und grundlegende Informationen
dartiber, wie viel fiir die Anzeige ausgegeben wurde.

Sie konnen IThre Suche mit verschiedenen Filtern
kombinieren, um anzugeben, ob Sie Anzeigen rund um
die Welt oder nur in einem bestimmten Land anzeigen
mochten, und ob Sie nur inaktive, aktive oder beiderlei
Anzeigen sehen mochten. Sie konnen auch nach
Stichwortern suchen und dann die Ergebnisse nach
bestimmten Facebook-Seiten filtern.

Beispielsweise kénnten Sie nach Waffen suchen und
dann die Ergebnisse auf die Seite , I'll go ahead and keep my
guns, Thanks® eingrenzen, um Einblicke in deren
Werbekampagne und Finanzgeber zu erhalten.

guns

~890 results
Search results display ads with text that matched your keyword search term. Only ads about social issues, elections or politics are included

Filter By:  United States v Active and Inactive I'll go ahead and keep my guns, Thanks ¥

Mit der Werbebibliothek kénnen Sie die
Suchergebnisse auch per Seite eingrenzen.
Screenshot des Autors.

Auferdem gibt es noch den Facebook-Werbebibliothek-
Bericht. Hier konnen Sie einen allgemeinen Uberblick
tiber alle Facebook-Anzeigen erhalten, bei denen es sich
um Werbung zu gesellschaftlichen Themen, Wahlen und
Politik fiir verschiedene Linder und Zeitréume handelt.
Diese Berichte konnen Sie im CSV-Format fiir weitere
Analysen herunterladen.
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Zudem konnen Sie auf die API der Facebook-Werbebibliothek
zugreifen, um noch detailliertere Daten zu erhalten oder Ihre
cigene Datenbank fiir Facebook-Werbung aufzubauen.
Facebook hat einen Leitfaden® mit Installierungs- und
Nutzungsanweisungen herausgebracht.

Die Bibliothek hat jedoch ihre Grenzen. Sie konnen auf als
nicht-politisch markierte Anzeigen nicht mehr zugreifen,
sobald diese inaktiv sind. AufSerdem ist die API wegen ihrer
Fehlerhaftigkeil® ins Kreuzfeuer geraten. Es werden

zum Teil unvollstindige Daten geliefert, wodurch die
Zuverlissigkeit Ihres Monitoring und Ihrer Recherchen
beeintrichtigt werden konnte.

Achten Sie auferdem darauf, dass Sie wiithrend der
Nutzung der Bibliothek Thren Anzeigenblocker
deaktivieren, da er Thre Suchen beeintriichtigen kénnte,
und seien Sie skeptisch, wenn sich aus Ihrer Suche keine
Ergebnisse ergeben. Wenn Sie versuchen, die Seile zu
aktualisieren und die Suche noch einmal durchzufiihren,
erhalten Sie wahrscheinlich eine Liste mit neuen
Ergebnissen.

GOOGLE AD TRANSPARENCY REPORT

Google hat im August 2018 sein Ad Transparency-Tool*
vorgestellt. Es hat nicht ganz die gleiche Funktionsweise
wie Facebook und momentan funktioniert es nur in den
USA, Europa und Indien, aber es zeigt Werbung auf den
Google Anzeigennetzwerken, YouTube und anderen
LPartner-Netzwerken®,

Die Datenbank wird wochentlich aktualisiert und enthélt
Informationen tiber ,Ausgaben fiir Werbung in Bezug auf
Wahlen mit Kandidaten fiir ein gewihltes Amt, einem
aktuellen Amtsinhaber oder einer politischen Partei in
einem parlamentarischen System,* so Google.
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https://www.facebook.com/ads/library/api/?source=archive-landing-page
https://adtransparency.mozilla.org/eu/methods/
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https://transparencyreport.google.com/political-ads/region/US

Wenn Sie zu einer der drei Regionen durchklicken, sehen
Sie zuerst eine Karte, auf der die Anzeigenausgaben fiir
jeden umkéampften Wahlkreis aufgliedert werden: Linder
in der EU oder Bundesstaaten in den USA und Indien.

‘Wenn Sie weiter nach unten scrollen, sehen Sie die
verschiedenen registrierten Werbenden in der
Reihenfolge ihrer Ausgaben und eine Bibliothek aller
Anzeigen fir die Gesamtregion. Nutzer konnen diese
Daten nach Datum, Anzeigenausgaben, Impressionen und
Format durchsuchen.

Weiter unten ist es moglich, die Organisationen, die die
hochsten Ausgaben fiir politische Kampagnen tétigen,
genauer zu untersuchen, festzustellen, wie viel Geld sie
ausgegeben haben und wie die Anzeigen aussehen.

Nutzer konnen die Bibliothek fiir jede Region auch nach
Kandidaten oder Stichwort durchsuchen und die Daten im
CSV-Format herunterladen, um weitere Informationen zu
erhalten.

Transparency Report  Reports v

Politcal advertising on Google Overview

Advertiser: BETO FOR TEXAS

00501197

Amount spent

220 $1,944,000

Das Ad Transparency Tool von Google
Screenshot des Autors.

ANZEIGENBIBILIOTHEKEN VERSTEHEN 19



TWITTER-ANZEIGEN

Anmerkung der Redaktion: Im November 2019, kurz vor der
Verdffentlichung, hat Jack Dorsey, Chief Executive von Twitler,
bekanntgegeben, dass die Plattform politische Werbung rund um
die Welt einschrinken wiirde. Dies umfusst ein Verbot, dass
politische Parteien, Kandidaten fiir politische Amter und
geaodihlte oder ernannte Amtsinhaber tiberhaupt Anzeigen
schalten diirfen.>

Das Ads Transparency Center wurde von Twitter im
Sommer 2018 eingefiihrt und enthilt Informationen tiber
»~Werbende fiir politische Kampagnen® in den USA, der EU,
Australien, Indien und Kanada mit jeweils eigenen
rechtlichen Definitionen.

In der Datenbank fiir die USA und der nur fiir die USA
gefiihrten Liste der sogenannten ,Issue Advertiser sind
Dutzende solcher Werbender aufgefiihrt. In der EU, in
Indien und Kanada gibt es zwischen fiinf und zwanzig
politisch Werbende und nur drei in Australien. Laut
Twitter missen sich diese fiir politische Kampagnen
‘Werbenden selbst kenntlich machen, daher ist es fraglich,
wie vollstindig diese Listen sind.

Das offizielle Konto von Joe Biden ist als politischer
‘Werbender angemeldet, das von Donald Trump (jedenfalls
zum Redaktionsschluss) nicht. Wihrend wir also alle
geforderten Tweets von Joe Biden seit seiner Anmeldung
als politischer Werbender auf der Plattform sehen, kénnen
wir nur die geforderten Tweets von@realDonaldTrump
fiir die letzten sieben Tage sehen. Im Anbetracht von
Trumps natiirlicher Reichweite auf der Plattform und
seiner Stellung als Prasident des méchtigsten Landes

der Welt konnte man argumentieren, dass er nicht fiir
‘Werbung zahlen muss. Aber so, wie die Dinge stehen,

ist es schwer zu sagen, ob er dies getan hat.
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W Ads Transparency Center

You're viewing all the Tweets promoted by this certified political campaigning
account. Select a Tweet for in-depth information about performance, spend, and
targeting.

Select Billing information to see a list of billing addresses and amounts spent by the
funding sources for this account's political campaigns.

Tweet data was updated in the last 24 hours.
Promoted Tweets Billing information

4=y  Elizabeth Warren @ @ewarren - Jul 8

'S == The first step to addressing the student debt crisis is to deal with the outstanding

- debt that's weighing down millions of families. My plan for broad student debt
cancellation would cancel debt for more than 95% of the 45 million Americans
with student loan debt. Join our fight.

JOIN THE FIGHT TO

CANCEL STUDENT

LOAN DEBT

SIGN UP

My Plan to Cancel Student Loan Debts
& https://my.elizabethwarren.com/page/s/ew-free-college-om?source=WFP...

Promoted (political) - Ad details

Das Ad Transparency Tool von Twitter Screenshot
des Autors.

ANZEIGENBIBILIOTHEKEN VERSTEHEN
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Oben rechts auf der Website versteckt sich das
leistungsstérkste Tool des Twitter Ads Transparency
Center: Eine Suchleiste, mithilfe derer Nutzer jedes Konto
finden und die Anzeigen sehen konnen, fiir die es in den
letzten sieben Tagen bezahlt hat.

‘Wenn der Werbende sich selbst kenntlich gemacht hat,
werden hier alle Anzeigen angezeigl, die das Konto seit
Offnung der Datenbank geschaltet hat, sowie zusétzliche
Rechnungslnfol matlonen wer wie viel fir die Anzeige
bezahlt hat, und mit einem winzigen Hyperlink mit der
Bezeichnung ,Ad Details“ gelangen Sie zum eigentlichen
geforderten Tweet.

‘Wenn Sie durchklicken, sehen Sie eine tiberraschend
umfassende Kampagnenzusammenfassung, einschliefdlich
der angesprochenen Demografie, und wer sich die Anzeige
angesehen hat, wo die Person wohnt, ihr Alter, Geschlecht
und ihre Sprache.

SNAPCHAT-ANZEIGEN

Auch Snapchat ist erwihnenswert. Hier scheint man zu
versuchen , potenzieller Kritik vorzugreifen und stellt eine
offentliche Bibliothek politischer Anzeigen und von
»<Advocacy Ads“ bereit.

Das Angebot ist einfach, aber detailliert. Nutzer laden ein
CSV aller derartigen Anzeigen fiir 2018 und 2019 herunter
und erkunden die Daten nach Lust und Laune. Sie konnen
die Organisationen, Ausgaben, Impressionen, Nachrichten,
Demografien, Links und Bilder in Verbindung mit jeder
Anzeige untersuchen.

Die Tabelle fiir 2019 enthélt nur etwa 2.000 Eintriige, aber
sie bietet prizise Informationen, die auf den anderen, hier
besprochenen Plattformen fehlen.
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Facebook-
Gruppen



nde April 2019 hat Facebook bekanntgegeben, dass
es sich vermehrt auf Gruppen konzentrieren wiirde.

TYPEN

Es gab drei Typen von Facebook-Gruppen: Offentlich,
privat und ausgeblendet.

Der Spickzettel unten erliutert die Unterschiede.
Offentliche und private Gruppen lassen sich in einer
Facebook-Suche finden, aber bei einer ausgeblendeten
Gruppe miissen Sie um den Beitritt bitten und ein
Gruppenadministrator muss diesen erst genehmigen.

¥ Mark Zuckerberg © [ £]
about 6 months ago
One of our big focus areas for 2018 is making sure the time we all spend on
Facebook is time well spent.
We built Facebook to help people stay connected and bring us closer together with
the people that matter to us. That's why we've always put friends and family at the
core of the experience. Research shows that strengthening our relationships

improves our well-being and happiness.

But recently we've gotten feedback from our community that public content -- posts
from busine... See More

i 215K @ 19K & 20K

Mark Zuckerberg kindigte fir 2019 eine
Neuausrichtung der Facebook-Gruppen an.
Screenshot des Autors.
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Manchmal werden diese Gruppen Ihnen bestimmte
Fragen zu Thren Ansichten und Meinungen stellen und/
oder Sie bitten, der Geheimhaltung oder Verhaltenskodizes
zuzustimmen. (Fiir Journalisten kénnen sich daraus
ethische Herausforderungen ergeben, die spéter in diesem
Leitfaden besprochen werden.)

@ @ @

C PRIVAT @ C PRIVAT @

Jeder kann sehen, Nur Mitglieder Nur Mitglieder
wer Mitglied der konnen sehen, wer kénnen sehen, wer
Gruppe ist und was in der Gruppe ist und | in der Gruppe ist und
gepostet wird. was gepostet wird. was gepostet wird.
°
SICHTBAR SICHTBAR AUSGEBLENDET
Jeder kann diese Jeder kann diese Nur Mitglieder kdnnen
Gruppe finden Gruppe finden diese Gruppe finden

Facebook-Gruppen: die drei Typen. Screenshot des Autors.

WIE MAN SIE SUCHT

Gruppen lassen sich anhand der Facebook-Suche finden.
Nachstehend ist eine einfache Suche nach Gruppen,

die etwas mit ,Moms and Guns“ zu tun haben. In den
Ergebnissen konnen Sie sehen, dass Facebook ,Moms* liest
und auch die Ergebnisse mit dem Wort ,Mother* aufruft.
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Create 74

ns

[ morms

Al Posts  People  Photos  Videos  Marketplace  Pages  Places  Groups  More v

Filter Results

MOMS & GUNS +Join English (US) - Espafiol =
SHOW ONLY Group - 113 members Portugués (Brasil)
. Frangais (France)
o o Deutsch
Public Groups
Closed groups Mothers Against Guns + Join Privacy - Terms - Advertising -

Group - 36 members Ad Choices™ - Cookies - More-

MEMBERSHIP United States Facebook © 2019
« Any group
My grotps Gun Reform Supporters For |+ Join

Pete Buttigieq
Group - 294 members - 10+ posts a day
This group is a shared interest group run
by digital volunteers of Pete for America.

Mothers Against Guns +Join
Group - 66 members - 5 posts a year

We are the victims, and loved ones whose
lives have been shattered and destroye...

MOMS for GUN CONTROL +Join

Group - 54 members
People who want to make a change in the
United States of America to prevent

@@0#*@

Mothers Against Gun Violence | + Join

Group - 165 members - 9 posts a day
Positive advice or questions for help....

Gumdrops and glue guns +Join

Group - 222 members - 4 posts a month
This group is a place where mom and |
can display our creations. We will post

Pro Gun Moms +Join

- 26 members
?\e Point, Oregon - This is a group for
all the monis, arandmas and any girls w.

%;

Lawyer Moms Gun Action and [+ Join
Information Subcommittee

Group - 350 mem

= 4 members Said they went to Universi...

&

Mit der Suchleiste von Facebook kénnen Sie nach
Gruppen zu einem bestimmten Thema suchen.
Screenshot des Autors.

Wenn Sie komplexere Suchoperatoren benotigen, kénnen
Sie in Google beispielsweise ,Moms AND guns“ oder
»el paso“ suchen. Site:facebook.com/groups
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Facebook-Gruppen lassen sich nur schwer beobachten.
Hilfreich ist jedoch CrowdTangle, die Plattform, die
Facebook Journalisten 2017 kostenfrei bereitgestellt hat.

In CrowdTangle kénnen Sie Listen 6ffentlicher Facebook-
Gruppen einrichten und erhalten regelméfiige Updates
der beliebteren Beitriige in diesen Gruppen. CrowdTangle
enthilt jedoch keine 6ffentlichen Informationen. Private
und ausgeblendete Gruppen sind nur tiber die
Hauptplattform von Facebook zugiinglich.

Mehr dartiber erfahren Sie im Leitfaden zum Thema

Nachrichtenbeschaffung und Monitoring sozialer
Netzwerke?® von First Draft.

What type of list do you want to create?

= O

FOR GROUPS.

Mit CrowdTangle kdnnen Sie Listen mit Facebook-
Gruppen einrichten, die Sie beobachten mochten.
Screenshot des Autors.

FACEBOOK-GRUPPEN 27


https://firstdraftnews.org/wp-content/uploads/2019/10/Newsgathering_and_Monitoring_Digital_AW3.pdf?x95059
https://firstdraftnews.org/wp-content/uploads/2019/10/Newsgathering_and_Monitoring_Digital_AW3.pdf?x95059
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Geschlossene
Nachrichten-
Applikationen



eltweil werden geschlossene
s ;s ; Nachrichtenapplikationen in erheblichem
Umfang genutzt. WhatsApp hat mehr als
1,5 Milliarden Nutzer und Facebook Messenger
1,3 Milliarden Nutzer. Es gibt einige linderspezifische
Apps wie KakaoTalk in Korea und WeChat in China, und
es gibt Apps, die trotz ihrer allgemeinen Verfiigharkeit in
gewissen Lindern beliebter sind, wie Telegram in Iran,
Viber in Myanmar und LINE in Japan.

Allerdings unterscheidet sich der Grad der Verschliisselung.
Beispielsweise ist WhatsApp standardméfiig verschliisselt,
wohingegen Telegram eine End-to-End-Verschliisselung fiir
Stimmanrufe und wahlweise end-to-end-verschlisselte
»geheime® Chats zwischen zwei Online-Nulzern anbietet,
jedoch noch nicht fiir Gruppen oder Kanéle.

Bei anderen Apps konnen Sie die Verschlisselung
aktivieren. In den Einstellungen der Messenger-App von
Facebook konnen Sie ,geheime Konversationen® aufrufen
und die Verschliisselung dort aktivieren. Das ist wichtig,
wenn Sie mogliche Quellen via Facebook kontaktieren.
Achten Sie auch darauf, dass Sie Verschliisselung aktiviert
haben, bevor Sie die Konversation beginnen.

Wenn Sie sich selbst und Thre Quellen gut schiitzen méchten,
ist Signal die App, die die meisten Sicherheitsexperten fiir
Journalisten empfehlen. Sie enthélt Verschliisselung und die
Option, dass Nachrichten nach einem bestimmten Zeitraum
automatisch geloscht werden.
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8159 =
<« Search M

{ Me Secret Conversations

Secret Conversations U

When secret conversations are turned on, these
conversations are end-to-end encrypted on any or all of
your mobile devices at the same time.

Delete Secret Conversations

Sie kénnen Konversationen auf dem
Facebook-Messenger verschlisseln,
indem Sie ,,geheime Konversationen”
aktivieren. Screenshot des Autors.

Geschlossene Nachrichtenapplikationen lassen sich leicht
als eine Form von SMS abtun, man muss aber verstehen,
dass diese Riume von verschiedenen Gemeinschaften
auf sehr unterschiedliche Weise genutzt werden.
Beispielweise hat der Digital News Report des Reuters
Institute 2019 festgestellt, dass fast die Hélfte oder etwas
mehr als die Hilfle der Befragten in Lindern wie
Brasilien, Malaysia und Stidafrika WhatsApp fiir den
Nachrichtenkonsum verwenden.

GESCHLOSSENE NACHRICHTENAPPLIKATIONEN 31



PROPORTION THAT USE EACH MESSAGING APP FOR NEWS -
SELECTED MARKETS

O o ©

WhatsApp Messenger Viber
for news for news for news
Brazil 53% (+5) Greece 25% (+3) Greece 17% (+3)
Malaysia 50% (-4) Poland 22% (+9) Bulgaria16% (+2)
South Africa 49% Belgium 12% (+4) Croatia13% (+1)
Hong Kong 41% (+3) USA 9% (+2)

Quzb. Which, if any, of the following have you used for news in the last week? Base: Total sample
in each market = 2000.

Beliebtheit von geschlossenen Nachrichten-Apps in
verschiedenen Landern. Reuters Institute for the
Study of Journalism.

WHATSAPP

‘WhaltsApp ist weltweit die beliebleste
Nachrichtenapplikation. Mit 1,5 Milliarden Nutzern ist
die App im Besitz von Facebook bereits die grofite
Nachrichten-App in Léndern wie Spanien, Brasilien und
Indien. Die Guppenchat-Funktion der App hat die mobile
Kommunikation revolutioniert, und sie ist rasant zu einem
der beliebtesten Mittel avanciert, um Informationen tiber
Proteste, Veranstaltungen und Wahlen auszutauschen.

Die Geschlossenheit der Gruppen und die End-to-End-
Verschliisselung von WhatsApp erschwert die
Bemiithungen von Journalisten und Recherchetreibenden,
Nachrichten auf diesem Dienst zu beobachten. In den
letzten Jahren haben sich jedoch mehrere Moglichkeiten
zur Verfolgung des Dienstes herausgebildet.
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Sie konnen auf verschiedenen Plattformen wie Google,
Facebook, Twitter, und Reddit mithilfe des Suchbegriffs
chat.whatsapp.com manuell nach 6ffentlichen
WhatsApp-Gruppen suchen. Sie konnen einer Gruppe
beitreten und sie individuell beobachten. Wie Sie die
Informationen nutzen, die Sie aus diesen Gruppen
erhalten haben, wirft ethische Fragen auf (siche unten).

Diese Gruppen lassen sich auch automatisch tiberwachen,
dies verstofit jedoch gegen die Servicebedingungen von
WhatsApp. Sie konnen das Internet nach 6ffentlichen
WhatsApp-Gruppen beziiglich Thres Landes oder
Themenbereichs scrapen. Diese Methode wird
hauptsiichlich von Recherchetreibenden verwendet* und
hat Debatten tiber die Ethik dieser Herangehensweise?’
ausgelost.

Die hier beschriebenen Scraping- und Entschliisselungs-
methoden werfen ernste ethische Fragen auf, besonders im
Bereich Datenschutzverletzungen. Thre Organisation und
Sie sollten diese Fragen sehr sorgfiltig durchdenken, bevor
Sie diese Methoden verwenden.

Die einfachste Art des Monitoring von WhatsApp

und der Recherche nach bestimmten Informationen

ist die Einrichtung einer Hinweistelefonnummer fiir
bestimmte Themen, die an ein Telefon im Newsroom
gerichtet sein kann. Je nach der Menge der Hinweise und
Informationen kénnen Sie dariiber nachdenken, dieses
mit Zendesk-einem Zahlservice -zu integrieren, was
Thnen mehr Flexibilitéit bei der Organisation dieser
Hinweise ermoglicht.
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In Comprova, dem kollaborativen Journalismus-Projekt von

First Draft im Rahmen der Parlamentswahlen in Brasilien
im Jahr 20182, erstellten Organisatoren 12 Wochen vor
dem Wahltag eine zentrale Hinweistelefonnummer und
das Projekt erhielt iber 100.000 Nachrichten von der
Offentlichkeit.

TELEGRAM

Telegram hat eine dhnliche Funktionalitit wie WhatsApp
mit verschliisselten Einzelchats und Gruppen. Wihrend
‘WhatsApp Gruppen auf 256 Mitglieder begrenzt, enthalten
die einfachen Gruppen auf Telegramm 200 Mitglieder.
Supergruppen auf Telegram kénnen bis zu 100.000
Mitglieder umfassen.

Der Hauptunterschied zwischen WhatsApp und

Telegram besteht darin, dass Telegram tiber eine Funktion
y2Kanile“ verfiigt, mit der eine Person oder Organisation
Mitteilungen an eine unbegrenzte Anzahl von Abonnenten
verbreiten kann.

Telegram hat den Ruf, eine bevorzugte
Nachrichtenplattform von Extremisten zu sein. Einst
waren hier die Anhénger des sogenannten Islamisches
Staates zu finden. In den letzten Monaten sind auch andere
Extremisten zu dieser Plattformen gewechselt, da die
grofsen Plattformen Aktivititen unterbinden, die gegen
ihre Community-Richtlinien verstofsen.

DISCORD

Discord ist eine Nachrichtenapplikation in Echtzeit, die
besonders bei Videospielern sehr beliebt war. In den letzten
Jahren hat sie jedoch einen Ruf als Knotenpunkt fiir
Konversationen tiber politische und soziale Themen
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entwickelt. Wihrend #MacronLeak liefSen sich hier
Menschen finden, die Taktiken und Methoden besprachen
(wie dieser damalige Beitrag?’ von Ben Decker und
Padraic Ryan darlegt). Es gibt auch Verbindungen
zwischen denjenigen, die anonyme Foren wie Reddit und
4chan verwenden, und auf diesen Websiles lassen sich
Links zu Discord-Communities finden.

Der Dienst wird von Servern, den sogenannten Gilden,
organisiert. Im Vorfeld zu den US-amerikanischen
Zwischenwahlen im Jahr 2016 war es moglich,
Konversationen zu folgen, die in Servern rund um
bestimmte Kampagnen oder Kandidaten koordiniert
wurden.

In seinem Leitfaden fiir Journalisten, die aus geschlossenen
und halbgeschlossenen Riumen berichten?® aus dem Jahr
2018 beschreibt Mark Frankel, ehemalig Redakteur fiir
soziale Medien der BBC, Discord folgendermafien:

,Fir Menschen, die sich nicht so richtig wohl dabei
fiihlen, in einem vollkommen offenen oder 6ffentlichen
Online-Forum zu sprechen, bietet Discord eine
Alternative. In meinen tiiglichen Suchen in
unterschiedlichen Servern habe ich festgestellt, dass
viele Personen Links zu Dokumenten teilen, die ich nicht
auf 6ffentlichen Websites gesehen habe, und sich frei
tiber unterschiedliche Themen unterhalten, sei es tiber
die Einstellung der Trump-Administration zu
minderjihrigen Einwanderern oder zu Urteilen des
Obersten Gerichtshofs und lokalen Gouverneursrennen.
In vielerlei Hinsicht erinnert die Plattform an die
Anfangstage des Inlernets, als zum Grofsteil anonyme
Gruppen auf MySpace, AOL oder Yahoo aktiv waren.*

Manche Server sind offen und jeder kann ihnen
beitreten. Bei anderen muss man seine Identitit mit
Links zu anderen digitalen Profilen ,nachweisen* und
dhnlich wie bei manchen Facebook-Gruppen werden vor
der Aufnahme Fragen gestellt.
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https://www.niemanlab.org/2018/07/a-journalists-guide-to-the-promises-and-pitfalls-of-reporting-within-open-and-closed-and-semi-open-platforms/

Ein Screenshot aus Frankels Leitfaden gibt Ihnen ein
Beispiel fiir einen ,Aufnahmefragebogen*.

Nation of residence:

Ideology:

Describe Ideology:

Influential books you've read:

Username of who posted/gave you the server invite:
Name your heroes:

Opinion on Israel:

Opinion on Holocaust:

Opinion on Trump:

Opinion on Conservatives:

Opinion on Jews:

Opinion on Communism:

Opinion on Globalism:

Aufnahmefragen auf Discord. Screenshot
von Mark Frankel fur Nieman Lab.
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Wir empfehlen Journalisten, die sich mit Discord
beschiftigen mochten, eine VPN zu verwenden. Wir
wiirden Ihnen auch empfehlen, zuvor mit Threm
Redakteur tiber einige Herausforderungen hinsichtlich
der Anwesenheit auf der Plattform zu sprechen. Man
kann zwar unerkannt in diesen Réumen unterwegs sein,
sollte aber tiber die méglichen Folgen nachdenken, die
sich ergeben kénnen, wenn aus diesen geschlossenen
Apps bezogene Informationen veroffentlicht werden. Im
Kapitel tiber die ethischen Erwigungen am Ende dieses
Buchs erfahren Sie mehr dartiber.

Zwei hilfreiche Leitfiden sind ‘Secure Your Chats’*® von
Net Alert und der Guide to ChatApps®® von Trushar Barot
und Eytan Oren aus dem Jahr 2015.
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KAPITEL 4

Ethische
Erwagungen

Verfasst von Victoria Kwan
Redakteurin fir ethische Grundsatze und Standards
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verstehen wollen oder eine bewegende Geschichte

tiber eine Gemeinschaft schreiben mochten, die hiufig
tibersehen wird: Geschlossenen Gruppen und Nachrichten-
Apps beizutreten wirft eine Reihe von Herausforderungen
hinsichtlich der Ethik, Sicherheit und méglicherweise sogar
der Rechtmiifsigkeit auf.

Ob Sie die Ideologien potenziell feindseliger Gruppen

Dieser Artikel von ABCAustralia® iiber die Erfahrungen
einer Frau, deren Kommentar auf einer privaten Facebook-
Gruppe von den Medien amplifiziert wurde, ist eine
lesenswerte Erinnerung daran, wie die scheinbar
unbedeutende Entscheidung eines Journalisten massive
Auswirkungen auf diejenigen haben kann, deren Worte
benutzt werden.

Besprechen Sie vor Beginn IThrer Berichterstattung
sorgfiltig die Richtlinien Threr Organisation beziiglich

der Nachrichtenbeschaffung in geschlossenen Online-
Réiumen mit Threm Redakteur, der Abteilung fiir ethische
Grundsiitze und Standards oder der Rechtsabteilung. Sollte
Thr Newsroom tiber keine derartige Richtlinie verfiigen,
beraten Sie sich mit eben diesen Parteien tiber die beste
Methode fiir Thre Nachrichtenbeschaffung.

Als erstes sollten Sie sich die Frage stellen:

+ Lassen sich die gewtiinschten Informationen einholen,
ohne in die geschlossenen Online-Riume einzudringen?

DATENSCHUTZ VERSUS OFFENTLICHES INTERESSE

Sollte die Antwort Nein lauten, schlagen wir vor, zu den
folgenden Fragen tiberzugehen. Sie wigen den Datenschutz
und potenziellen Schaden mit dem 6ffentlichen Interesse ab
und regen Sie dazu an, tiber die Verhéltnisméfsigkeit
nachzudenken.
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» Was erhoffen Sie sich vom Beitritt zu dieser Gruppe
(Quellen, Tipps oder Hintergrundwissen, die in Thre
Berichterstattung einfliefsen konnen)? Oder ist die
Existenz und der Inhalt der Gruppe im Fokus Ihres
geplanten Artikels?

« Ist dies eine Gruppe, in der man Beobachter
erwarten wiirde? Wiirden Mitglieder dieser
Gruppe verniinftigerweise davon ausgehen, dass
Konversationen und andere Inhalte aus diesen
Gruppen verdffentlicht werden?

» Wie grofs sind die jeweiligen geschlossenen Gruppen,
denen Sie beitreten mochten, und wie wirkt sich das
auf die Datenschulzerwartungen jeder Gruppe aus?

» Wiirde Ihr Artikel die Gruppenmitglieder negativen
Folgen aussetzen?

* Worin besteht das 6ffentliche Interesse IThres
potenziellen Artikels?

» Haben Sie vor, mehreren Gruppen beizutreten? Was
ist die Mindestanzahl der geschlossenen Riume, denen
Sie beitreten konnen, um Ihre gewtinschten
Informationen zu erhalten?

TRANSPARENZ VERSUS SICHERHEIT

Uberlegen Sie sich als nichstes, ob Sie beim Beitritt zu
der geschlossenen Gruppe Thre wahre Identitét
verwenden, und ob Sie Ihre Identitiit offen preisgeben
oder sie einfach nur nicht verdecken.
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Um diese Entscheidungen verantwortungsvoll treffen zu
konnen, bedarf es sowohl eines Verstindnisses der Gruppe,
in die Sie eintreten, als auch eines Verstindnisses Ihrer
eigenen Identitiit in Bezug auf die Gruppe. Dabei miissen
Sie Transparenz gegen Sicherheit abwiigen:
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‘Welchen Zweck verfolgt diese Gruppe? Ist es
wahrscheinlich, dass die Gruppe feindselig ist und wie
wiirden Gruppenmitglieder auf einen Reporter in ihrer
Mitte reagieren? Beim Beitritt zu einer geschlossenen
Gruppe, die extremistische Ideologien vertritt, wird
moglicherweise eine andere Entscheidung zur
Offenlegung getroffen als beim Beitritt zu einer lokalen
‘WhatsApp-Konversation zwischen Eltern oder einer
geheimen Gruppe von Mitarbeitern, die eine
Gewerkschaft bilden mochten.

‘Wird Thre Anwesenheit in der Gruppe mit ihrer echten
Identitéit unerwiinschte Aufmerksamkeit auf sich
ziehen? Beispielsweise konnen fiir BIPoC oder
weibliche Journalisten zusiitzliche Sicherheitsbedenken
bestehen, wenn sie bestimmten, moglicherweise
feindseligen Gruppen beitreten, was zu anderen
Offenlegungsentscheidungen fiithren kann.

‘Wenn Sie sich entscheiden, der Gruppe mit ihrer
wahren Identitiit beizutreten, wem werden Sie diese
Informationen mitteilen? Werden Sie sie dem
Gruppenadministrator oder der ganzen Gruppe
mitteilen?

‘Wann werden Sie Ihre Identitéit preisgeben? Werden
Sie sie beim Beitritt zu der Gruppe offenlegen, wenn Sie
etwas Niitzliches in der Gruppe finden, das Sie in IThre
Berichterstattung einfliefSen lassen mochten, wenn Sie
Thre Nachrichtenbeschaffung abgeschlossen haben, oder
wenn Thr Artikel veroffentlicht wird?

Mochten Sie auch Thren Grund fiir Thre Mitgliedschaft in
der Gruppe offenlegen?
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« Wenn die Gruppe vor der Aufnahme verlangt, dass Sie
bestimmte Fragen beantworten, werden Sie diese Fragen
ehrlich beantworten?

WEITERE ERWAGUNGEN

Bevor Sie mit dieser Art der Berichterstattung beginnen,
sollten Sie Folgendes in Erwiigung zichen:

» Enthalten die Community-Richtlinien der Gruppen
ausdriickliche Vertraulichkeitsklauseln?

« Wie werden Sie die Nachrichtenbeschaffungsmethoden
im daraus entstehenden Artikel beschreiben?

» Werden Sie nach der Veroffentlichung des Artikels
wieder in die Gruppe zuriickkehren und Thre
Erkenntnisse teilen?

Egal, ob Sie Ihre wahre Identitéit oder ein Pseudonym
verwenden, es ist absolut unerlésslich, dass Sie digitale
SicherheitsmafSnahmen mit Thren Chefredakteuren
besprechen und umsetzen - besonders, wenn Sie in
potenziell feindseligen Gruppierungen Nachrichten
beschaffen. Die Digital Safety tips® | Tipps fiir die digitale
Sicherheit| des Committee to Protect Journalists ist
vielleicht ein guter Ausgangspunkt.

Fiir eine vertiefende Betrachtung der ethischen Fragen
rund um den Beitritt zu nicht-feindseligen Communities
empfehlen wir den Artikel von Mark Frankel iiber die
Versprechen und Probleme beim Berichterstatten

innerhalb von Chat-Apps und anderen halb-offenen
Plattformen?2.
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Fazit



davon aus, dass wir im Jahr 2020 in geschlossenen oder

halb-geschlossenen Réumen das grofste Informationschaos
sehen werden. Mit der Verbesserung der Monitoring-
Fiahigkeiten werden die Verbreiter von Desinformationen in
Bereiche abwandern, in denen sich ihre Taktiken schwerer
finden und nachverfolgen lassen.

I nformationen verschwinden ins Dunkle. Wir gehen

Die Uberwachung solcher Riume wird sehr arbeitsintensiv
sein und Journalisten werden viel Zeit darauf verwenden
miissen, diese Orte ausfindig zu machen und sie zu
beobachten. Aufserdem ist eine branchenweite Debatte der
ethischen Aspekte dieser Art von Arbeit erforderlich.

Hinweistelefonnummern fiir das Publikum sind eine
empfohlene Herangehensweise, um geschlossene Online-
Réiume zu tiberwachen. Fiir diese Methode miissen
Newsrooms das Vertrauen innerhalb ihrer Communities
aufbauen, insbesondere bei Gruppen, bei denen es
wahrscheinlicher ist, dass sie das Ziel koordinierter
Desinformationskampagnen und Wihlerunterdriickung
sind. Im Vorfeld zu Wahlen miissen Newsrooms unbedingt
tiber Methoden nachdenken, wie sie mit Gemeinde- und
Basisgruppen, religiosen Gruppen und Archiven
zusammenarbeiten, um verfolgen zu kénnen, was diese
Gemeinschaften in Facebook-Anzeigen, Facebook-
Gruppen, WhatsApp und Messenger-Gruppen sehen.

Auf die gleiche Weise, wie sich Newsrooms auf die Zeit der
sozialen Medien vorbereiten mussten, als Hinweise, Stories
und Quellen plotzlich in Echtzeit zur Verfiigung standen,
miissen wir uns jetzt auf das néchste Zeitalter vorbereiten,
in dem minderwertige Informationen — Gertichte,
Schwindel und Verschwoérungstheorien —aus dem
Blickfeld verschwinden, unsichtbar fiir jene, die sie
entkriften und widerlegen kénnen.
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