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Introduction



n 2016, les réseaux sociaux, les moteurs de recherche,
Eles rédactions et le public étaient loin d’étre préparés
alamésinformation sur les élections.
Des titres proposés par les adolescents macédoniens!
aux publicités Facebook publiées par I’Agence russe de
recherche sur Internet?, en passant par les réseaux
automatisés et coordonnés par des humains qui diffusent
des hashtags semant la discorde?, tout le monde a été dupé.

Trois ans et demi plus tard, les stratagémes utilisés en 2016
suscitent une plus grande prise de conscience, notamment
grace aux mesures mises en place par les entreprises
technologiques. Google et Facebook ont modifié leur
politique, rendant plus difficile la monétisation du contenu
des sites d’informations fabriqués de toutes piéces. Facebook
acréé une bibliothéque de publicités® afin qu’il soit plus
simple de savoir qui consacre de I'argent au financement de
la publicilé sociale et politique sur la plateforme. Twitler a
gagné en efficacité pour démanteler les réseaux automatisés®.

« Les entreprises technologiques ont
renforcé leurs politiques et mis en
place des projets comme celui de
Facebook intitulé"Third Party Fact-
Checking project"” afin de déclasser
les faux contenus dans le flux
d’informations, et ont investi dans des
ressources techniques supplémentaires
pour surveiller ces menaces. »

11 est toutefois peu probable que les mémes tactiques
observées en 2016 se reproduisent en 2020. Ceux qui
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veulent promouvoir des contenus conflictuels et
trompeurs sont en train de développer et de tester de
nouvelles techniques qui ne seront pas affectées par les
nouveaux développements de la plateforme.

S’il est impossible de savoir exactement ce qui se passera
en 2020, I'une des possibilités les plus inquiétantes est que
cette désinformation se propage dans des endroits plus
difficiles a surveiller, notamment les groupes Facebook
el les applications de messagerie fermées.

Les publicités sur Facebook posent toujours probléme.
L’une des caractéristiques les plus puissantes de Facebook
réside dans sa gamme de produits publicitaires. Elle
permet aux administrateurs d’une page Facebook de cibler
un groupe Lrés spécifique de personnes, comme les femmes
ageées de 32 a 42 ans qui vivent a Raleigh-Durham, ont des
enfants, sont diplomées, sont juives et aiment la page
Facebook d’Elizabeth Warren, par exemple.

Facebook donne méme la possibilité aux acheteurs de
publicité de tester ces publicités dans des environnements
qui autorisent d’enregistrer des échecs en privé. Ces « dark
ads» permettent aux organisations de cibler certaines
personnes, mais elles ne figurent pas sur la page Facebook
principale de Porganisation, ce qui les rend difficiles a
suivre. Au début de 'année, Facebook a lancé Ad Library®,
qui vous permet de consulter les types d’annonces
diffusées par certains candidats ou de faire des recherches
par mots clés comme « armes ». Vous trouverez dans ce
guide des explications quant a I'utilisation d’Ad Library.

Une autre menace majeure sera la fuite d’informations
pré&judiciables ou fausses vers les rédactions a des

fins politiques. Dans la période précédant I’élection
présidentielle francaise de 2017, des soi-disant documents
sur les finances personnelles du Président Macron ont fait
lobjet d’une fuite 44 heures avant I’élection®. En France,
laloi interdit les reportages sur les candidats et leurs
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partisans pendant cette période et les rédactions francaises
ont accepté de respecter la loi, ce qui signifie que les
informations divulguées n’ont pas été amplifiées.

Toutefois, aux Etats-Unis, la fuite et la publication de
courriers €lectroniques liés a Hillary Clinton' et au
personnel du Democratic National Committee dans les
semaines précédant le jour des élections ont emprunté un
chemin bien différent. Selon une étude publiée dans la
Columbia Journalism Review! « en six jours seulement, The
New York Times a publié autant d’articles de couverture sur
les courriers €lectroniques d’Hillary Clinton que sur toutes
les questions politiques réunies au cours des 69 jours
précédant I'€lection ».

Une tribune dans le New York Times de Scott Shane de

mai 2018, intitulée When Spies Hack Journalism'?, vaul la
peine d’étre lue. Comme I’écrit M. Shane : « Les anciennes
régles stipulent que si les organismes de presse obtiennent du
contenu qu’ils jugent a la fois authentique et digne d’intérét,
ils doivent le diffuser. Pourtant, ces conventions peuvent
piéger les journalistes et inciter les agences d’espionnage a
manipuler ce qu’ils publient, et cela comporte un danger
supplémentaire : Des archives de documents authentiques
truffées de faux. »

Dans I’ensemble, les menaces sont déplacées vers des
emplacements plus difficiles a observer. En 2020, plusieurs
pays seront ameneés a tenter d’influencer les élections, pas
uniquement la Russie. Et si chacun aime se concentrer sur
I'ingérence étrangeére, les acteurs nationaux — qu’il s’agisse
dragents de campagne, de partisans de certains candidats ou
de ceux qui tentent de semer la zizanie pour le plaisir —
seront également mobilisés. Il y aura un endroit ot les
chemins se croiseront. Les entreprises technologiques ayant
pris des mesures de répression a I'encontre des entités
étrangeres qui paient pour des publicités, et des indices
comme une adresse IP étrangere sont un signal d’alarme
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potentiel, nous voyons le ciblage des acleurs et des
personnes d’influence nationaux comme un moyen de
pousser ou d’amplifier un message. Par conséquent, bien
que cela puisse avoir un caractére national, il est possible
qu’il y ait des liens qui ménent a d’autres endroits.

Sivous n’avez pas vu ’excellent documentaire du New York
Times intitulé Operation Infektion'® sur la similarité des
pratiques actuelles en matiére d’information avec celles
du KGB dans les années 1980 et 1990, nous vous le
recommandons vivement.

EN QUOI CES ZONES D’OMBRE SONT-ELLES SI
INQUIETANTES ?

En mars 2019, Mark Zuckerberg a annoncé un tournant
pour Facebook en matiére de vie privée'. Cette description
traduit en fait ce qui avait déja commencé a se produire.
Au cours des derniéres années, les internautes ont quitté
les espaces ot ils pouvaient étre observés et ciblés,
probablement parce qu’ils ont appris le fonctionnement
des publications dans les espaces publics. Les enfants
grandissent el se plaignent de n'avoir jamais consenti

ala publication de leurs photos de bébé sur Google.

Des personnes perdent leur emploi aprés avoir bu ou
simplement envoyé des tweets peu judicieux, ou se rendent
compte que les forces de l'ordre, les experts en assurances
et les agents de protection des frontiéres surveillent tout ce
qui est publié sur le Net. Le harcélement en ligne est une
réalité alarmante, qui vise en particulier les femmes et les
personnes de couleur.

Cerlains réagissent en rendant leur profil Instagram prive.
Drautres lisent les conseils de confidentialité de Facebook et
limitent les informations disponibles sur leur profil, ou
s’autocensurent sur Twitter °. Dans certaines régions du
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monde, la réglementation visant a punir ceux qui partagent de
fausses informations pourrait avoir un effet dissuasif sur la
liberté d’expression'®, selon des militants, ce qui inciterait
encore plus a opter pour des applications fermées.

Cette transition vers un espace fermé est tout a fait
compréhensible et nous pensons que les historiens
considéreront les dix derniéres années comme une période
trés étrange et unique ot les populations étaient en fait
heureuses de partager leurs activités et leurs opinions. Ce
n’est en fail quun retour a la norme, ou les conversations avec
des groupes plus restreints de personnes, en particulier celles
avec lesquelles vous avez un niveau de confiance ou d’affinité
plus élevé, constituent le point pivot vers la vie privée.

PROPORTION OF FACEBOOK AND WHATSAPP USERS
THAT USED EACH TYPE OF GROUP IN THE PAST MONTH -
SELECTED MARKETS
“ Facebook
60%
£ Q
14% use
public groups
40% about news/
politics
18% use
public groups
20% about local
community
0% " 2 3
Public groups Private group Private group Private group
(with people set up with setup with setupwith
| don't know) family friends workmates
Q12_2019_FB/WA. Facebook/WhatsApp allows you to set up, join, and participate in groups,
where you can discuss news or related topics with like-minded people. Which, if any, of the
following have you used in the past month on Facebook/WhatsApp itself? Base: Facebook/
WhatsApp users: Nine countries = 12,975/9636. Note: This question was asked in USA, UK, Spain,
Ireland, Turkey, Malaysia, Australia, Canada, and Brazil

Comment les utilisateurs de Facebook et de WhatsApp se
fient aux groupes pour les actualités et la politique . Reuters
Institute for the Study of Journalism.
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Ce graphique extrait du 2019 Reuters Institute Digital News
Report'” révele le nombre de personnes qui dépendent
acluellement des groupes sur Facebook et WhatsApp pour
obtenir des informations et participer a la vie politique.

Cette évolution complique toutefois la tache des journalistes
qui tentent de comprendre, de réfuter et de ralentir la
diffusion de rumeurs virales et de fausses informations.

Si les informations circulent sur des applications de
messagerie fermées, qu’il s’agisse de WhatsApp,
iMessage ou FB Messenger, leur provenance est
inconnue. Aucune métadonnée ne peut donc étre trouvée.
Il est impossible de savoir d’ott les rumeurs ont commencé
et comment elles ont circulé sur le réseau.

Beaucoup de ces espaces sont cryptés. Il n’y a aucun
moyen de les observer avec Tweetdeck ou CrowdTangle.
Larecherche avancée n’est pas disponible sur WhatsApp.
Bien que le cryptage soit un point extrémement positif,
lorsqu’il s’agit de traquer la désinformation, en
particulier la désinformation congue pour étre cachée,
comme les campagnes de suppression d’électeurs, cela
suscite des inquiétudes.

Jane Lytvynenko de BuzzFeed suit réguliérement les
rumeurs et les mensonges qui circulent dans les médias.
C’est en regardant les événements se dérouler lors des
fusillades de masse a El Paso et Dayton a la mi-aott 2019
qu’elle a vu pour la premiére fois des niveaux significatifs
de contenu problématique circuler dans des espaces
fermés, notamment les groupes FB messenger, Telegram,
Snapchat et Facebook - Observations gu’elle

a consignées sur Buzzfeed.'®
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http://www.digitalnewsreport.org/
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Please be safe... | don't know how true this Is but it's what | know at the
moment

Hello team | am a new member but
can keep you all updated as much
as possible my dad is an officer |

§15) 843-1883
rothers cop friend said that one of
ipl they caught/got in custody said
's going to be multiple shootings
nd the city today specifically
rart's/targets throughout the day
hat they are just starting

w18

La mésinformation sur les fusillades d'El Paso et
de Dayton a circulé dans des espaces de
messagerie fermés. Buzzfeed.

Ce changement de tactique crée un certain nombre de
nouveaux défis pour les journalistes, en particulier des défis
d’ordre éthique. Quels sont ces groupes ? Une fois que vous
les avez trouvés, devez-vous les rejoindre ? Devez-vous faire
preuve de transparence uant a votre identité lorsque vous
rejoignez un groupe sur une application de messagerie
fermée ? Pouvez-vous communiquer les informations que
vous avez recueillies auprés de ces groupes ? Pouvez-vous
automatiser le processus de collecte des commentaires issus
de ces types de groupes ? Nous aborderons ces questions et
bien d’autres tout au long de ce guide.
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CHAPITRE 1

Comprendre les
bibliothéques
de publicites

Avec les contributions de
Alastair Reid
Rédacteur en chef numérique



d Library de Facebook vous permet d’enquéter sur

les publicités diffusées sur les produits Facebook.

La bibliothéque est accessible a tous. Il n’est pas
nécessaire de créer un compte Facebook - la bibliothéque
permet a tout le monde de voir des publicités actives et
inactives sur n’importe quel sujet.

Pour les journalistes et les chercheurs, cet outil laisse une
marge de manceuvre sans précédent pour faire de la veille et
trouver des informations sur les publicités politiques dans le
monde entier, y compris sur les personnes qui paient pour
ces publicités.

Vous pouvez utiliser la fonction recherche pour trouver des
informations portant sur la politique, les €lections ou les
aspects sociaux. Si vous recherchez par exemple « changement
climatique », la bibliothéque affichera une liste de toutes les
annonces actives et inactives qui ont été diffusées sur le sujet.

climate change x Q

Filter By:  UnitedKingdom v Activeandnsctive v AllPages .

Launched July 2010

© inctive

Ad Library de Facebook vous montrera une liste
de toutes les publicités actives et inactives qui
ont été diffusées sur un sujet particulier. Capture
d'écran de l'auteur.
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En cliquant sur chaque annonce, vous obtiendrez des
informations plus précises, notamment le nom de la
personne qui a financé I'annonce, le lieu ou elle a été
diffusée, la population visée et des informations
essentielles sur les sommes dépensées pour I'annonce.

Vous pouvez associer volre recherche a divers filtres pour
préciser si vous souhaitez consulter des annonces dans le
monde entier ou dans un pays en particulier, et si vous
préférez les annonces inactives ou actives, voire les deux.
Vous pouvez ¢galement rechercher des mots clés et filtrer
les résultats par pages Facebook spécifiques.

Par exemple, vous pouvez rechercher des armes a feu et
limiter les résultats a la page «T’ll go ahead and keep my
guns, Thanks”» pour avoir un apercu de sa campagne
publicitaire et identifier ceux qui la financent.

guns

~890 results
Search results display ads with text that matched your keyword search term. Only ads about social issues, elections or politics are included

Filter By:  United States v Active and Inactive I'll go ahead and keep my guns, Thanks ¥

Ad Library vous permet également de limiter les
résultats de recherche par page. Capture d'écran
de l'auteur.

Le rapport d’Ad Library de Facebook est également
disponible. Vous trouverez ici un apercu général de toutes
les publicilés Facebook liées aux aspects sociaux, aux
¢lections et a la politique pour différents pays et différentes
périodes. Vous pouvez télécharger ces rapports au format
CSV pour les analyser ultérieurement.
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Vous pouvez é¢galement accéder a PAPI d’As Library de
Facebook pour obtenir des données encore plus granulaires
ou pour constituer votre propre base de données de
publicités Facebook. Facebook a publié un guide'® reprenant
les instructions d’installation et d’utilisation.

La bibliothéque comporte toutefois des limites. Une fois
qu’elles sont inactives, vous ne pouvez pas accéder aux
publicités signalées comme apolitiques. I’API a été critiquée*
pour son manque de rigueur, car elle fournit des données
incomplétes qui pourraient affecter la fiabilité de vos
activités de veille et de recherche.

Assurez-vous également de désactiver votre bloqueur de
pubs lorsque vous utilisez la bibliothéque - cela pourrait
affecter vos recherches - et méfiez-vous si volre recherche ne
renvoie aucun résultat. Si vous actualisez la page et effectuez
anouveau larecherche, vous obtiendrez probablement une
nouvelle liste de résultats.

GOOGLE AD TRANSPARENCY REPORT

Google alancé son outil de transparence des publicités® en
aott 2018. Il ne dispose pas des mémes fonctionnalités que
Facebook et ne fonctionne actuellement qu’aux Etats-
Unis, en Europe et en Inde, mais il propose des annonces
sur les réseaux publicitaires de Google, YouTube et d’autres
«réseaux partenaires ».

Labase de données est mise a jour hebdomadairement et
contient des informations sur les « dépenses consacrées aux
annonces liées aux €lections qui présentent un candidat a
une fonction €lective, un fonctionnaire en exercice ou un
parti politique dans un systéme parlementaire », selon
Google.
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La premiére chose que vous voyez en cliquant sur 'une
des trois régions est une carte qui ventile les dépenses
publicitaires pour chaque circonscription électorale
participante : pays de 'UE ou Etats des Etats-Unis et
de I'Inde.

Sivous faites défiler la carte, vous verrez les différents
annonceurs enregistrés, classés selon leurs dépenses, et
une bibliothéque de toutes les annonces pour I'ensemble de
larégion. Les utilisateurs peuvent les explorer par date,
par dépense, par impression et par format.

Plus bas, il est possible d’explorer les organisations de
campagne politique qui dépensent le plus, pour voir combien
d’argent elles ont dépensé et a quoi ressemblent les annonces.

Les utilisateurs peuvent également effectuer des
recherches dans la bibliothéque pour chaque région par
candidat ou par mot clé et télecharger les données au
format CSV pour approfondir leur recherche.

TransparencyReport  Reportsv  soou  #Aa

Politcal advertising on Google Overview  European Urior dia  United States

Advertiser: BETO FOR TEXAS

00501197

Amount spent

220 $1,944,000

Outil Ad Transparency de Google
Capture d'écran de I'auteur.
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ANNONCES SUR TWITTER

Note durédacteur : En novembre 2019, peu avant sa publication,
le PDG de Twwitter, Jack Dorsey, a annoncé que la plateforme
restreindrait toute publicité politique dans le monde entier,
notamment en interdisant aux partis politiques, aux candidats a
des fonctions politiques et aux fonctionnaires élus ou nommes de
diffuser la moindre publicité.*

Le Centre de transparence des publicités de Twitter a été
lancé au cours de I’été 2018 et contient des informations sur
les « annonceurs de campagnes politiques » aux Etats-Unis,
en Europe, en Australie, en Inde et au Canada, avec des
définitions juridiques distinctes pour chaque pays.

Des dizaines d’annonceurs de ce type figurent dans la base
de données pour les Etats-Unis et une liste réservée aux
Etats-Unis pour les « annonceurs thématiques ». Il existe
entre cing et vingt annonceurs politiques en Europe, en
Inde et au Canada, et seulement trois en Australie. Le site
indique que Twitter exige des annonceurs de campagnes
politiques qu’ils s’identifient, il n’est donc pas évident de
savoir dans quelle mesure ces listes sont complétes.

Sile compte officiel de Joe Biden est celui d’un annonceur
politique enregistré, celui de Donald Trump ne I’est pas (du
moins au moment de la rédaction du présent document). Par
conséquent, bien que nous puissions voir tous les tweelts
promotionnels de Joe Biden depuis qu’il s’est inscrit comme
annonceur politique sur la plateforme, nous ne pouvons voir
que les tweets promotionnels de @realDonaldTrump pour
les sept derniers jours. Compte tenu de la présence
habituelle de M. Trump sur la plateforme et de sa position
de leader du pays le plus puissant du monde, il ne devrait
pas avoir a payer pour une telle campagne de promotion.
Mais, dans I’état actuel des choses, il est difficile de savoir
s’il I’a fait.
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W Ads Transparency Center

You're viewing all the Tweets promoted by this certified political campaigning
account. Select a Tweet for in-depth information about performance, spend, and
targeting.

Select Billing information to see a list of billing addresses and amounts spent by the
funding sources for this account's political campaigns.

Tweet data was updated in the last 24 hours.
Promoted Tweets Billing information

4=y  Elizabeth Warren @ @ewarren - Jul 8

'S == The first step to addressing the student debt crisis is to deal with the outstanding

- debt that's weighing down millions of families. My plan for broad student debt
cancellation would cancel debt for more than 95% of the 45 million Americans
with student loan debt. Join our fight.

JOIN THE FIGHT TO

CANCEL STUDENT

LOAN DEBT

SIGN UP

My Plan to Cancel Student Loan Debts
& https://my.elizabethwarren.com/page/s/ew-free-college-om?source=WFP...

Promoted (political) - Ad details

Outil Ad Transparency de Google Capture d'écran de |'auteur.

COMPRENDRE LES BIBLIOTHEQUES DE PUBLICITES
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L’outil le plus puissant du Twitter Ads Transparency
Center est dissimulé dans le coin supérieur droit du site :
une barre de recherche qui permet aux utilisateurs de
trouver n’importe quel compte et de voir les publicités qu’il
afinancées au cours des sept derniers jours.

Si’annonceur s’est "identifié", toutes les publicités diffusées
par le compte depuis 'ouverture de la base de données
s’affichent, ainsi que des informations supplémentaires sur
la facturation, a savoir qui a payé pour la publicité, combien,
et un petit lien hypertexte marqué « Ad details » sur le
tweet promu lui-méme.

1l suffit de cliquer ici pour afficher un résumé particuliérement
complet de la campagne, avec les données démographiques
ciblées et les personnes qui ont effectivement vu une publicité,
leur lieu de résidence, leur age, leur sexe et leur langue.

ANNONCES SNAPCHAT

1l convient de mentionner Snapchat, qui semble avoir essayé
de se mettre a I’abri de toute critique potentielle en faisant
une bibliothéque publique de publicités politiques et de
«plaidoyers ».

L’offre est basique, mais détaillée. Les utilisateurs
téléchargent un CSV de toutes ces publicités pour 2018 ou
2019 et s'en donne a coeur joie pour l'exploration des
données, en découvrant les organisations, I’argent dépensé,
les impressions, les messages, les données démographiques,
les liens et les images associés a chaque publicité.

Le tableur de 2019 ne contenait qu’environ 2 000 entrées,
mais il offre des informations précises qui manquent aux
autres plateformes dont il est question ici.
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CHAPITRE 2

Groupes
Facebook



in avril 2019, Facebook a annonceé se focaliser
dorénavant beaucoup plus sur les groupes.

TYPES

Trois types de groupes Facebook ont été créés : Public,
Privé et Caché.

L' «anti-séches » ci-dessous permet d’expliquer les différences.
Les groupes publics et privés peuvent étre trouvés dans la
recherche Facebook, mais, s’il s’agit d’un groupe dit « caché »,
vous devez en faire la demande et un administrateur du
groupe vous y donnera accés le cas échéant.

Mark Zuckerberg @ [ £]
about 6 months ago
One of our big focus areas for 2018 is making sure the time we all spend on
Facebook is time well spent.
We built Facebook to help people stay connected and bring us closer together with
the people that matter to us. That's why we've always put friends and family at the
core of the experience. Research shows that strengthening our relationships
improves our well-being and happiness.

But recently we've gotten feedback from our community that public content -- posts
from busine... See More

i 215K @ 19K & 20K

Mark Zuckerberg a annoncé une
réorientation des groupes Facebook en 2019.
Capture d'écran de |'auteur.

24 GROUPES FERMES, APPLICATIONS DE MESSAGERIE ET
PUBLICITES EN LIGNE



Ces groupes vous poseront parfois des questions spécifiques
sur vos points de vue et opinions, et/ou vous demanderont
de vous engager a respecler une certaine confidentialité ou
un code de conduite. (Cela peut créer des problémes
éthiques pour les journalistes, comme nous le verrons plus
loin dans ce guide.)

PUBLIC

CPRIVE @ CPRIVE' @

N’importe qui peut
voir qui est dans le
groupe et ce qu'il
publie.

VISIBLE

Tout le monde peut
trouver ce groupe

Seuls les membres

peuvent voir qui fait
partie du groupe et
ce qu'ils publient.

VISIBLE

Tout le monde peut
trouver ce groupe

Seuls les membres

peuvent voir qui fait
partie du groupe et
ce qu'ils publient.

o)

CACHE

Seuls les membres
peuvent trouver
ce groupe

Les groupes Facebook : les trois types. Capture d'écran

de l'auteur.

COMMENT LES RECHERCHER

Vous pouvez rechercher des groupes en utilisant la
recherche sur Facebook. Vous trouverez ci-dessous une
recherche simple pour les groupes liés a « Moms and

Guns » (que ’on pourrait traduire par « Mamans et armes
a feu »). Vous pouvez voir dans les résultats que Facebook
lit « Moms » (Mamans) et en lire également des résultats
qui incluent le mot « mother » (mére).
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moms guns Claire Hol

Create

Al Posts  People  Photos  Videos  Marketplace  Pages  Places  Groups  More v

Filter Results

MOMS & GUNS + Join English (US) - Espafiol P
SHOW ONLY Group - 113 members Portugués (Brasil)
N Frangais (France)
bl Deutsch
Public Groups
Closed groups Mothers Against Guns + Join Privacy - Terms - Advertising -
Group - 36 members Ad Choices™ - Cookies - More-
MEMBERSHIP United States Facebook © 2019
+ Any group
Mvigronps Gun Reform Supporters For |+ Join

Pete Buttigieq

Group - 294 members - 10+ posts a day

This group is a shared interest group run
by digital volunteers of Pete for America.

Mothers Against Guns +Join

Group - 66 members - 5 posts a year
We are the victims, and loved ones whose
lives have been shattered and destrove..

MOMS for GUN CONTROL +Join

Group - 54 members
People who want to make a change in the
United States of America to prevent

Mothers Against Gun Violence | + Join

Group - 165 members - 9 posts a day
Positive advice or questions for help....

Gumdrops and glue guns +Join

Group - 222 members - 4 posts a month
This group is a place where mom and |
can display our creations. We will post.

NN Pro-Gun Moms +Join
w Group - 26 members

Eagle Point, Oregon - This is a group for
all the moms, grandmas and any girls w.

Lawyer Moms Gun Actionand |+ Join
Information Subcommittee
Group - 350 members

=4 members said they went to Universi..

Vous pouvez utiliser la barre de recherche native de
Facebook pour rechercher des groupes sur un sujet
précis. Capture d'écran de |'auteur.

Sivous avez besoin d’utiliser des opérateurs de recherche plus
complexes, vous pouvez effectuer une recherche dans Google
en utilisant quelque chose comme « Moms AND guns » (Méres
ET armes a feu) « el paso » site:facebook.com/groups
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Il est difficile de faire une veille des groupes Facebook,
amoins d’utiliser CrowdTangle, la plateforme que
Facebook a rendue gratuite pour les journalistes en 2017.

Dans CrowdTangle, vous pouvez créer des listes de
groupes Facebook publics et recevoir des mises a jour
régulieres sur les messages les plus populaires des groupes.
CrowdTangle ne contient néanmoins aucune information
privée, de sorle que les groupes privés ou cachés ne sont
accessibles que sur la plateforme principale de Facebook.

Pour en savoir plus, consultez le guide essentiel de
First Draft sur la collecte d’informations et la veille sur le
Web social*®

What type of list do you want to create?

= O

FOR PAGES FOR GROUPS.

Vous pouvez utiliser CrowdTangle pour constituer des
listes de groupes Facebook & observer. Capture d'écran
de l'auteur.
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Applications
de messagerie
fermee



significative au niveau mondial. On dénombre plus

de 1,5 milliard d’utilisateurs de WhatsApp et
1,3 milliard d’utilisateurs de Facebook Messenger.
Certaines applications sont natives de certains pays,
comme KakaoTalk en Corée et WeChat en Chine, tandis
que d’autres sont plus populaires dans certains pays, méme
si elles sont largement disponibles, comme Telegram en
Iran, Viber au Myanmar et LINE au Japon.

l ‘utilisation d’applications de messagerie fermée est

Cependant, il existe des différences dans le niveau de
cryptage. Par exemple, WhatsApp est crypté par défaut,
tandis que Telegram offre un cryptage de bout en bout pour
les appels vocaux et, en option, des chats « secrets » cryptés
de bout en bout entre deux utilisateurs en ligne, mais pas
encore pour les groupes ou les canaux.

Certaines applications vous permettent de choisir librement
le cryptage. Dans les paramétres de ’application Messenger
de Facebook, vous pouvez accéder aux « conversations
secréles » ety activer le cryptage. C’est important si vous
accédez a des sources quelconques via Facebook. Vérifiez
que le cryptage est également activé avant de commencer a
discuter avec elles.

Si votre objectif est vraiment de vous protéger et de protéger
vos sources, Signal est I'application la plus recommandée

aux journalistes par les spécialistes de la sécurité, car elle
comprend le cryptage et prévoit une option d’autodestruction
des messages aprés un certain laps de temps.
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8:15+ =

<« Search L -
{ Me Secret Conversations
Secret Conversations { )

When secret conversations are turned on, these
conversations are end-to-end encrypted on any or all of
your mobile devices at the same time.

Delete Secret Conversations

Vous pouvez crypter les conversations sur
Facebook Messenger en activant

« Conversations secréetes ». Capture
d'écran de l'auteur.

Il est facile d'écarter les applications de messagerie fermée
et de les considérer comme une autre forme de SMS, mais
il estimportant de comprendre que ces espaces sont
utilisés de maniére trés inégale par les différentes
communautés. Par exemple, le 2019 Reuters Institute
Digital News Report a révélé que prés de la moitié ou plus
des personnes interrogées dans des pays comme le Brésil,
la Malaisie et ’Afrique du Sud utilisent WhatsApp pour
accéder aux informations.
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PROPORTION THAT USE EACH MESSAGING APP FOR NEWS -
SELECTED MARKETS

O o ©

WhatsApp Messenger Viber
for news for news for news
Brazil 53% (+5) Greece 25% (+3) Greece 17% (+3)
Malaysia 50% (-4) Poland 22% (+9) Bulgaria16% (+2)
South Africa 49% Belgium 12% (+4) Croatia13% (+1)
Hong Kong 41% (+3) USA 9% (+2)

Quzb. Which, if any, of the following have you used for news in the last week? Base: Total sample
in each market = 2000.

Popularité des applications de messagerie fermée
dans le monde entier. Reuters Institute for the Study
of Journalism.

WHATSAPP

‘WhatsApp est I'application de messagerie la plus populaire
au monde. Avec 1,5 milliard d’utilisateurs, ’application de
messagerie appartenant a Facebook est déja la principale
application de messagerie dans des pays comme I’Espagne,
le Brésil et I'Inde. La fonction de chat de groupe de
Papplication a révolutionné la communication mobile,
devenant rapidement I’'un des outils les plus populaires pour
échanger des informations sur les manifestations, les
événements et les élections.

La nature fermée de ces groupes ainsi que le cryptage de
bout en bout de WhatsApp ont empéché de nombreux
journalistes et chercheurs d'observer le service de
messagerie. Cependant, au cours des derniéres années,
plusieurs moyens de suivre de prés le service ont émergé.
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Vous pouvez rechercher manuellement les groupes
WhatsApp publics sur diverses plateformes comme
Google, Facebook, Twitter et Reddit, en utilisant le terme
de recherche chat.whatsapp.com. Vous pouvez adhérer a
chaque groupe et les suivre individuellement. La maniére
dont vous utilisez les informations recueillies auprés de
ces groupes nécessite des considérations éthiques (voir
ci-dessous).

Il existe un moyen d'observer ces groupes informatiquement,
mais cela va al’'encontre des conditions d’utilisation de
WhatsApp. Vous pouvez trouver sur le Web des groupes
‘WhatsApp ouverts au public, liés a votre pays ou a votre
région. Cette technique a été utilisée principalement par des
chercheurs?® et a suscité des débats quant a I’éthique de
cette approche®.

Les méthodes de décryptage et de récupération décrites
ici soulévent de sérieuses préoccupations éthiques,
notamment en ce qui concerne les violations de la vie
privée. Vous el volre organisation devez examiner ces
aspects avec beaucoup de soin, de réflexion et de
planification avant de recourir a ces techniques.

La facon la plus simple d'observer et de rechercher des
informations spécifiques sur WhatsApp est d’établir une
ligne d'informations et de signalisations sur des sujets
particuliers, qui peut étre conneclée a un téléphone de
votre rédaction. En fonction de la quantité de conseils et
d’informations, vous pouvez envisager de I'intégrer a
Zendesk (service payant), qui vous offre une plus grande
souplesse pour organiser ces informations et
signalisations.
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https://arxiv.org/abs/1804.01473
https://venturebeat.com/2018/04/03/whatsapp-public-groups-can-leave-user-data-vulnerable-to-scraping/
https://venturebeat.com/2018/04/03/whatsapp-public-groups-can-leave-user-data-vulnerable-to-scraping/

Dans le cadre de Comprova, le projet de journalisme
collaboratif de First Draft autour des élections brésiliennes
de 20182°, les organisateurs ont créé une ligne d'information
et de signalisation centrale 12 semaines avant le jour du
scrutin, et le projet arecu plus de 100 000 messages du
public.

TELEGRAM

Telegram présente des fonctionnalités similaires a celles de
WhatsApp, en ce sens qu’il existe des groupes et des chals
individuels cryptés, mais la ot WhatsApp limite les
groupes a 256 membres, les groupes de base de Telegram en
comptent 200. Les supergroupes sur Telegram peuvent
contenir 100 000 personnes par groupe.

La principale différence avec WhatsApp est que Telegram
propose également une fonctionnalité appelée « channels »,
(ui permet a une personne ou une organisation de
«diffuser » aun nombre illimité d’abonnés.

Telegram s’est forgé une réputation de plateforme de
messagerie privilégiée par les extrémistes. Autrefois lieu
de résidence des partisans de I’Etat dit islamique, cette
plateforme a également vu affluer ces derniers mois

des extrémistes d’autres obédiences, car les grandes
plateformes répriment les activités qui enfreignent les
directives de leur communauteé.

DISCORD

Discord est une application de messagerie en temps réel trés
populaire auprés des gamers. Au cours des derniéres
années, elle a toutefois acquis la réputation d’étre un lieu de
conversation privilégié pour les sujets politiques et sociaux.
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Au cours de la #MacronLealk, il était possible de trouver
des personnes parlant de tactiques et de techniques
(comme le souligne cette publication®” de Ben Decker et
Padraic Ryan a I’époque). Il existe également des liens
entre ceux qui fréquentent des forums anonymes comme
Reddit et 4chan, et vous pouvez trouver sur ces derniers
des liens courts vers les communautés Discord.

Le service est organisé par des serveurs, également appelés
des guildes. Durant la période précédant les €lections
intermédiaires de 2016 aux Etats-Unis, il était possible de
suivre des conversations ot les gens coordonnaient des
serveurs autour de campagnes ou de candidats particuliers.

Dans son guide de 2018 pour les journalistes effectuant
des reportages dans des espaces fermés et semi-fermés??,
Mark Frankel, ancien rédacteur en chef des médias
sociaux de la BBC, décrit Discord comme suit :

«Pour ceux qui sont moins a Iaise pour parler dans un
forum en ligne entiérement ouvert ou public, Discord se
veut une alternative. En effectuant des recherches
quotidiennes sur différents serveurs, j’ai constaté que de
nombreuses personnes partageaient des liens vers des
documents que je n’avais pas vus sur des sites Web
publics et parlaient librement d’un certain nombre de
sujets, de I'attitude de 'administration Trump a I’égard
des enfants migrants aux arréts de la Cour supréme et
aux campagnes locales des gouverneurs. A bien des
égards, la plateforme rappelle les débuts du Web social ot
des groupes largement anonymes trainaient sur
MySpace, AOL ou Yahoo. »

Certains serveurs sont accessibles et tout le monde peut
s’y inscrire. D’autres vous demandent de « prouver »
votre identité en vous connectant a d’autres profils
numeériques et vous poseront des questions avant de vous
laisser entrer, comme c’est le cas pour certains groupes
Facebook.
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https://storyful.com/blog/online-alt-right-wants-influence-frances-electorate-meme-wars-working/
https://www.niemanlab.org/2018/07/a-journalists-guide-to-the-promises-and-pitfalls-of-reporting-within-open-and-closed-and-semi-open-platforms/
https://www.niemanlab.org/2018/07/a-journalists-guide-to-the-promises-and-pitfalls-of-reporting-within-open-and-closed-and-semi-open-platforms/

Une capture d’écran incluse dans le guide de Frankel vous
donne un exemple de I'un de ces questionnaires de
«controle ».

Nation of residence:

Ideology:

Describe Ideology:

Influential books you've read:

Username of who posted/gave you the server invite:
Name your heroes:

Opinion on Israel:

Opinion on Holocaust:

Opinion on Trump:

Opinion on Conservatives:

Opinion on Jews:

Opinion on Communism:

Opinion on Globalism:

Questions de « contréle » sur Discord.
Capture d'écran de Mark Frankel pour
Nieman Lab.
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Nous recommandons aux journalistes qui souhaitent
passer du temps sur Discord, de recourir aun VPN. Nous
vous recommandons également de discuter a ’'avance avec
votre rédacteur en chef de certains des inconvénients
inhérents a votre présence sur la plateforme. Bien qu’il soit
possible de se cacher dans ces espaces, il est nécessaire

de réfléchir aux répercussions potentielles liées a la
publication d’informations provenant de ces applications
fermées. Pour en savoir plus, veuillez consulter la section
sur les aspects éthiques a la fin de ce document.

Deux guides peuvent vous étre utiles : « Secure
Your Chats »* de Net Alert et « Guide to ChatApps®
de 2015 », de Trushar Barot et Eytan Oren.
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CHAPITRE 4

Aspects
ethiques

Rédigé par Victoria Kwan
Rédactrice en chef de I'éthique et des standards
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ue vous cherchiez a comprendre les idéologies de

groupes potentiellement hostiles ou a écrire un

article a caractére humain sur une communauté
traditionnellement secréte, le fait d’entrer dans des
groupes el des applications de messagerie fermés présente
différents défis éthiques, sécuritaires, voire juridiques.

Cet article dABCAustralia® sur I'expérience d’une femme
dont le commentaire dans un groupe privé sur Facebook a élé
amplifié par les médias vaut la peine d’étre lu, car il rappelle
que les petites décisions des journalistes peuvent avoir un
impact considérable sur celles et ceux dont les mots sont
utilisés.

Avant de commencer volre enquéle, passez soigneusement
en revue la politique existante de votre organisation
concernant la collecte d’informations dans des espaces en
ligne fermés avec votre rédacteur en chef, le bureau
d’éthique et de standards et I’équipe juridique. Si votre
rédaction ne dispose pas d’une telle politique, consultez vos
interlocuteurs sur la meilleure facon de procéder a votre
collecte d’informations.

Lapremiére question a se poser:

* Existe-t-il des moyens d’obtenir I'information que vous
recherchez sans avoir a entrer dans des espaces en
ligne fermés ?

VIE PRIVEE ET INTERET PUBLIC

Si la réponse est non, nous vous recommandons de passer
aux questions suivantes. Elles permettent notamment de
soupeser le respect de la vie privée et les dommages
potentiels par rapport a I'intérét public, et vous encouragent
aréfléchir ala proportionnalité :
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https://www.abc.net.au/news/2019-08-11/what-it-feels-like-to-be-caught-in-a-viral-media-storm/11385410?pfmredir=sm

* Que comptez-vous obtenir en rejoignant ce groupe -
des sources, des conseils ou des connaissances de
base pour nourrir vos enquétes ? Ou est-ce que
P’existence et le contenu du groupe lui-méme sont au
ceeur de volre reportage ?

S’agit-il d’'un groupe qui s’attend a des « curieux » ?
Les membres s’attendent-ils naturellement a ce que
les conversations el autres contenus de ces groupes
soient rendus publics ?

Quelle est la taille de chaque groupe fermé dans lequel
vous prévoyez d’entrer, et comment cela affecte-t-il
les attentes en matiére de respect de la vie privée
pour chaque groupe ?

Le fait d’écrire un article exposerait-il les membres
du groupe a des conséquences négatives ?

Quel est I'intérét du public pour votre éventuel article ?

Prévoyez-vous d’entrer dans plusieurs groupes ? Quel
est le nombre minimum d’espaces fermés dans lesquels
vous pouvez entrer pour trouver les informations dont
vous avez besoin ?

TRANSPARENCE VS SECURITE

Demandez-vous ensuite si vous allez utiliser votre
véritable identité pour entrer dans le groupe fermé et si
vous allez révéler votre identité ou simplement refuser de
la dissimuler.
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Savoir prendre ces décisions de maniére responsable
nécessite a la fois une compréhension du groupe dans lequel
vous entrez et une compréhension de votre propre identité
par rapport au groupe, en mettant en balance la
transparence et la sécurité :

42

* Quel est I'objectif de ce groupe ? Le groupe est-il
susceptible d’étre hostile, et comment les membres du
groupe réagiraient-ils face a un journaliste parmi eux ?
Entrer dans un groupe fermé qui prone des idéologies
extrémisles, par exemple, peut aboutir a des conclusions
différentes que d’entrer dans une conversation
‘WhatsApp composée de parents locaux ou d’un groupe
secret d’employés cherchant a se syndiquer.

Volre présence au sein du groupe, en utilisant votre
veritable identité, est-elle susceplible de susciter un
regain d’attention imprévu ? Les journalistes femmes et
de couleur, par exemple, peuvent élre confrontées a des
problémes de sécurité supplémentaires lorsqu’elles
entrent dans certains groupes potentiellement hostiles,
ce qui peut les amener a prendre une décision différente
en matiére de divulgation.

Si vous décidez d’entrer dans le groupe en utilisant votre
véritable identité, & qui divulguerez-vous cette
information ? Les divulguerez-vous a I'administrateur du
groupe ou a I’ensemble du groupe ?

Quand divulguerez-vous votre identité ? La
divulguerez-vous lorsque vous entrerez pour la premiére
fois dans le groupe, lorsque vous trouverez quelque chose
d’utile dans le groupe que vous souhaitez inclure dans
volre reportage, lorsque vous aurez lerminé la collecte
d’informations ou lorsque votre article sera publié ?

Allez-vous également révéler les raisons pour lesquelles
vous faites partie de ce groupe ?
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« Si le groupe vous demande de répondre a cerlaines
questions avant votre admission, y répondrez-vous
honnétement ?

CONSIDERATIONS SUPPLEMENTAIRES

En outre, réfléchissez avant de vous lancer dans ce type
de reportage :

« 'l existe des clauses de confidentialité explicites dans
les lignes directrices communautaires des groupes.

* De quelle maniére allez-vous décrire les méthodes de
collecte des informations dans le reportage qui en
résultera.

* Si vous prévoyez de retourner dans le groupe aprées la
publication de votre article et de partager les
informations que vous avez apprises.

Sivous utilisez votre véritable identité ou un
pseudonyme, il est absolument essentiel de discuter avec
vos rédacteurs en chef et de mettre en place des mesures
de sécurité numérique, en particulier lorsque vous
collectez des informations dans des communautés
potentiellement hostiles. Les conseils de sécurité
numérique du Comité pour la protection des journalistes®
peuvent constituer un point de départ utile.

Pour un examen approfondi des questions éthiques liées
al’entrée dans des communautés non hostiles, nous
recommandons l’article de MarkFrankel sur les promesses
et les pieges d’un reportage dans les applications de chat et
autres plateformes semi-ouvertes®.
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https://cpj.org/2019/07/digital-safety-kit-journalists.php
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Conclusion



es informations circulent dans ’obscurité. En 2020,

nous nous attendons a ce que la majorité des désordres

informationnels se produisent dans des espaces fermés et
semi-fermés. A mesure que les capacités de veille se
perfectionneront, ceux qui tenteront de diffuser de la
désinformation migreront vers des espaces ot leurs
tactiques sont plus difficiles a trouver et a suivre.

Laveille de ces espaces exigera beaucoup de travail et
obligera les journalistes a passer du temps a localiser et &
observer ces espaces. Il faudra également que I’'ensemble du
secteur débatte de I’éthique de ce type de taches.

Les lignes de renseignements au public sont 'une des
approches recommandées pour surveiller les espaces en
ligne fermés. Cette méthode exige des rédactions qu’elles
instaurent un climat de confiance avec leurs communautés,
et plus particuliérement avec les publics qui sont plus
susceplibles d’étre ciblés par des campagnes coordonnées
de désinformation et de suppression d’électeurs. Avant les
¢lections, il est essentiel que les rédactions réfléechissent a
des moyens de s’associer avec des groupes communautaires
et de base, des groupes religieux et des bibliothéques, afin
de suivre ce que ces communautés voient dans les publicités
Facebook, les groupes Facebook, WhatsApp et les groupes
de messagerie.

Tout comme les rédactions ont di se préparer a I’ére des
meédias sociaux, ou les conseils, les reportages et les sources
sont soudainement devenus disponibles en temps réel, nous
devons maintenant nous préparer a I’ére suivante, ot les
informations de mauvaise qualité - rumeurs, canulars et
théories du complot - disparaitront hors-champ, loin de
ceux qui peuvent les réfuter et les démystifier.
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