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लेखक के बयारे में

Shaydanay Urbani First Draft में साझेदारी और काय्णक्रम प्रबंधक हैं, वहाँ 
वह दुष्प्रचार पर पत्रकाररता करती हैं और अंतरराष्ट् ीय स्र पर पत्रकाररो ंकरो 
वेररफिकेशन और फजमे्दार ररपरोफ्टिंग पर प्रफशक्षर देती हैं। आपराफधक न्ाय 
ररपरोफ्टिंग, मध्य पूववी िाषाओ ंऔर राजनीफत, और खाद्य नीफत में उनकी पृष्ठिूफम 
रही है और सा् ही वे नू्यॉक्ण  फस्टी फवश्वफवद्यालय से पत्रकाररता में परास्ातक 
िी हैं।

जब वह काम नही ंकर रही हरोती है तब वे नू्यॉक्ण  शहर में एक पेशेवर साल्ा दल 
के सा् नृत्य करती हैं।

2 रा संस्करर; पहली बार अकू्बर 2019 में प्रकाफशत 
संपादक - एल्से्यर रीड त्ा फवक्रोररया क्ान
फनमा्णता - ्टॉमी शेन
फडजाइनकता्ण - इमैफजस्

यह रचना फक्रएफ्टव कॉमन्स एफ्टट् बू्शन-नॉन-कॉमफश्णयल-नरोडेररवेफ्टवस 4.0  
अन्तरराष्ट् ीय लाइसेंस के अन्तग्णत लाइसेंसधारी है। इस अनुज्ञप्ति की प्रफत देखने के फलए,  
visit: http://creativecommons.org/licenses/by-nc-nd/4.0/ पर जाएँ।



First Draft: आवश्यक गाइड का अनूफदत संस्करर x4 मई 2020

धन्यवयाद
बहुिाषी पत्रकाररो ंकी हमारी ्टीम करो धन्वाद, फजनरोंनने फवफिन्न िाषाओ ंके 
अनुवाद की समीक्षा करने में हमारी सहायता की, इसका नेतृत्व First Draft 
की एम्ा डॉफबन्सन में फकया: पेडट् रो नरोएल (ब्ाजीली पुत्णगाली) , कैरलरोट्ा डॉट्रो 
(इ्ैटफलयन), मैरी बरोहनर (फ्ें च), लॉरा ग्ाफस्णया (सै्फनश), जीएनएल बफल्णन की 
नाफडन रब्ा (जम्णन) और डे्टालीड्स के प्ररोिेसर उमेश आय्ण (फहंदी)।

इस माग्णदफश्णका के मूल संस्करर करो अंगे्जी में अकू्बर 2019 करो प्रकाफशत 
फकया गया ्ा। रिंदी में इस संस्करर करो Global Lingo द्ारा अनूफदत फकया 
गया ्ा, त्ा इसकी स्टीकता हेतु इसकी समीक्षा First Draft ्टीम के सदसरो ं
द्ारा की गई ्ी। यह अनूफदत संस्करर जून 2020 करो प्रकाफशत फकया गया ्ा।

फहन्ी भयाषया आवश्यक माग्णदफश्णका

https://global-lingo.com/en-us/home/
project/first-drafts-essential-guide-to-hin
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ऑ
   नलाइन कं्टें्ट का वेररफिकेशन करना ियिीत कर देने वाला हरो 
सकता है, लेफकन यह मुप्किल नही ंहै। वेररफिकेशन करने में अच्ा 
हरोना ज्ादातर पुनरावृफति, अ्टलता और फडफज्टल तहकीकात-संबंधी 

उपकरररो ंके उपयरोग करने के सा्-सा् ्रोडी रचनात्मकता से िी तालु्क 
रखता है। आजकल बहुत सारी वेररफिकेशन तरकीबें और उपकरर उपलब्ध हैं। 
वास्व में, अपने काम आ सकने वाले सिी संसाधनरो ंकरो याद कर पाना सबसे 
कफिन काम हरो सकता है।

यही ंयह पुस्क काम आती है। यह जादुई वेररफिकेशन के फलए आपकी एक 
छरो्टी सी संफक्षति माग्णदफश्णका है। इसमें अत्यावश्यक अवधारराएँ, चेकफलस् 
और हमारी पसंदीदा युप्तियाँ और तकनीकें  समाफहत हैं। सबसे महत्वपूर्ण बात 
यह है फक यह वेररफिकेशन के पांच सं्िरो ंसे आपका पररफचत कराएगी, और 
आशाजनक रूप से हर एक से फनप्टने के फलए एक त्वररत संदि्ण के रूप में काम 
करेगी।

जानकारी त्वररत गमन करती है, और दुष्प्रचार उत्पन्न करना और िैलाना इतना 
आसान हरोता जा रहा है फक बुफनयादी वेररफिकेशन कौशलरो ंकरो समझना हर 
पत्रकार — न केवल तकनीक ररपरो्ट्णर और सामाफजक मीफडया संपादक — के 
फलए महत्वपूर्ण हरो जाता है।

ताजातरीन समाचार (बे्फकंग नू्ज) के माहौल में यह फवशेष रूप से सच है, जब 
जल्ी से ररपरो्ट्ण करने और तथरो ंकरो जानने, दरोनरो ंके फलए दबाव बढ़ जाता है। 
अिवाह िैलाने वाला हरोने और अनजाने में व्ापक दश्णकरो ंकरो झिू / गलत बात 
बताने से खुद करो बचाने की िी नू्जरूम करो आवश्यकता पडती है। दुष्प्रचार 
के कई एजें्ट, स्ाफपत नू्ज आउ्टले्ट द्ारा की गई कवरेज करो अंफतम-लक्ष्य के 
रूप में देखते हैं त्ा, और िी अफधक दश्णकरो ंतक पहँुचने की उम्ीद के सा्, 
अिवाहें और हेरिेर की गई बातें िैलाने के फलए ऑनलाइन स्ानरो ंका उपयरोग 
करते हैं। इस बारे में अफधक जानकारी के फलए, सूचना फवकार1के युग में फिमे्दार 
पत्रकाररता पर First Draft की अत्यावश्यक माग्णदफश्णका देखें।

7 ऑनलाइन जानकारी का वेरिफिकेशन करना
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धरोखा न खाएँ। वेररफिकेशन करना सीखें।

इस पुस्तक कया उपयोर कैसे करें

इससे पहले फक आप करोई िी वेररफिकेशन साहफसक-काय्ण करो आरंि करें , 
पहले अध्याय, ’पूर्णतया आवश्यक’ करो पढ़कर शुरुआत करें । ये जानना-
जरूरी-है वाली अवधारराएँ हैं जरो आपका समय और संिवतः आपकरो 
शफमिंदगी से बचा सकती हैं।

बाकी बची पुस्क करो पांच बुफनयादी जाँचरोजंरो आपकरो फकसी िी कं्टें्ट पर 
करनी चाफहए फजसे आप सत्याफपत करना चाहते हैं, में व्वप्स्त फकया गया  
है चाहे वह प्रत्यक्षदशवी मीफडया हरो, एक छेडछाडयुति  वीफडयरो हरो या एक  
मीम हरो। 

इन अध्यायरो ंमें से, 'उत्पफतिस्ान / मूल स्रोत' सबसे महत्वपूर्ण है इसफलए उस 
पर अफतररति ध्यान दें। अन््ा, अपनी िुरसत में बेफझझक सरसरी तौर पर 
पढ़ें , या सीधे ही आपके फलए प्रासंफगक युप्ति सूची पर जाएँ। 

वेररफिकेशन नए सुराग और पुफष्कारक सबूतरो ंकरो तलाशने की एक लचीला 
प्रफक्रया है, और आप एक जाँच में जरो प्रगफत करते हैं, वह फकसी दूसरी में 
आपकी मदद कर सकती है।

प्रस्ावना 8
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पूर्णतया आवश्यक

अध्याय 1

1 0



फक
सी िी कं्टें्ट करो ऑनलाइन सत्याफपत करने से पहले, अपने आप 
से यह पहला सबसे बुफनयादी प्रश्न पूछें : जरो कं्टें्ट मुझे देख रही है, 
क्ा वह वास्व में घफ्टत फकसी घ्टना से संबंध रखती है?

कुछ पररप्स्फतयरो ंमें, जैसे बे्फकंग नू्ज घ्टना में, यह प्रश्न िीक वही चीज हरो सकती 
है आपका पता लगाने की करोफशश आप वेररफिकेशन में कर रहे हैं। लेफकन कुछ 
मामलरो ंमें ऐसा नही ंहै।

कल्पना कीफजए फक आपकरो एक ऐसा वीफडयरो फमलता है जरो फशकागरो ओहारे 
अंतरराष्ट् ीय हवाई अडे् पर लंबी कताररो ंऔर दुखी याफत्रयरो ंके हरोने का दावा करता 
हरो। इससे पहले फक आप वीफडयरो बनाने वाले, फतफ् और समय, या स्ान करो 
सत्याफपत करने की अ्टप्टी प्स्फत से गुजरें , आपका पहला प्रश्न यह हरोना चाफहए: 
क्ा वास्व में हवाई अडे् पर समसाओ ंकी ररपरो्टटें हैं?

एक अन् उदाहरर उस बदनाम मुख्य समाचार का है जरो 2016 के अमेररकी 
चुनाव से पहले प्रक्ट हुआ ्ा: परोप ने डरोनाल्ड ्टट् म्प करो सम ््णन फदया। आप अपने 
सिी वेररफिकेशन कर सकते हैं, उस वेबसाइ्ट के बारे में फजसने इसे बनाया ्ा, 
लेख कब प्रकाफशत फकया गया ्ा और यह कहाँ तक िैला, इत्याफद, लेफकन लेख 
का मूल दावा वह पहली चीज है फजसे आपकरो जाँचना चाफहए।

वेरररिके्न के 5 सं्तभ

वेररफिकेशन फसखाने के बारे में अच्ी बात यह है फक इसे फविाफजत करना आसान 
है। ऐसा इसफलए है क्रोंनफक चाहे आप एक प्रत्यक्षदशवी वीफडयरो, एक छेडछाड की 
गयी छफव, एक सॉकपपे्ट खाते या एक मीम करो देख रहे हैं, आपने जरो बुफनयादी 
जाँचें करनी हैं वे एक ही हैं: 

1 1 ऑनलाइन जानकारी का वेरिफिकेशन करना



1. उत्परतिस्यान / मूल स्ोत

क्ा आप मूल खाते, लेख या कं्टें्ट ढँूढ़ रहे हैं?

2. स्ोत: 

फकसने अकाउं्ट या लेख बनाया, या कं्टें्ट करो शू्ट फकया?

3. रतर्: 

इसे कब बनाया गया?

4. स्यान: 

कहाँ अकाउं्ट बनाया गया, वेबसाइ्ट बनाई गई या कं्टें्ट शू्ट की 
गई ्ी?

5. अरभपे्रण: 

क्रो ंअकाउं्ट स्ाफपत फकया गया, वेबसाइ्ट बनाई गई या कं्टें्ट 
शू्ट की गई ्ी? 

हर सं्ि के बारे में आपकरो फजतना अफधक पता हरोगा,  
आपका वेररफिकेशन उतना ही अफधक सुदृढ़ हरोगा।

पूर्णतया आवश्यक 1 2



रनरचिततया कया मयाययाजयाल

वेररफिकेशन शायद ही किी अ्ूट्ट-फवश्वसनीय हरो। यह सुरागरो ंकी तलाश और 
पुफष्कारक सबूत एकत्र करने की तरह ही है। पुराने जमाने के जासूस के जासूसी 
प्टल का फचत्र बनाएँ। प्टल पर जानकाररयाँफपन कर दी गई हैं: स्ान, नाम, 
बरोली का उद्धरर। सुरागरो ंके बीच की रेखाएँ कफडयरो ंका एक जाल प्रसु्त करती 
हैं। यही फडफज्टल वेररफिकेशन है: वही पुरानी फवफधयाँ फजनका पत्रकाररो ंऔर 
जाँचकता्णओ ंने हमेशा से सच्ाई तक पहँुचने के फलए उपयरोग फकया है, पर वल्ड्ण 
वाइड वेब पर लागू हरोती हैं।

इसफलए आगे बढ़ें  और अपने िीतर के Sherlock Holmes करो फदशा दें , फजतने 
हरो सके उतने साक्ष्य एकत्र करें , लेफकन महसूस करें  फक आपकरो हमेशा फनश्ायक 
उतिर नही ंफमलेगा। यह तथ फक हमें फनफश्तता नही ंफमलती है, अ्ा्णत हम जरो 
कुछ िी जानते हैं त्ा जरो कुछ नही ंजानते उसके बारे में हम स्ष् हैं जरो फक एक 
महत्वपूर्ण बात है — फवशेष रूप से अगर वह जानकारी हमारी ररपरोफ्टिंग सूफचत 
करने वाली हरो।

अग्ांफकत पृष्ठ, दरो शीष्णक हैं फजनें हमने दृश्यात्मक मीफडया करो सत्याफपत करने के 
फलए बनाया है — एक तस्ीर के फलए और दूसरा वीफडयरो के फलए — जरो आपकरो 
यह आँकने में मदद करेगा फक आपका वेररफिकेशन फकतना ्टाइ्ट है और छेद 
कहाँ प्स्त हरो सकते हैं।

1 3 ऑनलाइन जानकारी का वेरिफिकेशन करना



पूर्णतया आवश्यक

अ
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दृश्यात्मक वेररफिकेशन के 5 
सं्ि।स्रोत: First Draft।
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दृश्ययात्मक वेरररिके्न मयार्गदर ््गकया: तस्ीरें

1. क्या आपयि मूल 
संस्करण देख रिे िैं?

एक ररवस्ण इमेज सच्ण, प्रश्नगत 
घ्टना घ्टने से पहले ऑनलाइन 
अनुक्रफमत समरूप तस् वीरें  
फदखाता है

एक ररवस्ण इमेज सच्ण कुछ 
समरूप फवशेषताओ ंके सा् 
सदृश पररराम देता है, यह 
संकेफतत करते हुए फक यह 
फमला-जुला हरो सकता है

प्रते्यक सामाफजक ने्टवक्ण  पर 
एक फतफ् खरोज से पता चलता 
है फक यह ऑनलाइन शेयर 
फकए गए कई संस्करररो ंमें से 
सबसे पहला वाला है, लेफकन 
हमें अिी तक अपलरोडर से पुफष् 
नही ंफमली है

हम अन् संस्करररो ंकरो 
ऑनलाइन खरोजने में असम ््ण 
हैं और बुफनयादी छाया और 
प्रफतफबंब जाँचरो ंसे पता चलता है 
फक इसमें हेरिेर नही ं की गई है

यह हमें सीधे ही िेजा गया 
्ा और हमने स्रोत से बात 
कर ली है

2. क्या आपको पतया िै रक 
तस्ीर रकसने खीचंी िै?

यह एक गुमनाम ईमेल या चै्ट 
ऐप नंबर के जररए आया है

यह एक सामाफजक ने्टवक्ण  पर 
अपलरोड फकया गया ्ा लेफकन 
यूजरनेम कही ंऔर ऑनलाइन 
फदखाई नही ंदेता है। अपलरोडर 
गुमनाम रहना चाहता है

पूर्ण नाम खरोजरो ंकरो चलाकर, 
उपयरोगकता्ण की प्ररोफाइल 
तस्ीर करो ररवस्ण सच्ण करके, 
और/याउसके ब्ॉग या 
वेबसाइ्ट के डरोमेनस्ाफमत्व की 
खरोज करके, हम अपलरोडर की 
पहचान करने में सक्षम हरो गए

हमने सामाफजक मीफडया के 
जररए अपलरोडर के सा् यह 
पुफष् करने के फलए संवाद फकया 
फक उसने तस्ीर ली है

हमने स्रोत से प्रश्न फकए और 
उसके उतिर EXIF डे्टा, मौसम 
ररपरो्ट्ण और उसके स्यं के 
ऑनलाइन पदफचह्न के सा् 
सहसंबद्ध रहे

3. क्या आपको पतया िै रक 
तस्ीर कियँा खीचंी रई ्ी?

करोई स्ान डे्टा उपलब्ध नही ं
्ा और इसमें तहकीकात 
करने के फलए करोई दृश्यात्मक 
सुराग नही ंहैं

हमने मौके से आने वाली 
अन् तस्ीररो ंके सा् परस्र 
फमलाकर देखा लेफकन स्ान 
की पुफष् करने के फलए करोई 
उपग्हीय या जमीनी छफव 
उपलब्ध नही ंहै

हमने व्ापक िौगरोफलक के्षत्र 
करो स्ाफपत करने के फलए 
पहचानसूचकरो,ं वासु्कला और 
कपडरो ंजैसे दृश्यात्मक सुरागरो ं
का उपयरोग फकया है

हमने मैफपंग ्ूटल का उपयरोग 
करके िूदृश्य और िूफमफचह्नरो ं
करो परस्र फमलाकर देखा है 
और अक्षांश/देशांतर फनददेशांकरो ं
की पुफष् कर दी है

स्रोत अपनी दृफष् के के्षत्र में 
अन् िूफमफचह्नरो ंकी पुफष् करने 
में सक्षम ्ा, जरो ऑनलाइन 
मानफचत्ररो ंपर फदखाए जाने वालरो ं
से मेल खाते ्े

4. क्या आपको पतया िै रक 
तस्ीर कब खीचंी रई ्ी?

यह हमें गुमनाम रूप से िेजी 
गई ्ी और करोई EXIF डे्टा 
उपलब्ध नही ंहै

हमने यह देखने के फलए 
सामाफजक ने्टवक्ण  पर 
्टाइमसै्म्प की जाँच की फक इसे 
पहली बार कब ऑनलाइन शेयर 
फकया गया ्ा, लेफकन हमारे 
पास यह पुफष् करने वाला करोई 
EXIF डे्टा नही ंहै जब यह फलया 
गया ्ा।

सामाफजक ्टाइम सै्म्प फदखाता 
है फक घ्टना घफ्टत हरोने के 
तुरंत बाद इसे अपलरोड कर 
फदया गया ्ा और इसमें ऐसा 
दृश्यात्मक साक्ष्य मौजूद है जरो 
अन् प्रत्यक्षदशवी ररपरो्टटों के सा् 
सहसंबद्ध है

हमने पुफष् की फक मौसम की 
प्स्फतयाँ और छफव में फदखाई 
देने वाली करोई िी छाया, स्रोत 
द्ारा फदए गए समय, फतफ् और 
स्ान के सा् सहसंबंध रखती है

इसमें EXIF डे्टा समाफहत है जरो, 
अन् जाँचरो ंके सा् फमलकर, 
यह पुफष् करता है फक उसे कब 
फलया गया ्ा

5. क्या आपको पतया िै रक 
तस्ीर क्ो ंखीचंी रई ्ी?

हमें नही ंपता फक तस्ीर 
फकसने ली ्ी इसफलए हमें पता 
नही ंचल सकता फक उसका 
अफिपे्ररर क्ा हरो सकता है

सामाफजक मीफडया अकाउं्ट 
अिी हाल ही में बनाया गया 
्ा और/या सामाफजक खरोजरो ं
से पता चलता है फक अपलरोडर 
शायद ही किी ऑनलाइन 
परोस् करता है, इसफलए उसके 
संचलनरो ंया अफिपे्ररर की पुफष् 
करने के फलए साक्ष्य छरो्टा है

अपलरोडर के असली नाम की 
व्ापक ऑनलाइन खरोजरो ंसे 
पता चलता है फक वह फकसी 
काय्णकता्ण या वकालत संगिन 
से जुडा है लेफकन इस मामले में 
उसका अफिपे्ररर जानने के फलए 
करोई अफतररति जानकारी नही ंहै

घ्टना की ओर ले जाने वाली, 
अपलरोडर की सामाफजक 
मीफडया गफतफवफध की खरोजें, 
तस्ीर खीचंने के उसके कारररो ं
की पुफष् करती है, अ्ा्णत छुट्ी 
मनाने वाला, पत्रकार, स्ानीय 
रूप से काम करने वाला

िरो्टरोग्ािर ने तस्ीर के 
आसपास की पररप्स्फतयरो ं
कीपुफष् की 

निी ं



1. क्या आपयि मूल 
संस्करण देख रिे िैं?

एक ररवस्ण इमेज सच्ण, प्रश्नगत 
घ्टना घ्टने से पहले ऑनलाइन 
अनुक्रफमत समरूप तस् वीरें  
फदखाता है

एक ररवस्ण इमेज सच्ण कुछ 
समरूप फवशेषताओ ंके सा् 
सदृश पररराम देता है, यह 
संकेफतत करते हुए फक यह 
फमला-जुला हरो सकता है

प्रते्यक सामाफजक ने्टवक्ण  पर 
एक फतफ् खरोज से पता चलता 
है फक यह ऑनलाइन शेयर 
फकए गए कई संस्करररो ंमें से 
सबसे पहला वाला है, लेफकन 
हमें अिी तक अपलरोडर से पुफष् 
नही ंफमली है

हम अन् संस्करररो ंकरो 
ऑनलाइन खरोजने में असम ््ण 
हैं और बुफनयादी छाया और 
प्रफतफबंब जाँचरो ंसे पता चलता है 
फक इसमें हेरिेर नही ं की गई है

यह हमें सीधे ही िेजा गया 
्ा और हमने स्रोत से बात 
कर ली है

2. क्या आपको पतया िै रक 
तस्ीर रकसने खीचंी िै?

यह एक गुमनाम ईमेल या चै्ट 
ऐप नंबर के जररए आया है

यह एक सामाफजक ने्टवक्ण  पर 
अपलरोड फकया गया ्ा लेफकन 
यूजरनेम कही ंऔर ऑनलाइन 
फदखाई नही ंदेता है। अपलरोडर 
गुमनाम रहना चाहता है

पूर्ण नाम खरोजरो ंकरो चलाकर, 
उपयरोगकता्ण की प्ररोफाइल 
तस्ीर करो ररवस्ण सच्ण करके, 
और/याउसके ब्ॉग या 
वेबसाइ्ट के डरोमेनस्ाफमत्व की 
खरोज करके, हम अपलरोडर की 
पहचान करने में सक्षम हरो गए

हमने सामाफजक मीफडया के 
जररए अपलरोडर के सा् यह 
पुफष् करने के फलए संवाद फकया 
फक उसने तस्ीर ली है

हमने स्रोत से प्रश्न फकए और 
उसके उतिर EXIF डे्टा, मौसम 
ररपरो्ट्ण और उसके स्यं के 
ऑनलाइन पदफचह्न के सा् 
सहसंबद्ध रहे

3. क्या आपको पतया िै रक 
तस्ीर कियँा खीचंी रई ्ी?

करोई स्ान डे्टा उपलब्ध नही ं
्ा और इसमें तहकीकात 
करने के फलए करोई दृश्यात्मक 
सुराग नही ंहैं

हमने मौके से आने वाली 
अन् तस्ीररो ंके सा् परस्र 
फमलाकर देखा लेफकन स्ान 
की पुफष् करने के फलए करोई 
उपग्हीय या जमीनी छफव 
उपलब्ध नही ंहै

हमने व्ापक िौगरोफलक के्षत्र 
करो स्ाफपत करने के फलए 
पहचानसूचकरो,ं वासु्कला और 
कपडरो ंजैसे दृश्यात्मक सुरागरो ं
का उपयरोग फकया है

हमने मैफपंग ्ूटल का उपयरोग 
करके िूदृश्य और िूफमफचह्नरो ं
करो परस्र फमलाकर देखा है 
और अक्षांश/देशांतर फनददेशांकरो ं
की पुफष् कर दी है

स्रोत अपनी दृफष् के के्षत्र में 
अन् िूफमफचह्नरो ंकी पुफष् करने 
में सक्षम ्ा, जरो ऑनलाइन 
मानफचत्ररो ंपर फदखाए जाने वालरो ं
से मेल खाते ्े

4. क्या आपको पतया िै रक 
तस्ीर कब खीचंी रई ्ी?

यह हमें गुमनाम रूप से िेजी 
गई ्ी और करोई EXIF डे्टा 
उपलब्ध नही ंहै

हमने यह देखने के फलए 
सामाफजक ने्टवक्ण  पर 
्टाइमसै्म्प की जाँच की फक इसे 
पहली बार कब ऑनलाइन शेयर 
फकया गया ्ा, लेफकन हमारे 
पास यह पुफष् करने वाला करोई 
EXIF डे्टा नही ंहै जब यह फलया 
गया ्ा।

सामाफजक ्टाइम सै्म्प फदखाता 
है फक घ्टना घफ्टत हरोने के 
तुरंत बाद इसे अपलरोड कर 
फदया गया ्ा और इसमें ऐसा 
दृश्यात्मक साक्ष्य मौजूद है जरो 
अन् प्रत्यक्षदशवी ररपरो्टटों के सा् 
सहसंबद्ध है

हमने पुफष् की फक मौसम की 
प्स्फतयाँ और छफव में फदखाई 
देने वाली करोई िी छाया, स्रोत 
द्ारा फदए गए समय, फतफ् और 
स्ान के सा् सहसंबंध रखती है

इसमें EXIF डे्टा समाफहत है जरो, 
अन् जाँचरो ंके सा् फमलकर, 
यह पुफष् करता है फक उसे कब 
फलया गया ्ा

5. क्या आपको पतया िै रक 
तस्ीर क्ो ंखीचंी रई ्ी?

हमें नही ंपता फक तस्ीर 
फकसने ली ्ी इसफलए हमें पता 
नही ंचल सकता फक उसका 
अफिपे्ररर क्ा हरो सकता है

सामाफजक मीफडया अकाउं्ट 
अिी हाल ही में बनाया गया 
्ा और/या सामाफजक खरोजरो ं
से पता चलता है फक अपलरोडर 
शायद ही किी ऑनलाइन 
परोस् करता है, इसफलए उसके 
संचलनरो ंया अफिपे्ररर की पुफष् 
करने के फलए साक्ष्य छरो्टा है

अपलरोडर के असली नाम की 
व्ापक ऑनलाइन खरोजरो ंसे 
पता चलता है फक वह फकसी 
काय्णकता्ण या वकालत संगिन 
से जुडा है लेफकन इस मामले में 
उसका अफिपे्ररर जानने के फलए 
करोई अफतररति जानकारी नही ंहै

घ्टना की ओर ले जाने वाली, 
अपलरोडर की सामाफजक 
मीफडया गफतफवफध की खरोजें, 
तस्ीर खीचंने के उसके कारररो ं
की पुफष् करती है, अ्ा्णत छुट्ी 
मनाने वाला, पत्रकार, स्ानीय 
रूप से काम करने वाला

िरो्टरोग्ािर ने तस्ीर के 
आसपास की पररप्स्फतयरो ं
कीपुफष् की 

ियँा



दृश्ययात्मक वेरररिके्न मयार्गदर ््गकया: वीरियो

1. क्या आपयि मूल संस्करण 
देख रिे िैं?

प्रते्यक सामाफजक ने्टवक्ण  पर 
कीवड्ण खरोजकर हमें वीफडयरो के 
पुराने संस्करर फमल गए हैं

वीफडयरो ्ंबनेल की एक ररवस्ण 
इमेज सच्ण से अन् संस्करररो ं
का ऑनलाइन पता चलता है 
लेफकन हम इस बात की पुफष् 
करने में असम ््ण हैं फक असली 
कौन सी है

URL शॉ्ट्णकरोड के फलए की 
गई वेब खरोज बताती है फक यह 
ऑनलाइन शेयर फकया गया 
पहला संस्करर है, लेफकन हम 
अपलरोडर से बात नही ंकर पाए

हम वीफडयरो का करोई अन् 
संस्करर ऑनलाइन नही ंपा 
सके हैं

यह हमें सीधे ही िेजा गया 
्ा और हमने स्रोत से बात 
कर ली है

2. क्या आपको पतया िै रक वीरियो 
रकसने बनयायया िै?

यह एक गुमनाम ईमेल या चै्ट 
ऐप नंबर के जररए आया है

यह एक सामाफजक ने्टवक्ण  पर 
अपलरोड फकया गया ्ा लेफकन 
यूजरनेम कही ंऔर ऑनलाइन 
फदखाई नही ंदेता है। अपलरोडर 
गुमनाम रहना चाहता है

पूर्ण नाम खरोजरो ंकरो चलाकर, 
उपयरोगकता्ण की प्ररोफाइल 
तस्ीर करो ररवस्ण सच्ण करके, 
और/या उसके ब्ॉग या 
वेबसाइ्ट के डरोमेन स्ाफमत्व की 
खरोज करके, हम अपलरोडर की 
पहचान करने में सक्षम हरो गए

हमने सामाफजक मीफडया के 
जररए अपलरोडर के सा् यह 
पुफष् करने के फलए संवाद फकया 
फक उसने वीफडयरो बनाया है

हमने स्रोत से प्रश्न फकए और 
उसके उतिर मौसम ररपरो्ट्ण, 
इस्रोमाल हरोने वाले उपकरर 
और उसके स्यं के ऑनलाइन 
पदफचह्न के सा् सहसंबद्ध रहे

3. क्या आपको पतया िै रक वीरियो 
कियँा बनयायया रयया ्या?

वीफडयरो में दृश्यात्मक सुराग 
हमारे फलए यह पुफष् करने के 
फलए बहुत ही सीफमत हैं फक इसे 
कहाँ बनाया गया ्ा

सा् में फदखने वाले फकसी िी 
पाठ्य के अनुवाद से सुराग 
फमलते हैं फक इसे कहाँ शू्ट 
फकया गया ्ा, लेफकन हम उस 
स्ान की पहचान करने में 
असम ््ण हैं

हमने व्ापक िौगरोफलक के्षत्र 
करो स्ाफपत करने के फलए 
पहचानसूचकरो,ं वासु्कला और 
कपडरो ंजैसे दृश्यात्मक सुरागरो ं
का उपयरोग फकया है

हमने मैफपंग ्ूटल का उपयरोग 
करके िूदृश्य और िूफमफचह्नरो ं
करो परस्र फमलाकर देखा है 
और अक्षांश/देशांतर फनददेशांकरो ं
की पुफष् कर दी है

हमने स्रोत से प्रश्न फकए और 
जहाँ वीफडयरो करो बनाया गया 
्ा उस बारे में उसके जवाब, 
इलाके के अन् दृश्यात्मक 
पहचानकता्णओ ंके सा् 
सहसंबद्ध हैं

4. क्या आपको पतया िै रक वीरियो 
कब बनयायया रयया ्या?

वीफडयरो हमें गुमनाम रूप से 
िेजा गया ्ा और करोई मे्टाडे्टा 
उपलब्ध नही ंहै

हमने सामाफजक ने्टवक्ण  पर 
अपलरोड फकए गए शुरुआती 
संस्करर पर ्टाइमसै्म्प की 
जाँच की, लेफकन हमारे पास पुफष् 
करने के फलए करोई डे्टा नही ंहै 
फक इसे कब बनाया गया ्ा

सामाफजक ्टाइम सै्म्प फदखाता 
है फक घ्टना घफ्टत हरोने के 
तुरंत बाद इसे अपलरोड कर 
फदया गया ्ा और इसमें ऐसा 
दृश्यात्मक साक्ष्य मौजूद है जरो 
अन् प्रत्यक्षदशवी ररपरो्टटों के सा् 
सहसंबद्ध है

हमने स्रोत से सवाल फकए और 
इस बात की पुफष् कर पाए फक 
जब वीफडयरो बनाया गया ्ा तब 
वह उस स्ान पर ्ा

हमने पुफष् की फक मौसम की 
प्स्फतयाँ और छफव में फदखाई 
देने वाली करोई िी छाया, स्रोत 
द्ारा फदए गए समय, फतफ् और 
स्ान के सा् सहसंबंध रखती है

5. क्या आपको पतया िै रक वयारियो 
क्ो ंबनयायया रयया ्या?

हमें नही ंपता फक वीफडयरो फकसने 
शू्ट फकया इसफलए हमें पता 
नही ंचल सकता फक उसका 
अफिपे्ररर क्ा हरो सकता है

सामाफजक मीफडया अकाउं्ट 
अिी हाल ही में बनाया गया 
्ा और/या सामाफजक खरोजरो ं
से पता चलता है फक अपलरोडर 
शायद ही किी ऑनलाइन 
परोस् करता है, इसफलए उसके 
संचलनरो ंया अफिपे्ररर की पुफष् 
करने के फलए साक्ष्य छरो्टा है

अपलरोडर के असली नाम की 
व्ापक ऑनलाइन खरोजरो ंसे  
पता चलता है फक वह फकसी 
काय्णकता्ण या वकालत संगिन 
से जुडा है लेफकन इस मामले में 
उसका अफिपे्ररर जानने के फलए 
करोई अफतररति जानकारी नही ंहै

घ्टना की ओर ले जाने वाली 
गफतफवफध से वीफडयरो बनाने के 
उसके कारररो ंकी पुफष् हरोती 
है, अ्ा्णत छुट्ी मनाने वाला, 
पत्रकार, स्ानीय रूप से काम 
करने वाला

हमने स्रोत से बात की फजसने 
वीफडयरो के आसपास की 
पररप्स्फतयरो ंकी पुफष् की 

निी ं



1. क्या आपयि मूल संस्करण 
देख रिे िैं?

प्रते्यक सामाफजक ने्टवक्ण  पर 
कीवड्ण खरोजकर हमें वीफडयरो के 
पुराने संस्करर फमल गए हैं

वीफडयरो ्ंबनेल की एक ररवस्ण 
इमेज सच्ण से अन् संस्करररो ं
का ऑनलाइन पता चलता है 
लेफकन हम इस बात की पुफष् 
करने में असम ््ण हैं फक असली 
कौन सी है

URL शॉ्ट्णकरोड के फलए की 
गई वेब खरोज बताती है फक यह 
ऑनलाइन शेयर फकया गया 
पहला संस्करर है, लेफकन हम 
अपलरोडर से बात नही ंकर पाए

हम वीफडयरो का करोई अन् 
संस्करर ऑनलाइन नही ंपा 
सके हैं

यह हमें सीधे ही िेजा गया 
्ा और हमने स्रोत से बात 
कर ली है

2. क्या आपको पतया िै रक वीरियो 
रकसने बनयायया िै?

यह एक गुमनाम ईमेल या चै्ट 
ऐप नंबर के जररए आया है

यह एक सामाफजक ने्टवक्ण  पर 
अपलरोड फकया गया ्ा लेफकन 
यूजरनेम कही ंऔर ऑनलाइन 
फदखाई नही ंदेता है। अपलरोडर 
गुमनाम रहना चाहता है

पूर्ण नाम खरोजरो ंकरो चलाकर, 
उपयरोगकता्ण की प्ररोफाइल 
तस्ीर करो ररवस्ण सच्ण करके, 
और/या उसके ब्ॉग या 
वेबसाइ्ट के डरोमेन स्ाफमत्व की 
खरोज करके, हम अपलरोडर की 
पहचान करने में सक्षम हरो गए

हमने सामाफजक मीफडया के 
जररए अपलरोडर के सा् यह 
पुफष् करने के फलए संवाद फकया 
फक उसने वीफडयरो बनाया है

हमने स्रोत से प्रश्न फकए और 
उसके उतिर मौसम ररपरो्ट्ण, 
इस्रोमाल हरोने वाले उपकरर 
और उसके स्यं के ऑनलाइन 
पदफचह्न के सा् सहसंबद्ध रहे

3. क्या आपको पतया िै रक वीरियो 
कियँा बनयायया रयया ्या?

वीफडयरो में दृश्यात्मक सुराग 
हमारे फलए यह पुफष् करने के 
फलए बहुत ही सीफमत हैं फक इसे 
कहाँ बनाया गया ्ा

सा् में फदखने वाले फकसी िी 
पाठ्य के अनुवाद से सुराग 
फमलते हैं फक इसे कहाँ शू्ट 
फकया गया ्ा, लेफकन हम उस 
स्ान की पहचान करने में 
असम ््ण हैं

हमने व्ापक िौगरोफलक के्षत्र 
करो स्ाफपत करने के फलए 
पहचानसूचकरो,ं वासु्कला और 
कपडरो ंजैसे दृश्यात्मक सुरागरो ं
का उपयरोग फकया है

हमने मैफपंग ्ूटल का उपयरोग 
करके िूदृश्य और िूफमफचह्नरो ं
करो परस्र फमलाकर देखा है 
और अक्षांश/देशांतर फनददेशांकरो ं
की पुफष् कर दी है

हमने स्रोत से प्रश्न फकए और 
जहाँ वीफडयरो करो बनाया गया 
्ा उस बारे में उसके जवाब, 
इलाके के अन् दृश्यात्मक 
पहचानकता्णओ ंके सा् 
सहसंबद्ध हैं

4. क्या आपको पतया िै रक वीरियो 
कब बनयायया रयया ्या?

वीफडयरो हमें गुमनाम रूप से 
िेजा गया ्ा और करोई मे्टाडे्टा 
उपलब्ध नही ंहै

हमने सामाफजक ने्टवक्ण  पर 
अपलरोड फकए गए शुरुआती 
संस्करर पर ्टाइमसै्म्प की 
जाँच की, लेफकन हमारे पास पुफष् 
करने के फलए करोई डे्टा नही ंहै 
फक इसे कब बनाया गया ्ा

सामाफजक ्टाइम सै्म्प फदखाता 
है फक घ्टना घफ्टत हरोने के 
तुरंत बाद इसे अपलरोड कर 
फदया गया ्ा और इसमें ऐसा 
दृश्यात्मक साक्ष्य मौजूद है जरो 
अन् प्रत्यक्षदशवी ररपरो्टटों के सा् 
सहसंबद्ध है

हमने स्रोत से सवाल फकए और 
इस बात की पुफष् कर पाए फक 
जब वीफडयरो बनाया गया ्ा तब 
वह उस स्ान पर ्ा

हमने पुफष् की फक मौसम की 
प्स्फतयाँ और छफव में फदखाई 
देने वाली करोई िी छाया, स्रोत 
द्ारा फदए गए समय, फतफ् और 
स्ान के सा् सहसंबंध रखती है

5. क्या आपको पतया िै रक वयारियो 
क्ो ंबनयायया रयया ्या?

हमें नही ंपता फक वीफडयरो फकसने 
शू्ट फकया इसफलए हमें पता 
नही ंचल सकता फक उसका 
अफिपे्ररर क्ा हरो सकता है

सामाफजक मीफडया अकाउं्ट 
अिी हाल ही में बनाया गया 
्ा और/या सामाफजक खरोजरो ं
से पता चलता है फक अपलरोडर 
शायद ही किी ऑनलाइन 
परोस् करता है, इसफलए उसके 
संचलनरो ंया अफिपे्ररर की पुफष् 
करने के फलए साक्ष्य छरो्टा है

अपलरोडर के असली नाम की 
व्ापक ऑनलाइन खरोजरो ंसे  
पता चलता है फक वह फकसी 
काय्णकता्ण या वकालत संगिन 
से जुडा है लेफकन इस मामले में 
उसका अफिपे्ररर जानने के फलए 
करोई अफतररति जानकारी नही ंहै

घ्टना की ओर ले जाने वाली 
गफतफवफध से वीफडयरो बनाने के 
उसके कारररो ंकी पुफष् हरोती 
है, अ्ा्णत छुट्ी मनाने वाला, 
पत्रकार, स्ानीय रूप से काम 
करने वाला

हमने स्रोत से बात की फजसने 
वीफडयरो के आसपास की 
पररप्स्फतयरो ंकी पुफष् की 

ियँा



क्या यि वेरररिके्न रकए जयाने योग्य िै? 

अटपटी सस्रत से सयावधयान रिें

अक्सर वेररफिकेशन फमन्टरो ंमें हरो जाता है। कई बार यह आपकरो जुनून के एक 
बेकार रासे् पर ले जा सकता है। यह पता लगाना सीखें फक कब इसे छरोड देने में 
समझदारी है। इसके अलावा, ध्यान रखें फक फकसी एक पररकल्पना के फलए बहुत 
अफधक लगाव फवकफसत करना फक छरो्टी सी कं्टें्ट कहाँ से आई या फक क्ा यह 
सच है या नही,ं न केवल आपके वेररफिकेशन की अखंडता करो संक्ट में डाल 
सकता है, बप्कि बहुत समय िी खपा सकता है। 

“ हम मानव हैं और करोई कं्टें्ट सत्य है या असत्य, इस 
बारे में एक स्ािाफवक प्रफतफक्रया का हरोना आसान है। 
लेफकन हमें हर समय संशय में रहना हरोता है।” 

पुराने संपादक की कहावत करो याद रखें: यहाँ तक फक यफद आपकी माँ कहती है 
फक वह आपसे प्ार करती है तरो िी इस बात की जाँच कररो।

इं्टरने्ट एक फवसृ्त और गुिाओ ंवाली जगह है। यफद आप फकसी साक्ष्य के 
अंश फवशेष के फलए अत्यफधक जी लगाकर देख रहे हैं तरो आपसे रासे् में परस्र 
फवररोधी साक्ष्य छू्ट सकते हैं।

िैलयाव को समझनया

गलत-सूचना पर ररपरो्ट्ण करना एक कफिन कला है। शरोध से पता चलता है फक 
कुछ पररप्स्फतयरो ंमें 'खाररज करना' फलखना िी लरोगरो ंके मन में झिूी अिवाहरो ं
करो मजबूत कर सकता है। इसका मतलब है फक गलत-सूचना पर ररपरोफ्टिंग, चाहे 
नेक इरादे से की गई हरो, कं्टें्ट करो और अफधक प्रिावन दे सकती है जरो अन््ा 
िीकी पड जाती।

1 9 ऑनलाइन जानकारी का वेरिफिकेशन करना



यफद आप करोई भ्ामक फवषय वसु् सत्याफपत कर रहे हैं क्रोंनफक आप उस पर 
ररपरो्ट्ण करना चाहते हैं या पदा्णिाश करना चाहते हैं तरो पहले फवचार करें  फक 
उस कं्टें्ट की ऑनलाइन पहँुच कहाँ तक है।

फकतने लरोगरो ंने पहले से ही करोई गलत दावा देखा है?  
उपलब्ध मैफ्टट् क्स के सा्, संख्या रूप में मापना अक्सर मुप्किल हरोता है, 
जरो फक आमतौर पर बस शेयर, लाइक, रीट्ी्ट, वू्, और कमें्ट हरोते हैं। पर 
करोफशश करना जरूरी है। यहाँ तक फक छरो्ेट या आला समुदाय िी ऑनलाइन 
दुफनया में अफधक महत्वपूर्ण प्रतीत हरो सकते हैं।

यफद आप कं्टें्ट के ऐसे अंश करो देख रहे हैं फजसे  
बहुत ही कम संलग्नता फमली हरो तरो शायद इस बात पर फवचार करें   
फक यह सत्याफपत करने या फलखने लायक नही ंहै।

इस बारे में अफधक जानकारी के फलए, सूचना फवकार के युग में फिमे्दार 
पत्रकाररता पर First Draft की अत्यावश्यक माग्णदफश्णका1पढ़ें।

समय और ितया्या बचयाने की युसक्ययँा

प्लेसखत करें

सब कुछ का स्कीनशॉ्ट लें! मेजबान पे््टिॉम्ण द्ारा कं्टें्ट करो जल्ी से 
फम्टाया या ह्टाया जा सकता है। आप आश्य्णचफकत हरो सकते हैं फक आप 
फकतनी तेजी से जानकारी के महत्वपूर्ण अंश खरो सकते हैं। ऐसा आपके 
वेररफिकेशन की पारदफश्णता के फलए िी जरूरी है।

• आप स्कीनशॉ्ट लेने के फलए Mac OS पर कमांड+फशफ्ट+5 दबाकर  
कस्णर करो उस के्षत्र पर घसी्ट सकते हैं फजसे आप कैद करना चाहते हैं, 
या Windows पर फस्फपंग ्ूटल का उपयरोग कर सकते हैं।
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• Evernote जैसे स्कीन-गै्फबंग ्ूटल का उपयरोग फकया जाना मददगार 
हरो सकता है जरो आपकरो साक्ष्य के अंशरो ंकरो जल्ी से इकठ्ा करने की 
सहूफलयत देता है।

• Wayback Machine2 एक ब्ाउिर एक्स्टेंशन है जरो आपकरो वेबपृष्ठरो ंके  
संग्हीत संस्करररो ंकरो सहेजने देता है।

• Hunch.ly3 एक बहुत शप्तिशाली उपकरर है जरो आपकरो आपके वेब 
ब्ाउिर के समूचे स्कीनशॉ्टरो ंकरो स्चाफलत रूप से खीचंकर और उनें 
सूचीबद्ध करके पूरी तहकीकात करो प्रलेप्खत करने की सहूफलयत देता है। 
यह एक िुगतानशुदा उपकरर है, इसफलए सिी के फलए नही ंहै, लेफकन 
यफद आपकरो तहकीकातरो ंकरो प्रलेप्खत करने के फलए एक फवश्वसनीय प्रराली 
की आवश्यकता है तरो यह इस काम के यरोग्य हरो सकता है।

खोज करनया न भूलें

वेररफिकेशन के फलए बहुत सारे प्रिावशाली उपकरर हैं, और हम इस 
माग्णदफश्णका में उनमें से कई के बारे में बात करते हैं। लेफकन याद रखें फक किी-
किी एक साधारर गूगल खरोज िी काम कर जाती है।

िोन उठयानया न भूलें

कई प्स्फतयरो ंमें, सबसे अच्ी वह प्स्फत हरोती है फक आपकरो फकसी स्रोत का एक 
िरोन नंबर या ईमेल पता फमल जाए ताफक आप उससे सीधे संपक्ण  कर सकें  और 
उसके द्ारा शेयर की गई कं्टें्ट के बारे में पूछ सकें । यहाँ तक फक एक साधारर 
संदेश सीधे िेजा जाना एक फनजी बातचीत शुरू कर सकता है फजससे आप इतना 
अफधक पता लगा सकते हैं फजतना अन््ा नही ंलगा सकते।

एक टूलबॉक्स सेट करें

यफद आप बहुत सारे वेररफिकेशन या अन् प्रकार के फडफज्टल शरोध करने जा रहे 
हैं तरो एक बुकमाफकिं ग फसस्म बनाया जाना सुफवधाजनक रहता है जरो आपके सिी 
पसंदीदा साइ्टरो ंकरो खाकाबद्ध करता है। जैसा फक पहले उले्ख फकया गया है, 
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सबसे बडी चुनौफतयरो ंमें से एक है अपने काम आ सकने वाले उपकरररो ंकरो 
बस  याद रख पाना।

वेब ब्ाउिर में बुकमाक्ण  फरोल्डर अचे् हैं, लेफकन वेररफिकेशन ्ूटल सहेजने 
का हमारा पसंदीदा तरीका एक Start.me4 पृष्ठ के सा् है। यह आपके सिी 
बुकमाक्ण  करो अच्ी तरह से प्रदफश्णत करता है और आप नए संसाधनरो ंकरो 
जल्ी से स्ाफपत और लगातार जरोड पाते हैं। आप इसे अपने हरोम पेज के रूप 
में उपयरोग कर सकते हैं या इसे कही ंऔर बुकमाक्ण  कर सकते हैं।

संबंरधत कंटेंट पर सया्-सया् रनररयानी रखें

जब आप कं्टें्ट के फकसी अंश की पुफष् कर रहे हरो ंतरो मॉफन्टररंग डैशबरोड्ण और 
सचेतक प्रराली स्ाफपत करना मददगार रहता है ताफक सदृश कं्टें्ट उजागर 
हरोने पर आप उसे देख सकें । Tweetdeck में खरोज कॉलम से्ट करने के फलए, 
उदाहरर के फलए, आप मुख्य शब्द और िाषा का उपयरोग उस कं्टें्ट में से 
कर सकते हैं फजसकी आप पडताल कर रहे हैं, या उन खातरो ंकी सूची से्ट अप 
करें  जरो अक्सर आपके स्रोत के सा् संलग्न रहते हैं। सामाफजक मीफडया करो 
प्रिावी तरीके से कैसे अनुवीफक्षत फकया जाए, इसके बारे में अफधक जानकारी 
के फलए सरोशल वेब पर समाचार इकठ्ा करना और अनुवीक्षर पर First Draft 
की अत्यावश्यक माग्णदफश्णका देखें।4

नवीनतम जयानकयारी से अवरत रिें

वेररफिकेशन लगातार बदल रहा है। प्रौद्यरोफगकी पे््टिॉम्ण अपनी गरोपनीयता 
सेफ्ंटगें संशरोफधत करते हैं, शरोध उपकरर ह्टा फदए जाते हैं और नए बनाए जाते 
हैं। यफद आप लगे रहना चाहते हैं तरो आपकरो फनयफमत रूप से अपने ्ूटलबॉक्स 
का अद्यतन करना चाफहए या वेररफिकेशन और ओपन सरोस्ण इं्ेटफलजेंस 
(OSINT) समुदाय की नवीनतम तकनीकरो ंकरो पढ़ना चाफहए। Twitter पर 
कई साव्णजफनक OSINT / वेररफिकेशन सूफचयाँ हैं फजनका आप ऐसा करने 
के फलए पालन कर सकते हैं। सूफचयरो ंकरो खरोजने और बनाने के बारे में अफधक 
जानकारी के फलए, समाचार इकठ्ा करना और अनुवीक्षर पर First Draft की 
अत्यावश्यक माग्णदफश्णका देखें।
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सुररषित रिनया

फडफज्टल तहकीकातरो ंमें गरोता लगाते समय आपकरो कई सुरक्षा सावधाफनयाँ बरतनी 
चाफहए, लेफकन फवशेष रूप से तब जब आप अफधक बंद और गुमनाम इलाकरो,ं जैसे 
Discord, में समय फबता रहे हरो।ं फवचार करने के फलए यहाँ कुछ मूलिूत बातें हैं:

• सुफनफश्त करें  फक आपके पास उच् स्र की व्प्तिगत फडफज्टल सुरक्षा हरो। 
जब िी संिव हरो पासवड्ण का उपयरोग करें ।

• अपने सिी सामाफजक खातरो ंपर अपने फडफज्टल पदफचह्न और गरोपनीयता 
सेफ्ंटग की जाँच करें । करोई आपके खातरो ंके माध्यम से आपके, आपके 
पररवार और दरोस्रो ंके बारे में फकतना पता लगा सकता है?

• VPN और एक अनाम वेब ब्ाउिर, जैसे Tor का उपयरोग करने पर  
फवचार करें ।

• यफद आप बंद और गुमनाम स्ानरो ंमें लरोगरो ंके सा् शाफमल हरोते हैं या 
बातचीत करते हैं तरो आपके द्ारा प्रक्ट की जाने वाली व्प्तिगत जानकारी 
के आमाप के बारे में सावधान रहें।

नैरतकतया और मयानदंि रिर भी लयारू िोते िैं

फडफज्टल ररपरोफ्टिंग का मतलब यह नही ंहै फक बुफनयादी पत्रकाररता संबंधी नैफतकता  
और मानदंड प्खडकी से बाहर हवा में बह जाते हैं। कुछ िी हरो, ऐसी नई नैफतक 
फवचाररा हरो सकती है फजनके बारे में आपने सरोचा ही नही ं्ा। यहाँ कुछ फबंदु त्ा 
प्रश्न फदए गए हैं फजन पर िररोसा फकया जा सकता है:

• फजस तरह एक ईमेल एक साक्षात्ार के रूप में उससे अच्ा नही ंहै जरो 
आपने आमने-सामने फकया हरो, उसी तरह इं्टरने्ट पर फकसी परोस् से करोई 
उद्धरर िी उतना अच्ा नही ंहरोता है। जब आप सीधे ही लरोगरो ंसे बात कर 
सकते हरो ंतरो करें ।
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• कुछ वेररफिकेशन उपकरर उस तरीके का लाि उिाते हैं फजस तरीके 
से सामाफजक मीफडया पे््टिॉम्ण, गरोपनीयता सेफ्ंटग अस्ष् रखते हैं 
फजससे लरोग उन चीजरो ंकरो शेयर करते हैं फजनें वे नही ंसमझते फक वे 
साव्णजफनक ्ी। फकसी की फनजी फजंदगी में अनावश्यक ताक-झाँक करने 
से बचें।

• यफद आप सामाफजक मीफडया से प्राति डे्टा करो स्कीनशॉ्ट और प्रलेप्खत 
कर रहे हैं तरो समझें फक असली लरोग उस डे्टा में िंसे हुए हैं। यफद 
आपके फसस्म सुरफक्षत नही ंहैं और वह डे्टा दूसरे हा्रो ंमें चला जाता है 
तरो आप अनजाने में लरोगरो ंकरो जरोप्खम में डाल सकते हैं।

• यफद आप अपने वेररफिकेशन के दौरान बंद या अनाम स्ानरो ंसे कुछ िी 
परोस् करने जा रहे हैं तरो क्ा आप अपने असली नाम का उपयरोग करने 
जा रहे हैं?

• इसके अलावा, क्ा आप उन स्ानरो ंमें हरोने के अपने उदे्श्यरो ंके बारे में 
स्ष्वादी हरोने जा रहे हैं?

नैफतकता और फिमे्दार पत्रकाररता के बारे मेंअफधक जानकारी के फलए, 
कृपया सूचना फवकार के युग में फिमे्दार पत्रकाररता पर First Draft की 
अत्यावश्यक माग्णदफश्णका1 त्ा बंद समूह, मैसेफजंग ऐप व ऑनलाइन ऐप पर 
First Draft कीमाग्णदफश्णका का नैफतक फवचाररा अध्याय देखें।5
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उत्पफतिस्ान / मूल 
स्रोत

अध्याय 2
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कं
  ्टें्ट का मूल अंश क्ा है? यह वेररफिकेशन प्रफक्रया में सबसे महत्वपूर्ण 
जाँच है और आपकरो यह हमेशा सबसे पहले करनी चाफहए। उत्पफतिस्ान 
/ मूल स्रोत करो समझना संदि्ण और अफिपे्ररर का ताला खरोलता है। यफद 

आप कं्टें्ट करो उस रूप में नही ंदेख रहे हैं फजस मूल रूप में वह ऑनलाइन आई 
्ी तरो आप यह नही ंसमझ सकते हैे ंफक वषटों पहले वही कं्टें्ट फकसी लेख में पहली 
बार कैसे प्रतीत हुई हरोगी। यह 4chan पर चल रहे मजाक का फहस्ा िी हरो सकता 
है या फकसी Facebook समूह में समन्वफयत अफियान के परररामस्रूप प्रक्ट 
हुआ हरो सकता है। यफद आप मूल करो नही ंदेख रहे हैं, तरो कई अन् फववरर — 
इसे फकसने, कब, कहाँ, क्रो ंपरोस् फकया — िी गलत हरो सकते हैं, फजससे आपके 
वेररफिकेशन के बाकी फहस्रो ंके सा् समझौता हरो सकता है।

सयावधयान रिें!

फकसी वेबसाइ्ट या Twitter से कं्टें्ट डाउनलरोड करना, और फिर उसी कं्टें्ट करो 
फकसी अन् सामाफजक पे््टिॉम्ण पर अपलरोड करना बहुत आसान है। इनें सै्कप 
कहा जाता है, और वे यह पता लगाना कफिन बना देते हैं फक क्ा आप कं्टें्ट के 
फकसी मूल अंश करो देख रहे हैं या नही।ं

ररवस्ग इमेज सच्ग

ररवस्ण इमेज सच्ण, एक बडे डे्टाबेस, जैसे गूगल Images, में मेल खाती या फमलती-
जुलती छफवयरो ंकरो तलाशने के फलए शप्तिशाली सॉफ्टवेयर का उपयरोग करने की 
प्रफक्रया है। हम वेररफिकेशन में ररवस्ण इमेज सच्ण का बहुत सा उपयरोग दरो मुख्य 
कारररो ंसे करते हैं।

• दृश्यात्मक मीफडया सम्रोहक हरोता है, फजसका अ ््ण यह िी है फक अफधकतर 
प्रिावकारी गलत-सूचना तस्ीररो ंऔर वीफडयरो के रूप में आती है।
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• ररवस्ण इमेज सच्ण हमें उत्पफतिस्ान / मूल स्रोत: कं्टें्ट का उद्गम, या कम 
से कम, कं्टें्ट के फकनी ंिी पुराने संस्करररो ंकरो खरोजने में मदद करती 
है। यफद आप जानते हरो ंफक नए रूप में ऑनलाइन प्रसु्त की गई छफव 
के पुराने संस्करर िी हैं तरो यह एक तत्ाल इशारा है फक वह संदि्ण से 
परे, पुन: प्रसु्त या भ्ामक हरो सकती है।

उपकरणो ंकी मयार्गदर ््गकया

प्रते्यक मुख्य ररवस्ण इमेज सच्ण इंजन ्रोडा अलग सा हरोता है। यहाँ अंतररो ंका 
एक संफक्षति फववरर है।

रूरल IMAGES:

गूगल के ररवस्ण इमेज सच्ण5 परररामरो ंका सबसे उपयरोगी फहस्ा, "पृष्ठ फजसमें 
फमलान छफवयाँ हरोती हैं," के अंतग्णत, तले की ओर नीचे है फजससे हम उन लेखरो ं
करो देख पाते हैं फजनरोंनने फवगत में उस तस्ीर का प्रयरोग फकया ्ा। फनराशा की 
बात यह है फक गूगल हमें हनारे खरोज परररामरो ंकरो फतफ् के अनुसार क्रमबद्ध 
करने की सहूफलयत नही ंदेता है, लेफकन वह हमें हमारे परररामरो ंकरो समे्टने के 
फलए एक कस्म फतफ् रेनज का चयन करने की सहूफलयत देता है। Images.
google.com पर जाएँ, खरोज बॉक्स में कैमरा आइकन दबाएँ और फचत्र 
अपलरोड करें  या, यफद Chrome का उपयरोग कर रहे हैं, तरो बस एक छफव पर 
दायाँ प्लिक करें  और "गूगल पर छफव खरोजें" का चयन करें ।

ययंािेक्स:

रूसी खरोज इंजन यांडेक्स6 में एक बडा डे्टाबेस और कुछ अफतररति प्रकाय्ण 
हैं जरो गूगल में नही ंहैं, जैसे ऐसे चेहरे या छफवयरो ंकरो तलाशना फजनें पल्ट फदया 
गया हरो। यफद आप गूगल पर कुछ नही ंपाते हैं तरो यांडेक्स करो आजमाएँ।
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रटनआई:

फ्टनआई7 का लाि यह है फक यह पे््टिॉम्ण आपकरो फतफ् के अनुसार अपने खरोज 
परररामरो ंकरो आसानी से व्वप्स्त करने की सहूफलयत देता है। इसका मतलब 
यह है फक आप एक तस्ीर की सबसे पहले अफिफलप्खत घ्टना करो जल्ी से 
ऑनलाइन देख सकते हैं, जरो आपकरो उत्पफतिस्ान / मूल स्रोत समझने के करीब 
ले जाता है। नकारात्मक पक्ष यह है फक इस इंजन में ऑनलाइन तस्ीररो ंका बहुत 
छरो्टा डे्टाबेस है इसफलए यफद आप ऐसी चीज की तलाश कर रहे हैं जरो अफधक 
अस्ष् है तरो उसके पास यह नही ंिी हरो सकता है।

हमारा #1 
अनुशंफसत 
उपकरर:
RevEye ब्ाउिर एक्स्टेंशन आपकरो एक तस्ीर पर दायाँ प्लिक करके 
तुरंत उपररोति पे््टिामटों त्ा अन्रो ंमें से फकसी एक, या उन सिी पर 
तत्ाल खरोज करने की सहूफलयत देता है।

REVEYE ररवस्ग इमेज सच्ग एक्सटें्न 
(CHROME8 यया FIREFOX9)।
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फचत्र 2: Chrome वेब स्रोर पर उपलब्ध RevEye ररवस्ण 
इमेज सच्ण। 7 Sept 20198 करो पुनप्रा्णति। लेखक द्ारा 
स्कीनशॉ्ट।

वीरियो वेरररिके्न और इनरवि कया उपयोर करनया

वीफडयरो का उत्पफतिस्ान / मूल स्रोत पाना, तस्ीर वेररफिकेशन के समान है। 
अक्सर वीफडयरो के पहले फे्म का उपयरोग वीफडयरो की '्ंबनेल' छफव के रूप में 
फकया जाता है — वीफडयरो चलने से पहले पूवा्णवलरोकन फचत्र — इसफलए खरोज 
करते समय, शुरू करने के फलए यह एक उपयरोगी स्ान है। वीफडयरो में से एक 
फे्म का स्कीनशॉ्ट लें और उस पर फकसी अन् छफव की तरह ही ररवस्ण इमेज 
सच्ण करें ।
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वीफडयरो सत्याफपत करने के फलए सबसे शप्तिशाली उपकरररो ंमें से एक है इनफवड 
वेररफिकेशन प्ग इन10, फजसे आप Chrome या Firefox ब्ाउिर एक्स्टेंशन के 
माध्यम से उपयरोग करते हैं। यहाँ इसकी कुछ क्षमताएँ बताई गई हैं:

• यह सामाफजक मीफडया के फकसी िी वीफडयरो करो ्ंबनेल में तरोडता है और 
फिर आप एक प्लिक द्ारा उनमें से फकसी पर िी ररवस्ण इमेज सच्ण करने 
आसानी से उत्पफतिस्ान / मूल स्रोत की जाँच कर पाते हैं।

• यह आपकरो वीफडयरो से जुडा बुफनयादी डे्टा फदखाता है: अपलरोड करने की 
फतफ् और समय की जानकारी, उपयरोगकता्ण खाते, शेयर त्ा लाइक और 
फकसी िी संबंफधत पाि के बारे में जानकारी।

• यह वीफडयरो पर फकसी िी वेररफिकेशन-संबंफधत फ्टप्परी करो फनष्कफष्णत 
करने के फलए प्राकृफतक िाषा प्रसंस्करर का उपयरोग करता है — दूसरे 
शब्दरो ंमें, करोई िी फ्टप्परी जरो इस बात का सुराग दे सकती है फक क्ा 
वीफडयरो असली, भ्ामक या संदि्ण से बाहर है।

• इसमें एक आवध्णक लेंस वाला उपकरर हरोता है फजससे आप तस्ीर या 
वीफडयरो में मौजूद छरो्ेट पाि का फनरीक्षर कर पाते हैं, जैसे फकसी फवमान के 
फकनारे पर एक पहचान संख्या।
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पिले के संस्करणो ंके रलए अनयाम स्यानो ंकी जयँाच करें

सामाफजक वेब पर गलत-सूचना, मीम और अन् प्रकार के उपयरोगकता्ण-फनफम्णत 
फवषय अक्सर अफधक बंद और अनाम स्ानरो ंमें उत्पन्न हरोते हैं। यफद आप 
फकसी मीम या संफदग्ध दावे के पहले संस्करर करो खरोजने की करोफशश कर रहे 
हैं तरो किी-किी इन स्ानरो ंमें खरोजना सही रहता है।

• Reddit जाँचें: आप स्ाफनक खरोज पट्ी, या Reddit अनुवीक्षर 
उपकरर, जैसे TrackReddit.com11का उपयरोग कर सकते हैं।

• 4chansearch.com12 आपकरो 4chan और 4chan संग्ह साइ्टरो ंमें 
खरोज करने की सहूफलयत देता है।

• Gab.ai13 एक ऑल्ट-राइ्ट-Twitter पे््टिॉम्ण की ही तरह है, जहाँ 
फनलंफबत फकए गए कई उपयरोगकता्ण स्ानांतर कर गए हैं।

• Discord चैनलरो,ं Facebook समूहरो ंऔर WhatsApp समूहरो ंकरो ढँूढ़ना 
और खरोजना अफधक कफिन है, लेफकन ये जगहें गहरे खरोज के फलए 
प्रयास लायक हरो सकती हैं।
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स्रोत

अध्याय 3

3 4



कं
   ्टें्ट का मूल अंश फकसने शू्ट फकया? जब हम फकसी स्रोत करो सत्याफपत 
करने के बारे में बात करते हैं, तरो हम इस बात में अंतर करते हैं फक फकसने 
कं्टें्ट परोस् की और फकसने उसे शू्ट फकया ्ा। प्रा्फमक स्रोत वह है 

फजसने उसे शू्ट फकया ्ा। यह पूरी तरह से संिव है, उदाहरर के फलए, काफहरा में 
फकसी ने अपने िरोन पर एक प्रत्यक्षदशवी वीफडयरो ररकॉड्ण करके पेररस में अपने 
दरोस् करो िेजा और दरोस् ने वीफडयरो Twitter पर परोस् फकया। लेफकन प्रा्फमक 
स्रोत काफहरा का प्रत्यक्षदशवी है। आदश्णतया, यह ही वह है फजसकी हम पहचान 
करना चाहते हैं। प्रा्फमक स्रोतरो ंकी पहचान करना कफिन हरो सकता है लेफकन िरोस 
वेररफिकेशन के फलए लािप्रद हरोता है। यह अध्याय आपकरो कुछ युप्तियरो ंऔर प्रश्नरो ं
के जररये बताएगा फक इसे कैसे करना है।

स्ोतो ंके बयारे में पूछने के रलए बुरनययादी सवयाल

• अपलरोडर कौन है?

• उसके द्ारा अपलरोड की गई अन् कं्टें्ट करो देखें: यह आपकरो खाते के बारे 
में क्ा बताती है?

• क्ा यह संिव है फक उसने यह कं्टें्ट अपलरोड तरो की हरो लेफकन उसे 
बनाया नही ंहरो?

• क्ा इस बात का तुक बनता है फक अकाउं्ट रखने वाला व्प्ति उस स्ान 
के समीप ्ा जब घ्टना घफ्टत हुई ्ी?

• क्ा आपकरो करोई संपक्ण  जानकारी फमल सकती है? ऐसा फरोन नंबर या 
ईमेल देखें फजससे आप उससे सीधे बात कर सकें । आप स्रोत की पहचान 
के बारे में करोई िी दावा करने से पहले उससे बात करना चाहेंगे।
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स्ोतो ंकी पड़तयाल करने के रलए युसक्ययँा

बहुत से लरोग अपने बडे-बडे फडफज्टल पदफचह्नरो ंकरो पीछे छरोड जाते हैं और 
जरो कुछ आप उनके फवफिन्न सामाफजक खातरो ंके बीच कफडयाँ जरोडकर जान 
सकते हैं वह फवस्मयकारी हरोता है।  

यहाँ कुछ युप्तियाँ हैं:

• उसके अकाउं्ट यूजरनेम पर नजर डालें और देखें फक क्ा आपकरो अन् 
अकाउं्ट नाम फमल सकते हैं जरो समान हरो।ं

• उसके अकाउं्ट फचत्ररो ंपर एक ररवस्ण इमेज सच्ण करें।

• कं्टें्ट की िाषा के संंबंध में देखें फक क्ा अन् करोई खाते हैं जरो िीक 
उसी कं्टें्ट करो परोस् कर रहे हैं।

• यफद आपकरो खाते से जुडी करोई संपक्ण  जानकारी फमलती है तरो उसे एक 
खरोज पट्ी में पॉप करें  और देखें फक क्ा यह आपकरो अन् सामाफजक 
मीफडया खातरो ंसे जरोडती है।

• आप Skype में एक ईमेल डाल सकते हैं और यह उस ईमेल से जुडे हर 
उपयरोगकता्ण करो उजागर कर देगा।

• LinkedIn पर स्रोत के फलए देखें फक क्ा आप करोई मददगार 
पहचानकारक जानकारी पा सकते हैं।

• सामाफजक ने्टवक्ण  पर कई परोस्रो ंमें एक अनन् पहचानकार हरोता है जरो 
आमतौर पर URL के अंत में पाया जाता है। आप उस पहचानकार करो 
प्रफतफलफपत करके यह देखने के फलए गूगल में डाल सकते हैं फक कं्टें्ट 
करो और कहाँ-कहाँ अंत:स्ाफपत फकया गया है।

• एक ऐसी वेबसाइ्ट की तलाश करें  जरो सामाफजक मीफडया खाते से जुडी 
हरो, और वहाँ फकसी िी पहचानकारक जानकारी के फलए खरोज करें ।
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क्या यि अकयाउंट स्चयारलत िै?

इन फदनरो ंबॉ््टस के चाररो ंओर बहुत चचा्ण है और  ऐसे कई उपकरर हैं जरो यह 
पहचान करने की करोफशश करते हैं फक क्ा सामाफजक खाते स्चाफलत हैं या नही ं
(उदाहरर के फलए Hoaxy14  या BotSentinel15)। लेफकन सावधान: बॉ्ट न्ायालफयक-
फवज्ञान एक अपूर्ण फवज्ञान है।

यहाँ वह है जरो आपकरो जानना है:

• कई उपकरर यह अनुमान लगाने के उपाय के रूप में प्रफतफदन 50 ट्ी्ट 
इसे्माल करते हैं फक क्ा करोई अकाउं्ट स्चाफलत है। लेफकन फनफश्त रूप से, 
बहुत सारे खाते जरो फबकुिल िी स्चाफलत नही ंहैं, आसानी से इस संख्या करो 
पार कर जाते हैं।

• यह समझना महत्वपूर्ण नही ंहै फक करोई अकाउं्ट स्चाफलत है या नही,ं बप्कि 
यह समझना फक जरो अकाउं्ट लगातार ऑनलाइन गलत-सूचना िैला रहा है वह 
मानव है या नही।ं

• उदाहरर के फलए, "साइबरोग्ण" वे मानव हैं जरो बॉ्ट जैसा व्वहार प्रदफश्णत करते 
हैं, जैसे फदन िर बार-बार और लगातार परोस्करते रहना। कुछ साइबरोग्ण करो यह 
काम करने के फलए िुगतान फकया जाता है। अन् लरोग नीफतगत फवचार-धारा 
या राजनीफतक उम्ीदवार के प्रबल सम ््णक हरोते हैं और ऑनलाइन प्रवध्णन 
करो उस िूफमका के रूप में देखते हैं फजसे वे अपने अफियान का सम ््णन करने 
के फलए फनिा सकते हैं।

• यफद आप अिी िी यह समझने में रुफच रखते हैं फक क्ा करोई अकाउं्ट 
स्चाफलत है या नही ंतरो फदन िर सफक्रयतापूव्णक ट्ी्ट करते रहना एक बेहतर 
उपाय हरो सकता है। अफधकांश मनुषरो ंकरो सरोना पडता है और इसफलए यह 
प्रफतफबंफबत करने के फलए उनकी गफतफवफध करो फनप््रियता की अवफध फदखानी 
चाफहए। यह अिी िी एक आदश्ण उपाय नही ंहै, चँूफक ट्ी््टस करो आसानी से 
केवल जागने के समय के दौरान उजागर हरोने के फलए फनधा्णररत फकया जा 
सकता है। 
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TWITTER खयातो ंको  समझने के रलए TWITONOMY कया उपयोर करनया

Twitonomy16 Twitter खातरो ंकी तहकीकात करने के फलए एक बेहतरीन 
उपकरर है। यहाँ खातरो ंके बारे में कुछ फदलचस् प्रश्न फदए गए हैं फजनका उतिर 
पाने में Twitonomy आपकी मदद कर सकता है:

• वे इससे कब जुडे और समय बीतने के सा् उनका ट्ी्ट इफतहास  
कैसा फदखता है?

• प्रफतफदन औसत ट्ी्ट की उनकी फगनती क्ा है?

• उनके फकतने प्रफतशत ट्ी्ट रीट्ी्ट फकए जाते हैं?

• वे फकन उपयरोगकता्णओ ंकरो सबसे अफधक रीट्ी्ट करते हैं?

• वे फकन उपयरोगकता्णओ ंकरो सबसे अफधक उतिर देते हैं?

• उनके सबसे अफधक उपयरोग फकए जाने वाले हैश्ैटग क्ा हैं?

तिकीकयात िोमेन

किी-किी आप फकसी फवशेष वेबसाइ्ट के  
स्ाफमत्व की जाँच करना चाहेंगे। कई साइ्टें हैं जरो आपकरो ऐसा करने में मदद 
करती हैं लेफकन viewDNS.info17 पसंदीदा है। यह आपकरो डरोमेन और 
आईपी पते के फलए बुफनयादी खरोजें करने की सहूफलयत देता है, लेफकन इसमें 
अन् खरोजें िी शाफमल हैं, जैसे डरोमेन और आईपी स्ान खरोजकरो ंके फलए 
ऐफतहाफसक आईपी पते।

जब आप डरोमेन देख रहे हरो ंतरो यहाँ कुछ त्वररत युप्तियाँ दी गई हैं:
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• यफद आप फकसी साइ्ट की प्रामाफरकता पर सवाल उिा रहे हैं तरो URL के 
संफदग्ध अंफतम फहसे् के फलए देखें।

• यफद पंजीकररकता्ण ने फकसी डरोमेन की पंजीकरर जानकारी करो फछपाने 
के फलए िुगतान फकया हरो तरो साइ्ट के पुराने संस्करररो ंके फलए देखें। 
किी-किी करोई साइ्ट स्ानांतर हरो जाएगी और पंजीकररकता्ण नई साइ्ट 
की रक्षा के फलए िुगतान करेगा, लेफकन पुराने के बारे में िूल जाएगा। आप 
.net या .info जैसे URL के फवफिन्न रूपरो ंके फलए देख सकते हैं, या आप 
डरोमेन करो गूगल में पॉप कर सकते हैं और देख सकते हैं फक क्ा कुछ संबंफधत 
फनकल कर आता है। ध्यान दें फक यह जानकारी यूररोप में GDPR कानून द्ारा 
स्चाफलत रूप से संरफक्षत है।

• आप एक ही सव्णर पर हरोस् की गई अन् साइ्टरो ंकरो देखने के फलए ररवस्ण 
आईपी खरोज कर सकते हैं। ये साइ्ट आवश्यक रूप से संबंफधत नही ंहैं, 
लेफकन पररराम रहसरोद्घा्टनकारी हरो सकते हैं।

वे टूल्स रजनमें रनवे् रकयया जयाए

कई उपकरर जरो हमने पहले सामाफजक मीफडया हैंडल की जाँच के फलए इसे्माल 
फकए ्े वे गरोपनीयता संबंधी फवफधसम्त फचंताओ ंके कारर बंद हरो चुके हैं। 
हालाँफक, अिी िी कुछ बहुत अचे् उपकरर सशुकि उपलब्ध हैं फजन पर आप 
फनवेश करने के फलए फवचार कर सकते हैं, जैसे Spokeo18 और Pipl19। संपक्ण  
जानकारी ढँूढ़ने के फलए ये फनददे नफशकाएँ फवशेष रूप से मददगार हैं।
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Facebook और Twitter 
आपके कंपू््टर या फडवाइस पर चुने गए 
्टाइमिरोन में समय और फतफ् फदखाते 
हैं, न फक उस उपयरोगकता्ण का स्ानीय 
समय फजसने संदेश परोस् फकया ्ा। यफद 
आप लॉग इन नही ंहैं तरो आपकरो प्रशांत 
मानक समय (PST) में समय और फतफ् 
फदखाई देगी।

कं
्टें्ट कब शू्ट की गई ्ी? हर सामाफजक मीफडया परोस् में एक 
्टाइमसै्म्प हरोता है, लेफकन ्टाइमसै्म्प आपकरो केवल यह बताता है फक 
कं्टें्ट का अंश कब अपलरोड फकया गया ्ा, न फक कब उसे शू्ट फकया 

गया ्ा। िरोस वेररफिकेशन यह पहचान करेगा फक कं्टें्ट का अंश कब शू्ट फकया 
गया ्ा। अब जब फक स्मा्ट्णफरोन इतने सव्णव्ापी हैं तरो अक्सर ऐसा हरोता है फक 
लरोग शू्ट करते ही कं्टें्ट अपलरोड कर रहे हरोते हैं, फिर िी आप यह नही ंमान 
सकते फक ऐसा ही हुआ हरोगा। उपयरोगकता्ण अन् लरोगरो ंकी कं्टें्ट िी ले सकते हैं 
और उसे सबसे पहले अपलरोड फकए जाने के फदनरो ंया वषटों के बाद फिर से परोस् 
कर सकते हैं। यह अध्याय आपकरो शू्ट करने के समय की पहचान कर सकने 
की कुछ युप्तियरो ंके बारे में बताएगा।

सयामयारजक मीरियया टयाइम सै्म्प के रलए मयार्गदर ््गकया

सिी पे््टिामटों में फतफ्याँ और समय प्रदफश्णत करने के अलग-अलग तरीके हैं। 
नीचे एक उपयरोगी लधु संदि्ण है।

Reddit और 4chan 
आपके कंपू््टर या 

फडवाइस पर चुने गए ्टाइमिरोन में 
समय और फतफ् फदखाते हैं, न फक उस 
उपयरोगकता्ण का स्ानीय समय फजसने 
संदेश परोस् फकया ्ा।
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YouTube, PST में समय 
और फतफ् फदखाता है। इनफवड 
वेररफिकेशन प्गइन का उपयरोग 
करके आप समप्न्वत साव्णिौफमक 
समय (UTC) में स्टीक अपलरोड 
समय देख सकते हैं।

EXIF िेटया

वह समय या फतफ्, जब कं्टें्ट का अंश शू्ट फकया गया ्ा, ढँूढ़ने का एक अन् 
उपयरोगी तरीका है फाइल में मे्टाडे्टा करो देखना।

प्रते्यक छफव, फजसे हम फडफज्टल कैमरा में कैद करते हैं, की छफव फाइल 
में अफतररति जानकारी हरोती है, जैसे समय, फतफ्, कैमरा सेफ्ंटग, फडवाइस 
जानकारी और यहाँ तक फक फनददेशांक िी, यफद फडवाइस का GPS चालू हरो। 
इसे इसका Exif डे्टा (एक्सचेंजेबल इमेज फाइल िॉमदे्ट) कहा जाता है।

फाइल के Exif डे्टा करो देखने का एक बेहतरीन मुफ्त उपकरर है 
Jeffrey’sExif वू्अर20। बस एक छफव फाइल अपलरोड करें  और यह आपकरो 
संफचत अफतररति जानकारी फदखाएगा। लेफकन खबरदार रहें: जब करोई 
उपयरोगकता्ण छफव अपलरोड करता है तरो लगिग सिी सामाफजक मीफडया 
पे््टिॉम्ण, Exif डे्टा ह्टा देते हैं, इसफलए आपकरो इस गुर के काम करने के 
फलए एक मूल फाइल की आवश्यकता पडेगी। प्रत्यक्षदशवी कं्टें्ट की पुफष् करते 
समय, इस जाँच करो पूरा करने के फलए अपलरोडर करो आप तक मूल छफव 
फाइल ईमेल करने के फलए कहें। 

इंस्ाग्ाम अपलरोड के केवल 
अंदाजन समय और फतफ् करो 
प्रदफश्णत करता है, लेफकन यफद आप 
शीष्ण दाईं ओर के तीन फबंदुओ ं(. . .) 
पर प्लिक करते हैं तरो अंतःस्ाफपत 
करोड PST और UTC दरोनरो ंमें समय 
प्रदफश्णत करता है।
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यफद आप छफवयरो ंया फकसी व्प्ति द्ारा परोस् की गई छफवयरो ंया फाइलरो ंके बारे 
में संदेह रखते हैं तरो सही है — और यह दज्णनरो ंफिन्न-फिन्न फाइल प्रकाररो ंमें काम 
करता है। फाइल के मे्टाडे्टा करो जाली बनाना या बदलना संिव है, लेफकन केवल 
सबसे पररषृ्कत जालसाज ही ऐसा प्रयास करें गे।

रतर्ययँा सत्यारपत करने के रलए युसक्ययँा और उपकरण

• द' इनफवड वेररफिकेशन प्गइन21 आपकरो सामाफजक वीफडयरो का, UTC में 
अपलरोड समय देखने की सहूफलयत देता है।

• SunCalc22 आपकरो फकसी स्ान फवशेष पर फकसी फदन फवशेष में सूय्ण के 
करोर करो देखने की सहूफलयत देता है, जरो आपकरो यह फनधा्णररत करने में 
मदद कर सकता है फक फकसी तस्ीर या वीफडयरो में जरो हुआ वह फदन के 
फकस समय हुआ।

• Wolfram Alpha23 एक अफिकलनात्मक ज्ञान इंजन है, जरो अन् बातरो ं
के अलावा, आपकरो फकसी फतफ् फवशेष में रहे मौसम की जाँच करने की 
सहूफलयत देता है। पररराम पाने के फलए, एक वाक्ांश ्टाइप करें  जैसे "5 
नवंबर, 2017 करो ओमाहा में मौसम कैसा ्ा"।

• हमेशा पहले उत्पफतिस्ान / मूल स्रोत के फलए देखना याद रखें। यफद आप 
यह पता करने के फलए दृश्यात्मक मीफडया देख रहे हैं फक क्ा कं्टें्ट के 
पुराने संस्करर उपलब्ध हैं तरो ररवस्ण इमेज सच्ण करें ।
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कं
   ्टें्ट कहाँ शू्ट की गई ्ी? सामाफजक मीफडया परोस् करो अक्सर फकसी 
स्ान के सा् फजयरो्ैटग फकया जाता है, लेफकन यह जरूरी नही ंहै फक वह 
यही हरो फजस स्ान पर कं्टें्ट शू्ट की गई ्ी। फजयरो्ैटग गलत हरो सकते 

हैं, कं्टें्ट करो सहेजा जा सकता है और फिर कही ंऔर से अपलरोड फकया जा 
सकता है, और हजाररो ंमील दूर सामाफजक मीफडया उपयरोगकता्ण अन् लरोगरो ंकी 
कं्टें्ट ले सकते हैं और उसे ऐसे परोस् कर सकते हैं जैसे फक वह उनकी अपनी 
हरो। यह अध्याय आपकरो यह सत्याफपत करने में मदद करेगा फक मूल कं्टें्ट कहाँ 
शू्ट की गई ्ी।

स्यान के बयारे में पूछने के रलए बुरनययादी सवयाल

• कं्टें्ट से संबंफधत अकाउं्ट कहाँ अवप्स्त है?

• क्ा वे अपनी कं्टें्ट में स्ान करो ्ैटग करते हैं?

• यफद फकसी स्ान की पहचान की गई है तरो क्ा इससे यह समझा जा सकता 
है अकाउं्ट धारक वहाँ पर ्ा?

• क्ा उनरोंनने अन् परोस्रो ंमें अपने स्ान का फजक्र फकया है?

पे्टिॉम्ग पर स्यान खोजें

पे््टिामटों के िीतर स्ान के आधार पर खरोज करना बहुत आसान हुआ करता 
्ा, लेफकन उिरती हुई गरोपनीयता फचंताओ ंके कारर कई सारे इन प्रकायटों करो 
ह्टा फदया गया ्ा। हालांफक, कुछ तृतीय-पक्ष उपकरर हैं जरो अिी िी आपकरो 
इन खरोजरो ंकरो करने की सहूफलयत देते हैं। उदाहरर के फलए, फकसी स्ान फवशेष 
पर फकसी फतफ् फवशेष करो ्ैटग फकए गए परोस्रो ंके फलए whopostedwhat24 
इंस्ाग्ाम खरोज उपकरर। इन तृतीय-पक्ष उपकरररो ंमें से कई आते हैं और चले 
जाते हैं, इसफलए अपने स्यं के ्ूटलबॉक्स का फनमा्णर करना और पररवत्णनरो ंऔर 
अद्यतनरो ंके सा् कदम से कदम बढ़ाना उतिम रहता है।
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मूख्ग न बनें!

रजयोटैर आपको मूख्ग बनया सकते िैं

किी-किी आप फकसी ट्ी्ट या Facebook परोस् फवशेष से संबद्ध हुए 
िौगरोफलक स्ान करो देख सकते हैं, लेफकन इस जानकारी के सा् आसानी से 
हेरिेर की जा सकती है। मे्टाडे्टा के सा् िी हेरिेर की जा सकती है।

स्यान सदैव स्तंत्र रूप से सत्यारपत करें

यफद आप करोई छफव या वीफडयरो देख रहे हैं तरो दुतरिे संदि्ण के फलए मानफचत्र या 
उपग्ह इमेजरी पर स्ान ढँूढ़ें ।

यियँा तक रक उपग्रि इमेजरी भी तु्ररटपूण्ग िो सकती िै

जब संबंफधत उपग्ह इमेजरी पुरानी हरो जाती है फजयरोलरोकेशन हमेशा अफधक 
कफिन हरो जाती है। कुछ समाचारफसद्ध घ्टनाएँ, जैसे चरम मौसम या युद्ध, 
ना्टकीय रूप से कुछ ही फमन्टरो ंमें िूदृश्य करो बदल सकती हैं। इसने सीररया 
जैसे देशरो ंमें, या तूिान के बाद, वीफडयरो के फजयरोलरोकरोशन काय्ण करो चैलेंनफजंग 
बना फदया है।

अपनी अवलोकन मयंासपेर्यो ंको कयाम में लयाएँ

फकसी स्ान करो सत्याफपत करने के फलए फवकफसत फकया जाने वाला सबसे 
महत्वपूर्ण कौशल, अवलरोकन का कौशल हरोता है। यफद आप तस्ीररो ंऔर 
वीफडयरो की बारीफकयरो ंपर ध्यान दें  तरो आप जरो कुछ फजयरोलरोके्ट करें गे वह 
आश्य्णजनक हरोगा।

आपके फदमाग करो चलायमान रखने के फलए यहाँ कुछ प्रश्न फदए गए हैं:

• क्ा वहाँ करोई फवफशष् िौगरोफलक फवशेषताएँ हैं? प्रमुख सडकें ? घास के 
बडे मैदान? पहाड?

• क्ा ऐसी फवफशष् इमारतें हैं फजनका पता उपग्ह इमेजरी में आसानी से 
चलेगा?
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• ्ेटलीिरोन नंबर, लाइसेंस पे््ट, काररोबारी शीष्णक और बैनर व फचह्नरो ंपर 
लेखन के फलए खरोज करें ।

• प्रसंग करो खंगालें: क्ा कं्टें्ट में करोई घ्टनाएँ और पररप्स्फतयाँ हैं जरो 
समाचार लेखरो ंमें फदखाई पड सकती हैं?

• मौसम, वनस्फत और कपडे पर ध्यान दें  — उनसे उस स्ान का क्ा अ ््ण 
फनकलता है?

उपग्रि दृश्य और सड़क दृश्य के सया् दुतरिया संदभ्ग लेनया

यहाँ कुछ उपकरर फदए गए हैं फजनके बारे में आपकरो, स्तंत्र रूप से स्ान की 
पुफष् करते समय, जानकारी हरोनी चाफहए:

• आप दुकानरो ंके नाम खरोज सकते हैं और गूगल Maps25 पर उपग्ह दृश्य में 
स्ानरो ंकरो देख सकते हैं।

• गूगल Earth26 और आगे तक जाता है और आपकरो ऐफतहाफसक उपग्ह 
डे्टा देखने की सहूफलयत देता है।

• यफद आप वास्व में उपग्ह इमेजरी में संलग्न हरोने रहे हैं तरो अलग-अलग 
खरोज इंजनरो ंकरो देखना उपयरोगी हरो सकता है, जरो अलग-अलग समय का 
डे्टा प्रदान करें गे। Bing27 और यांडेक्स28 दरो अन् फवकल्प हैं। यांडेक्स पूववी 
यूररोप के बारे में अफधक डे्टा प्रदान करता है।

• Wikimapia29 एक फदलचस् उपकरर है जरो समुदाय करो मानफचत्र पर 
फवशेषताओ ंका वर्णन करने की सहूफलयत देता है।

अक्सर फजयरोलरोकेशन में, फकसी तस्ीर या वीफडयरो में कई अलग-अलग उन 
फवशेषताओ ंकी पहचान करना शाफमल हरोता है जरो उस जगह करो आरेप्खत करने 
में हमारी मदद करते हैं जहाँ उसे शू्ट फकया गया ्ा।
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फकसी फवज्ञापन-पट् पर ्ेटलीिरोन नंबर का के्षत्र करोड एक अच्ी शुरुआत 
है, लेफकन जब उसे पृष्ठिूफम में एक पहाडी पर के  सेल ्टॉवर और अग्िूफम 
में एक फवफशष् आकार और रंग की छत के सा् फमलाकर देखा जाए तरो हमें 
स्ान खरोजने का एक बेहतर मौका फमलता है।
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अफिपे्ररर

अध्याय 6
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क   ं्टें्ट क्रो ंशू्ट या प्रकाफशत की गई ्ी? यह अध्याय सबसे छरो्टा 
है, क्रोंनफक वास्व में यह सत्याफपत करना लगिग असंिव है फक 
फकसी ने कं्टें्ट का अंश क्रो ंशू्ट और शेयर फकया। आप बस 

इतना करीब आ सकते हैं फक उनसे ही पूछ लें, और किी-किी इससे िी सच 
उजागर नही ंहरोगा। लेफकन अफिपे्ररर करो समझना, या कम से कम इसकी 
्रोडी सी समझ रखना, आपकी बाकी की वेररफिकेशन प्रफक्रया के फलए बहुत 
मददगार हरो सकता है।

अफिपे्ररर के बारे में पूछने के फलए यहाँ कुछ बुफनयादी प्रश्न फदए गए हैं:

• तस्ीररो ंऔर वीफडयरो के फलए, क्ा वह व्प्ति फजसने कं्टें्ट करो शू्ट 
फकया एक आकप्स्मक प्रत्यक्षदशवी ्ा?

• क्ा व्प्ति के प्ररोिाइल या सामाफजक मीफडया उपयरोग से पता चलता है 
फक वह एक काय्णकता्ण या आंदरोलनकारी है?

• क्ा व्प्ति फकसी पररपे्रक्ष्य फवशेष से इसे शू्ट करने के फलए फकसी 
आयरोजन में शाफमल हुआ ्ा?

• क्ा वह व्प्ति फकसी सरकार, फनगम या शरोध संगिन से सहबद्ध है?

• क्ा वह व्प्ति उन ऑनलाइन समुदायरो ंका सदस है जरो फकसी फवफशष् 
अफियान का सम ््णन या प्रचार करते हैं?

कडे़ मयानको ंको बनयाए रखने के बयारे में एक अनुस्यारक

याद रखें फक वेब पर परोस् फकया गया उद्धरर या स्ष्ीकरर उतना फवश्वसनीय 
नही ंहरोता है फजतना फक स्रोत के सा् एक प्रत्यक्ष साक्षात्ार। संिव और 
सुरफक्षत हरोने पर, उस व्प्ति तक सीधे पहँुचें फजसने कं्टें्ट करो शू्ट फकया ्ा।
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FIRST DRAFT के पसंदीदया उपकरण

फचत्र 4: सवा्णफधकआम-उपयरोग वाले हमारे वेररफिकेशन 
उपकरर प्रदफश्णत करता First Draft ्ूटलफक्ट। bit.ly/
FirstDraftToolkit से फलया गया 9 फदसंबर 2019 करो 
एके्सस फकया गया। लेखक द्ारा स्कीनशॉ्ट।
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1. Kwan, V. (2019) सूचना फवकार के युग में फिमे्दार पत्रकाररता पर First Draft की 
अत्यावश्यक माग्णदफश्णका, लंदन: First Draft। https://firstdraftnews.org/wp-
content/uploads/2019/10/Responsible_Reporting_Digital_AW-1.pdf से 
फलया गया से फलया गया

2.  गूगल Chrome के फलए Wayback Machine प्गइन। 9 अकू्बर 2019 करो एके्सस 
फकया गया। https://chrome.google.com/webstore/detail/wayback-machine
fpnmgdkabkmnadcjpehmlllkndpkmiak से फलया गया

3.  Hunchly. 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.hunch.ly/  
से फलया गया

4. Dotto, C. & Smith, R. (2019) सरोशल वेब पर, समाचार इकठ्ा करना और 
अनुवीक्षर पर First Draft की अत्यावश्यक माग्णदफश्णका, लंदन: First Draft। https://
firstdraftnews.org/wp-content/uploads/2019/10/Newsgathering_and_
Monitoring_Digital_AW3.pdf से फलया गया

5. Dotto, C., Smith, R. & Wardle, C. (2019) बंद समूह, संदेशन ऐप व ऑनलाइन 
फवज्ञापन पर First Draft की अत्यावश्यक माग्णदफश्णका। लंदन: First Draft. https://
firstdraftnews.org/wp-content/uploads/2019/11/Messaging_Apps_
Digital_AW-1.pdf से फलया गया

6. First Draft ्ूटलबॉक्स Start.meपर। 9 अकू्बर 2019 करो एके्सस फकया गया। 
https://start.me/p/YazB12/first-draft-toolbox से फलया गया

7. गूगल छफव खरोज। 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.google.
com/imghp?hl=en से फलया गया

8.  यांडेक्स छफव खरोज। 9 अकू्बर 2019 करो एके्सस फकया गया। https://yandex.com/
images/ से फलया गया

9. फ्टनआई। 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.tineye.com/  
से फलया गया

10.  गूगल Chrome के फलए RevEye प्ग इन। 9 अकू्बर 2019 करो एके्सस फकया गया। 
https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/
keaaclcjhehbbapnphnmpiklalfhelgf?hl=en से फलया गया

11. Firefox के फलए RevEye प्गइन। 9 अकू्बर 2019 करो एके्सस फकया गया। https://
addons.mozilla.org/en-GB/firefox/addon/reveye-ris/ से फलया गया

12.  इनफवड वेररफिकेशन प्गइन। 9 अकू्बर 2019 करो एके्सस फकया गया। https://
www.इनफवड-project.eu/tools-and-services/इनफवड-verification-plugin/  
से फलया गया

13. TrackReddit। 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.trackreddit.
com/ से फलया गया

अंत रटप्पण
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14. 4chan खरोज। 9 अकू्बर 2019 करो एके्सस फकया गया। http://4chansearch.
com से फलया गया

15. Gab. 9 अकू्बर 2019 करो एके्सस फकया गया। http://Gab.ai से फलया गया

16. Hoaxy. 9 अकू्बर 2019 करो एके्सस फकया गया। https://hoaxy.iuni.iu.edu/ 
से फलया गया

17. Bot Sentinel. 9 अकू्बर 2019 करो एके्सस फकया गया। https://botsentinel.
com/ से फलया गया

18. Twitonomy. https://www.twitonomy.com/ से 9 अकू्बर 2019 करो पुनप्रा्णति 
फकया गया।

19.  ViewDNS. 9 अकू्बर 2019 करो एके्सस फकया गया। https://viewdns.info/ से 
फलया गया

20. Spokeo. 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.spokeo.com/ 
से फलया गया

21. Pipl. 9 अकू्बर 2019 करो एके्सस फकया गया। https://pipl.com/ से फलया गया

22. Jeffrey’s Exif Viewer. 9 अकू्बर 2019 करो एके्सस फकया गया। http://exif.
regex.info/exif.cgi से फलया गया

23. इनफवड Verficiation PlugIn. 9 अकू्बर 2019 करो एके्सस फकया गया https://
www.इनफवड-project.eu/tools-and-services/इनफवड-verification- 
plugin/ से फलया गया

24. SunCalc. 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.suncalc.org 
से फलया गया

25. WolframAlpha. 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.
wolframalpha.com/ से फलया गया

26. WhoPostedWhat. 9 अकू्बर 2019 करो एके्सस फकया गया। https://
whopostedwhat.com से फलया गया

27. गूगल Maps. 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.google.
com/maps से फलया गया

28. गूगल Earth. 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.google.
co.uk/intl/en_uk/earth/ से फलया गया

29.  Bing Maps. 9 अकू्बर 2019 करो एके्सस फकया गया। https://www.bing.
com/maps से फलया गया

30. यांडेक्सMaps. 9 अकू्बर 2019 करो एके्सस फकया गया। https://yandex.com/
maps/ से फलया गया

31. Wikimapia.  9 अकू्बर 2019 करो एके्सस फकया गया। https://wikimapia.org 
से फलया गया
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http://4chansearch.com
http://Gab.ai
https://hoaxy.iuni.iu.edu/
https://botsentinel.com/
https://www.twitonomy.com/
https://viewdns.info/
https://viewdns.info/
https://www.spokeo.com/
https://pipl.com/
http://exif.regex.info/exif.cgi
http://exif.regex.info/exif.cgi
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://www.suncalc.org
https://www.suncalc.org
https://www.wolframalpha.com/
https://whopostedwhat.com/
https://www.google.com/maps
https://www.google.co.uk/intl/en_uk/earth/
https://www.google.co.uk/intl/en_uk/earth/
https://www.bing.com/maps
https://yandex.com/maps/
https://wikimapia.org
https://wikimapia.org
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@firstdraftnews 

द्ारा समफ ््णत

FIRST DRAFT के बयारे में

First Draft एक वैफश्वक, गैर-लािकारी, गैर-पक्षपाती संगिन है जरो 
उनकी मदद करने के फलए मौजूद है जरो ररपरोफ्टिंग के अफग्म मरोचदे पर 
हैं। हम व्ावहाररक माग्णदश्णन और प्रफशक्षर प्रदान करते हैं फजसे 
नैरंतररक शरोध द्ारा सूफचत फकया जाता है। कौशल, उपकरर और 
अनुशंसाओ ंकरो फवश्व िर के िागीदाररो ंकी मदद से लगातार परीफक्षत 
और संशरोफधत फकया जाता है।


