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लेखको ंका परिचय

कैरलोट्टा डोट्टो First Draft में एक वरिष्ठ डेटा पत्रकार हैं, ये वैश्विक सूचना अव्यवस्था 
तथा प्रचार-प्रसार के समन्वित नेटवर्क  में डेटा-लेड जांच-पड़ताल की विशेषज्ञ हैं। 
इन्होंन�े पहले The Times की डेटा टीम में तथा La Repubblica की Visual Lab 
में काम किया है, और इन्होंन�े बहुत से प्रकाशनो ंके लिए लिखा है, जिसमें The 
Guardian, BBC तथा New Internationalist का नाम शामिल है।

रॉरी स्मिथ First Draft के शोध प्रबंधक हैं, यहां ये सूचना अव्यवस्था के बारे में शोध 
करते और लिखते हैं। First Draft से जुड़ने से पहले रॉरी ने CNN, Vox, Vice तथा 
Truthout के लिए काम किया है, और इमीग्रेशन एवं खाद्य नीति से लेकर राजनीति एवं 
संगठित अपराध जैसे विभिन्न विषयो ंको कवर किया है।

क्लेयर वार्डल वर्तमान समय में First Draft में रणनीतिक दिशा एवं शोध  की प्रमुख 
हैं। वर्ष 2017 में इन्होंन�े यूरोपीय परिषद (Council of Europe) के लिए के  लिए 
"सूचना अव्यवस्था: शोध एवं नीति के लिए एक इंटरडिसिप्लिनरी फ्रे मवर्क " नामक 
एक प्रभावशाली रिपोर्ट का सह-लेखन किया1। इससे पहले वह हावर्ड के कैनेडी 
स्कू ल में शोरेनस्टीन सेंटर फॉर मीडिया, पॉलिटिक्स एंड पब्लिक पॉलिसी में फैलो, 
कोलंबिया यूनिवर्सिटी में ग्रेजुएट स्कू ल ऑफ जर्नलिज्म में डिजिटल पत्रकारिता के 
टो सेंटर में रिसर्च डायरेक्टर और संयुक्त राष्ट्र  शरणार्थी एजेंसी में सोशल मीडिया की 
प्रमुख रही हैं। ये वर्ष 2009 में BBC एकेडमी में प्रोजेक्ट लीड भी थी,ं जहां पर इन्होंन�े 
BBC News के लिए एक व्यापक सोशल मीडिया प्रशिक्षण कार्यक्रम तैयार किया था, 
जिसे पूरे संगठन में लागू किया गया था। इनके पास यूनिवर्सिटी ऑफ पेनसिल्वैनिया से 
कम्युनिकेशन में पीएचडी की डिग्री है।

विक्टोरिया क्वान द्वारा एक अध्याय तथा एल्स्टेयर रीड के योगदान के साथ।



First Draft: आवश्यक गाइड का अनूदित संस्करण x4� मई 2020

धन्यवाद
बहुभाषी पत्रकारो ंकी हमारी टीम को धन्यवाद, जिन्होंन�े विभिन्न भाषाओ ंके 
अनुवाद की समीक्षा करने में हमारी सहायता की, इसका नेतृत्व First Draft 
की एम्मा डॉबिन्सन में किया: पेड्रो  नोएल (ब्राजीली पुर्तगाली) , कैरलोट्टा डॉट्टो 
(इटैलियन), मैरी बोहनर (फ्रें च), लॉरा ग्रार्सिया (स्पैनिश), जीएनएल बर्लिन की 
नाडिन रब्बा (जर्मन) और डेटालीड्स के प्रोफेसर उमेश आर्य (हिदी)।

इस मार्गदर्शिका के मूल संस्करण को अंग्रेजी में अक्तूबर 2019 को प्रकाशित 
किया गया था। हिंदी में इस संस्करण को Global Lingo द्वारा अनूदित किया 
गया था, तथा इसकी सटीकता हेतु इसकी समीक्षा First Draft टीम के सदस्यों 
द्वारा की गई थी। यह अनूदित संस्करण जून 2020 को प्रकाशित किया गया था।

हिन्दी भाषा आवश्यक मार्गदर्शिका

https://global-lingo.com/en-us/home/
project/first-drafts-essential-guide-to-hin
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वर्ष 2016 में, सोशल नेटवर्क , सर्च इंजन, न्यूजरूम  
तथा आम जनता चुनाव-सम्बन्धित गलत-सूचना  
के लिए तैयार नही ंथी।

इसमें मैसेडोनिया के किशोरो ंद्वारा पुश की जाने वाली हेडलाइन1, से लेकर रूसी 
इंटरनेट रिसर्च एजेंसी द्वारा प्रकाशितFacebook विज्ञापन2, से लेकर ऑटोमेटेड एवं 
मानव समन्वित नेटवर्क  द्वारा पुश किए जाने वाले विभाजनकारी हैशटैग3, तक हर 
किसी ने अपनी भूमिका सही से निभाई।

वर्ष 2016 में प्रयोग की गई युक्तियो ंके बारे में आज साढ़े  तीन वर्ष बाद कही ंअधिक 
जागरुकता है, क्योंक�ि प्रौद्योगिकी के विकास के साथ ही कम्पनियां और अधिक 
सुरक्षा उपाय कर रही हैं। गूगल और Facebook ने अपनी नीतियो4ं को बदला तथा 
फैब्रिकेटेड ‘समाचार’ साइटो ंकी खबरो ंको मॉनेटाइज किया जाना कही ंअधिक 
कठिन बना दिया। Facebook ने एक Ad Library5 बनायी है, जिससे यह पता 
लगाना आसान हो गया है कि इस मंच पर सामाजिक एवं राजनीतिक विज्ञापन पर 
कौन व्यक्ति पैसे खर्च कर रहा है। Twitter ऑटामेटेड नेटवर्क  को विफल करने में 
अधिक प्रभावी बन गया है6। 

“�प्रौद्योगिकी कम्पनियो ंने अपनी नीतियो ंको अधिक 
मजबूत बनाया है और Facebook थर्ड पार्टी फैक्ट-
चेक (तथ्यों की जांच) प्रोजेक्ट7 जैसी परियोजनाएं शुरू 
करती हैं ताकि न्यूजफीड में झठूी खबरो ंको डाउन-
रैंक किया जा सके तथा इन जोखिमो ंको मॉनिटर 
करने के लिए अतिरिक्त अभियांत्रिकी संसाधनो ंमें 
निवेश किया है।”

हालांकि वर्ष 2016 में हमने जिन युक्तियो ंको देखा था, वर्ष 2020 में उन्हीं  
युक्तियो ंका प्रयोग किए जाने की कम ही सम्भावना है। जो लोग विभाजनकारी 

7 बंद समूह मैसेजिंग ऐप्स एवं ऑनलाइन विज्ञापन

https://www.wired.com/2017/02/veles-macedonia-fake-news/
https://www.wired.com/story/house-democrats-release-3500-russia-linked-facebook-ads/
https://www.wired.com/story/house-democrats-release-3500-russia-linked-facebook-ads/
https://www.buzzfeednews.com/article/josephbernstein/from-utah-with-love
https://www.nytimes.com/2016/11/15/technology/google-will-ban-websites-that-host-fake-news-from-using-its-ad-service.html
https://newsroom.fb.com/news/2019/03/a-better-way-to-learn-about-ads/
https://blog.twitter.com/en_us/topics/company/2018/how-twitter-is-fighting-spam-and-malicious-automation.html
https://blog.twitter.com/en_us/topics/company/2018/how-twitter-is-fighting-spam-and-malicious-automation.html
https://www.facebook.com/help/1952307158131536
https://www.facebook.com/help/1952307158131536


तथा भ्रामक विषय को फैलाना चाहते हैं, वे नई तकनीक खोज रहे हैं और 
उनका परीक्षण कर रहे हैं  जिनके ऊपर इन मंचो ंके नए विकासो ंका प्रभाव 
नही ंपड़ेगा।

वैसे तो यह जानना असम्भव है कि वर्ष 2020 में क्या होगा, लेकिन एक सबसे 
अधिक चिताजनक सम्भावना यह है कि अधिकांश दुष्प्रचार ऐसे स्थानो ंसे 
किया जाएगा जिन्हें मॉनिटर करना कठिन होगा, जैसे कि विशेष तौर पर 
Facebook समूह तथा क्लोज्ड मैसेजिंग ऐप।

Facebook विज्ञापन अभी भी एक चिता की बात हैं। Facebook की सबसे 
शक्तिशाली विशेषताओ ंमें से एक है इसका विज्ञापन उत्पाद। यह किसी 
Facebook पेज के एडमिनिस्ट्रे टर को लोगो ंकी एक बहुत ही विशिष्ट उप-
श्रेणी को लक्ष्य करने की सुविधा प्रदान करता है, जैसे कि उदाहरण के लिए 
के लिए - 32—42 वर्ष की आयु वाली महिलाएं, जो रैले-डरहम में रहती हैं, 
जिनके बच्चे हैं, जिनके पास एक स्नातक डिग्री है, जो यहूदी हैं तथा जिन्होंन�े 
एलिजाबेथ वॉरेन के Facebook पेज को पसंद किया है। 

Facebook यहां तक कि विज्ञापन-खरीदारो ंको ये विज्ञापन ऐसे परिवेश में 
टेस्ट करने की सुविधा प्रदान करता है, जिनके चलते आप निजी तौर पर विफल 
हो सकते हैं। ये ‘डार्क  विज्ञापन’ संगठनो ंको विशिष्ट लोगो ंको लक्ष्य करने की 
सुविधा प्रदान करते हैं, लेकिन ये उस संगठन के मुख्य Facebook पेज पर नही ं
दिखाई देते — जिसके चलते इन्हें नज़र रखना कठिन रहता है। Facebook 
ने इस वर्ष के शुरुआत में Facebook की Ad Library8 आरम्भ की, आपको 
विशिष्ट उम्मीदवारो ंद्वारा चलाए जाने वाले विज्ञापनो ंके प्रकारो ंको देखने की 
सुविधा प्रदान करती है, अथवा किसी कीवर्ड, जैसे कि ‘guns', खोजने की सुविधा 
प्रदान करता है। इस मार्गदर्शिका में हम आपको आगे समझाएंगे Ad Library 
का प्रयोग कैसे करना है।

एक और प्रमुख चिता की बात - राजनीतिक फायदे के लिए क्षतिकारी  
या झठूी सूचना न्यूजरूम में लीक करना। वर्ष 2017 में फ्रांस के राष्ट्र पति पद के 
चुनाव में , मैक्रों के वित्तीय अभिलेखो ंके रूप में दर्शाए जाने वाले दस्तावेजो ंको 
चुनाव से 44 घंटे पहले लीक किया गया था9। फ्रांस में एक कानून के अन्तर्गत 
इस अवधि में उम्मीदवारो ंएवं उनके समर्थको ंके समाचार कवरेज को निषधित 
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किया जाता है तथा फ्रांस के न्यूजरूम इस कानून का पालन किया, जिसके चलते  
इस लीक की गई सूचना का बहुत अधिक प्रचार-प्रसार नही ंकिया जा सका। 

हालांकि यूएस में चुनाव तिथि से कुछ सप्ताह पहले हिलेरी क्लिंटन10 तथा डेमोक्रैटि क 
नेशनल कमेटी स्टाफ से सम्बन्धित ईमेल के प्रकाशन एवं रहस्योद्घाटन की कुछ 
अलग ही कहानी रही। द' कोलम्बियाजर्नलिज्म रिव्यू में प्रकाशित एक अध्ययन11 
के अनुसार “केवल छह दिनो ंमें, The न्यूयॉर्क  टाइम्स ने हिलेरी क्लिंटन की ईमेल के 
बारे में जितनी कवर स्टोरी प्रकाशित की, उसकी संख्या चुनाव से 69 दिन पहले तक 
समस्त नीतिगत मुद्दों के बारे में प्रकाशित कवर स्टोरी के बराबर थी।”

इस मामले में न्यूयॉर्क  टाइम्स में स्कॉट शेन द्वारा मई 2018, में प्रकाशित एक लेख, 
जिसका शीर्षक When Spies Hack Journalism12, है, को पढ़ा जाना चाहिए। 
शेन लिखते हैं: “पुराने नियम कहते हैं कि यदि समाचार संगठनो ंको कोई ऐसी 
कंटेंट मिलती है जो सच और समाचार-लायक, दोनो ंही है, तो उन्हें उसे प्रकाशित 
करना चाहिए। लेकिन ये नियम रिपोर्टर्स को जासूसी एजेन्सियो ंके जांच में फंसा 
सकते हैं, और उनके द्वारा प्रकाशित किए जाने वाली कंटेंट एवं समय के प्रति उन में 
हेरफेर कर सकते हैं, जिसमें एक और खतरा है: एक वास्तविक कंटेंट वाले संग्रह में 
कपटपूर्वक फेरबदल की जा सकती है।

कुल मिलाकर अब ये खतरे ऐसे स्थानो ंपर पहुंचते जा रहे हैं, जिन्हें मॉनिटर करना 
अधिक कठिन है। वर्ष 2020 में केवल रूस ही नही ंबल्कि ऐसे बहुत से देश होगें 
जिनके पास चुनाव पर प्रभाव डालने के कारण होगें। और वैसे तो सभी लोग विदेशी 
हस्तक्षेप पर ध्यान केन्द्रित करने का प्रयास करते हैं, वही ंदूसरी तरफ देश में ही 
रहने वाले कुछ लोग — चाहे वे कैम्पेन ऑपरेटिव हो,ं किसी विशेष उम्मीदवार के 
परम समर्थक हो,ं अथवा जो किसी उद्देश्य विशेष के बिना ही अशांति फैलाना चाहतें 
हो ं— वे सभी भी अपने काम पर लग जाएंगे। और इसमें एक इंटरसेक्शन होगा। टेक 
कम्पनियां चंूकि  विज्ञापनो ंके लिए भुगतान करने वाली विदेशी संस्थाओ ंके विरुद्ध 
कठोर कदम उठा रही हैं, और इसलिए विदेशी आईपी एड्रे स जैसे संकेतो ंको एक 
खतरे का निशान माना जाता है, ऐसे में हम देख रहे हैं कि देश में ही रहने वाले कुछ 
लोगो ंएवं इनफ्ल्यूएंसर्स को लक्ष्य किया जा रहा है ताकि वे किसी संदेश का प्रचार-
प्रसार करें । इसलिए ऐसे तो यह घरेलू मामला लग सकता है, लेकिन इसके तार कही ं
और जुड़े हो सकते हैं। 
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यदि आपने न्यूयॉर्क  टाइम्स की शानदार डॉक्युमेन्टरी Operation Infektion13 
नही ंदेखी है, तो हमारा सुझाव है कि आप इसे अवश्य देखें क्योंक�ि इसमें बताया 
गया है कि वर्तमान समय के इन्फॉरमेशन ऑपरेशन्स किस प्रकार से 1980 एवं 
1990 के दौर में केजीबी के इन्फॉरमेशन ऑपरेशन्स के जैसे ही हैं।

ये डार्क  स्थान इतने चिताजनक क्यों हैं?

मार्च 2019 में मार्क  जुकरबर्ग ने Facebook की गोपनीयता के प्रति प्रतिबद्धता 
(Pivot to Privacy) की घोषणा की थी।14 यह विवरण वास्तव में दर्शाता है कि 
वास्तव में क्या चीजें वास्तव में घटित होना शुरू हो चुकी थी।ं पिछले कुछ वर्षों 
के दौरान लोग ऐसे स्थानो ंसे हट गए हैं जहां उन्हें मॉनिटर एवं टारगेट किया 
जा सकता है, सम्भवत: यह उन्हें इस बारे  जानकारी मिलने का परिणाम है कि 
सार्वजनिक स्थानो ंपर पोस्ट करने पर क्या होता है। बच्चे बड़े होने पर शिकायत 
करते हैं कि उन्होंन�े कभी भी गूगल में अपनी फोटो खोजने के लिए सहमति ही 
नही ंदी थी। मद्यपान या गलत ट्वीट के चलते लोगो ंको अपनी नौकरी गंवानी पड़ती 
है, अथवा वे यह महसूस करते हैं कि विधि प्रवर्तन, इंश्योरेंस एडजस्टर्स तथा बॉर्डर 
प्रोटेक्शन ऑफिसर्स उनकी पोस्ट पर नजर रखे हुए हैं। उसके बाद ऑनलाइन 
उत्पीड़न का एक दुखद सच है, विशेष रूप से महिलाओ ंएवं अश्वेत लोगो ंपर 
लक्षित।

इसके चलते कुछ लोग अपनी इंस्टाग्राम प्रोफाइल को प्राइवेट बना रहे हैं। अन्य 
लोग Facebook के गोपनीयता सुझाव पढ़ रहे हैं, तथा उनकी प्रोफाइल में 
उपलब्ध सूचना को लॉक कर रहे हैं, अथवा Twitter पर स्व-नियंत्रण कर रहे हैं।15 
एक्टिविस्ट्स  के अनुसार दुनिया के कुछ विशेष भागो ंमें, झठूी सूचना शेयर करने 
वाले लोगो ंको दण्डित करने पर लक्षित कानूनो ंकाफ्री-स्पीच,16 पर प्रतिकूल 
प्रभाव पड़ सकता है, जो लोगो ंको क्लोज्ड ऐप पर जाने के लिए प्रोत्साहित कर 
रहा है।
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Facebook एवं WhatsApp उपयोगकर्ता किस तरह से समाचार एवं राजनीति के 
लिए समूहो ंपर भरोसा करते हैं। रायटर इंस्टीट्यूट फॉर द स्टडी ऑफ जर्नलिज्म।

बंद स्थानो ंकी तरफ लोगो ंका स्थानांतरण पूरी तरह से समझा जाने लायक है, और 
हमें संदेह है कि इतिहासकार जब पिछले दस वर्षों पर नजर डालेंगे तो उन्हें यह एक 
बहुमत ही अजीब और अद्वितीय काल-अवधि प्रतीत होगी, जिसमें लोग खुशी-खुशी 
अपनी गतिविधियो ंएवं विचारो ंको सार्वजनिक मंचो ंपर शेयर कर रहे थे। गोपनीयता 
के प्रति प्रतिबद्धता (Pivot to Privacy) प्रतिमानो ंकी ओर एक वापसी मात्र है, जहां 
पर लोगो ंके छोटे समूह के साथ वार्तालाप हो, खासतौर पर जिनके प्रति लोगो ंको 
अधिक विश्वास एवं बंधुत्व की भावना हो। 

2019 Reuters Institute डिजिटल न्यू रिपोर्ट17 का ग्राफ दिखाता है कि वर्तमान 
समय में कितने लोग समाचार एवं राजनीति के लिए Facebook एवं WhatsApp पर 
भरोसा करते हैं।
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जो पत्रकार वायरल अफवाहो ंएवं झठूी सूचना को समझते हैं, उसका खण्डन 
करते हैं और उसके वितरण को धीमा करना चाहते हैं, उनके लिए इस बदलाव 
के चलते चीजें बहुत कठिन हो जाती हैं।

सूचना जब क्लोज्ड मैसेजिंग ऐप पर संचार करती है, चाहे वह WhatsApp, 
iMessage या FB Messenger हो, तो उत्पत्तिस्थान / मूल स्रोत का पता लगाना 
कठिन हो जाता है कि इसकी शुरुआत कहां पर हुई थी। इसमें कोई मेटाडेटा 
नही ंहोता है। इसमें यह जानने का कोई तरीका नही ंहोता कि अफवाह की 
शुरुआत कहां पर हुई थी, तथा नेटवर्क  में इसका संचार किस तरह से हुआ। 

इनमें से बहुत से स्थान एन्क्रिप्टेड होते हैं। इन्हें Tweetdeck या CrowdTangle 
की सहायता से मॉनिटर करने का कोई तरीका नही ंहोता है। WhatsApp के 
लिए कोई एडवांस्ड सर्च नही ंहै। वैसे तो एन्क्रिप्शन बहुत ही सकारात्मक चीज 
है, लेकिन जब दुष्प्रचार को ट्रै क करने की बात आती है — विशेष तौर पर 
ऐसा दुष्प्रचार जिसे छिपाने के लिए बनाया गया है, जैसे कि मतदाता अवरोध 
अभियान — तो यह एक चिताजनक चीज बन जाती है।

जेन लाइटवीनेनको BuzzFeed में काम करती हैं और ब्रेकिग न्यूज ईवेन्ट के 
दौरान अफवाहो ंएवं झठू / गलत बात को नियमित रूप से ट्रै क करती हैं। 
जब वह मध्य अगस्त 2019 में एल पासो एवं डेटन में मास शूटिग (अंधाधंुध 
फायरिंग) के दौरान घटित होने वाली घटनाओ ंको देखा, तो उन्होंन�े पहली FB 
Messenger, Telegram, Snapchat एवं Facebook समूहो ंसमेत बंद स्थानो ं
पर संचारित होने वाले समस्याप्रद कंटेंट को महत्वपूर्ण स्तर पर देखा — इन 
अवलोकनो ंके बारे में उन्होंन�े Buzzfeed में लिखा।18
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एल पासो एवं डेटन शूटिग के बारे में बंद मैसेजिंग स्थानो ंपर 
गलत-सूचना संचारित की गई। Buzzfeed.

युक्तियो ंमें आने वाले इस बदलाव के कारण पत्रकारो ंके सामने बहुत सी नई 
चुनौतियां सामने आ रही हैं, विशेष तौर पर नैतिकता से सम्बन्धित चुनौतियां। आप 
इन समूहो ंको कैसे खोजें? इन्हें खोजने के बाद क्या आपको इनमें शामिल होना 
चाहिए? जब आप किसी क्लोज्ड मैसेजिंग ऐप में शामिल हो,ं तो क्या आपको अपने 
बारे में पारदर्शी होना चाहिए? क्या आप इन समूहो ंमें मिलने वाली सूचना की रिपोर्ट 
कर सकते हैं? क्या आप इस प्रकार के समूहो ंकी टिप्पणियो ंको एकत्रित करने की 
प्रक्रिया को ऑटोमेट कर सकते हैं? हम इन प्रश्नों तथा अन्य चीजो ंके बारे में इस 
मार्गदर्शिका में चर्चा करें गे।
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Ad libraries को 
समझना

अध्याय 1

योगदानकर्ता
एलस्टेयर रीड
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Facebook Ad Library आपको Facebook उत्पादो ंपर चलने वाले 
विज्ञापनोकंी जांच पड़ताल करने की सुविधा प्रदान करती है। लाइब्रेरी यह 
सुविधा हर किसी को देती है। आपके पास एक Facebook अकाउंट होना 

अनिवार्य नही ंहै — लाइब्रेरी किसी को भी यह सुविधा देती है कि वह किसी भी विषय 
से सम्बन्धित सक्रिय एवं निष्क्रिय विज्ञापनो ंको देख सके। 

पत्रकारो ंएवं शोधकर्ताओ ंके लिए यह टूल मॉनिटरिंग करने और दुनियाभर में 
राजनीतिक विज्ञापनो ंके बारे में सूचना खोजने की अभूतपूर्व सम्भावना प्रदान करता है, 
जिसमें यह सूचना भी शामिल है कि उन विज्ञापनो ंके लिए कौन भुगतान कर रहा है। 

आप सर्च फंक्शन का प्रयोग करके राजनीति, चुनाव या सामाजिक मुद्दों के बारे में 
सूचना खोज सकते हैं। उदाहरण के लिए के लिए आप “मौसम परिवर्तन” खोजते 
हैं, तो लाइब्रेरी ऐसे सभी सक्रिय एवं निष्क्रिय विज्ञापन दिखाएगी जो इस विषय से 
सम्बन्धित हैं। 

Facebook Ad Library आपको किसी विषय विशेष से 
सम्बन्धित सभी सक्रिय एवं निष्क्रिय विज्ञापनो ंकी सूची  
दिखाएगी। लेखक द्वारा स्क्रीनशॉट।
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Ad Library आपको अपने खोज परिणाम केव ल पेजो ंके अनुसार 
सीमित करने की सुविधा भी प्रदान करती है। लेखक द्वारा स्क्रीनशॉट।

प्रत्येक पोस्ट पर क्लिक करके आप और अधिक विस्तृत सूचना हासिल कर 
सकते हैं, जिसमें यह भी शामिल है कि विज्ञापन के लिए किसने पैसे दिए थे, किस 
डेमोग्राफिक को लक्ष्य किया गया है, तथा यह बुनियादी सूचना कि विज्ञापन पर 
कितना पैसा खर्च किया गया था।

आप अपने सर्च को विभिन्न फिल्टर के साथ कंबाइन करके यह स्पेसिफाई 
कर सकते हैं कि दुनियाभर में समस्त विज्ञापन देखना चाहते हैं या किसी देश 
विशेष में, तथा आप केवल सक्रिय या निष्क्रिय विज्ञापन चाहते हैं, या दोनो।ं आप 
कीवर्ड्स के माध्यम से भी सर्च कर सकते हैं, और फिर विशिष्ट Facebook पेज 
द्वारा परिणाम को फिल्टर कर सकते हैं। 

उदाहरण के लिए आप बंदूको ंके बारे में सर्च कर सकते हैं, और उसके बाद 
आप अपने परिणामो ंको केवल ऐसे पेजो ं“I’ll go ahead and keep my guns, 
Thanks” तक सीमित कर सकते हैं, ताकि आप विज्ञापन अभियान एवं उसके 
फाइनेंसर के बारे में गहरी जानकारी पा सकें ।

अतिरिक्त तौर पर Facebook Ad Library रिपोर्ट। यहां पर आप अलग-अलग 
देशो ंएवं तिथि रेन्ज के लिए  सामाजिक मुद्दों, चुनावो ंएवं राजनीति के बारे में 
चलने वाले सभी Facebook विज्ञापनो ंका सामान्य ओवरव्यू पा सकते हैं। आप 
और अधिक विश्लेषण के लिए इन रिपोर्ट्स को CSV फॉरमैट में डाउनलोड कर 
सकते हैं।
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आप Facebook विज्ञापनो ंका अपना स्वयं का डेटाबेस निर्मित करने के लिए 
अथवा और अधिक विस्तृत डेटा के लिए Facebook Ad Library API को भी 
एक्सेस कर सकते हैं। Facebook ने इंस्टॉलेशन एवं उपयोग के बारे में निर्देशो ंयुक्त 
एक मार्गदर्शिका19 प्रकाशित की है।

ऐसा नही ंहै कि लाइब्रेरी किसी सीमितता के बिना है। आप ऐसे विज्ञापनो ंको नही ं
एक्सेस कर सकते हैं जिन्हें गैर-राजनीतिक के रूप में फ्लैग किया गया है, और वे 
निष्क्रिय हो चुके हैं, तथा API में बग होने के लिए इसकी आलोचना20 की गई है, 
जिसमें अपूर्ण डेटा देने का भी आरोप है, जिसके कारण आपकी मॉनिटरिंग एवं 
रिसर्च की विश्वसनीयता पर प्रभाव पड़ सकता है। 

साथ ही लाइब्रेरी का प्रयोग करते समय आप अपने ऐड-ब्लॉकर को बंद करना 
सुनिश्चित करें  — यह आपके सर्च को प्रभावित कर सकता है — और यदि आपके 
सर्च में कोई परिणाम सामने ना आए तो उसे संशय की दृष्टि से देखें। यदि आप पेज 
को रीफ्रे श कर रहे हैं, तथा पुन: सर्च कर रहे हैं, तो संभवत: आपको परिणामो ंकी 
एक नई सूची देखने को मिलेगी।

गूगल AD TRANSPARENCY रिपोर्ट

गूगल ने अगस्त 2018 में अपना Ad Transparency टूल21 लॉन्च किया। इसकी 
फंक्शनैलिटी Facebook की तरह नही ंहै, और अभी यह केवल यूएस, यूरोप एवं 
भारत में ही काम करता है, लेकिन यह गूगल Ad नेटवर्क्स, YouTube एवं अन्य 
“पार्टनर नेटवर्क ” पर विज्ञापनो ंको होल्ड करता है।

गूगल के अनुसार इसके डेटाबेस का प्रति सप्ताह अपडेट किया जाता है, तथा इसमें 
“चुनाव से सम्बन्धित विज्ञापनो ंपर किए गए खर्च के बारे में सूचना होती है, जिसमें  
किसी पद के लिए उम्मीदवार, कोई वर्तमान पदधारक, अथवा संसदीय प्रणाली में 
कोई राजनीतिक दल शामिल है।” 
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जब आप तीनो ंमें से किसी एक क्षेत्र पर क्लिक करें गे, तो सबसे पहले आपके 
सामने एक मैप प्रदर्शित होगा, जिसमें प्रत्येक चुनाव क्षेत्र: ईयू में देश अथवा यूएस 
एवं भारत में राज्य में विज्ञापनो ंपर किए गए खर्चों का एक विस्तृत विवरण होगा।

और नीचे स्क्रॉल करने पर आप विभिन्नपंजीकृत विज्ञापनदाताओ ंको देख सकते 
हैं, जिन्हें उनके द्वारा खर्च की गई धनराशि द्वारा रैंक किया गया होगा,  तथा समग्र 
क्षेत्र के लिए सभी विज्ञापनो ंकी एक लाइब्रेरी होगी। उपयोगकर्ता इन्हें तिथि, 
विज्ञापन व्यय, इम्प्रेशन एवं फॉरमैट के अनुसार छान-बीन कर सकते हैं।

और आगे बढ़ने पर आप सबसे अधिक खर्च करने वाले राजनीतिक अभियान 
संगठन के बारे में जानकारी पा सकते हैं, और देख सकते हैं कि उस संगठन ने 
कितना पैसा खर्च किया है और उसके विज्ञापन किस प्रकार दिखते हैं। 

उपयोगकर्ता प्रत्येक क्षेत्र के लिए उम्मीदवार के अनुसार लाइब्रेरी में खोज कर 
सकते हैं तथा और अधिक जांच-पड़ताल के लिए डेटा को CSV फॉरमैट में 
डाउनलोड कर सकते हैं।

गूगल का विज्ञापन पारदर्शिता टूल लेखक 
द्वारा स्क्रीनशॉट।
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TWITTER विज्ञापन

संपादक की टिप्पणी: नवम्बर 2019 में प्रकाशन के कुछ समय बाद ही  Twitter 
के मुख्य कार्यकारी जैक डॉरसी ने यह घोषणा की थी कि यह मंच दुनियाभर में 
राजनीतिक विज्ञापन को प्रतिबन्धित करेगा, जिसमें राजनीतिक दलो,ं राजनीतिक 
पदो ंके लिए उम्मीदवारो ंतथा निर्वाचित या नियुक्त उम्मीदवारो ंके लिए किसी भी 
प्रकार के विज्ञापन चलाने पर प्रतिबंध शामिल है।22

Twitter के विज्ञापन पारदर्शिता कें द्र को वर्ष 2018 के ग्रीष्मकाल में लॉन्च किया 
गया था, तथा इसमें यूएस, ईयू, ऑस्ट्रेलि या, भारत एवं कनाडा में "राजनीतिक 
अभियान विज्ञापन-दाताओ"ं के बारे में सूचना शामिल है, जिसमें प्रत्येक के लिए 
अलग-अलग कानूनी परिभाषाएं हैं। 

इस डेटाबेस में यूएस के लिए दर्जनो ंऐसे विज्ञापन-दाता हैं एवं तथाकथित “ईश्यू 
एडवरटाइजर्स” के लिए एक केवल-यूएस सूची है। इसमें ईयू, भारत एवं कनाडा 
में पांस से लेकर 20 के बीच में राजनीतिक विज्ञापन-दाता हैं, वही ंऑस्ट्रेलि या में 
केवल तीन हैं। साइट का कहना है कि Twitter के नियमो ंके अनुसार राजनीतिक 
अभियान के विज्ञापन-दाताओ ंको "स्व पहचान" करने की आवश्यकता है, इसलिए 
यह स्पष्ट नही ंहै कि ये सूची कितनी पूर्ण हैं।

जहां जो बिडेन का आधिकारिक अकाउंट एक पंजीकृत राजनीतिक विज्ञापन-दाता 
है, वही ंडोनाल्ड ट्र म्प का अकाउंट पंजीकृत राजनीतिक विज्ञापन-दाता नही ंहै 
(अथवा कम से कम इसे लिखे जाने के समय तक)। इसलिए हम जो बिडेन की सभी 
प्रमोटेड ट्वीट्स देख सकते हैं क्योंक�ि वह इस मंच पर एक राजनीतिक विज्ञापन-
दाता के रूप में पंजीकृत हैं, वही ंहम @realDonaldTrump की केवल पिछले 
सात दिनो ंकी प्रमोटेड ट्वीट्स देख सकते हैं। चंूकि इस मंच पर ट्र म्प की प्राकृतिक 
रूप से ही बहुत अधिक पहुंच है, और दुनिया के सबसे शक्तिशाली देश के राष्ट्र पति 
के रूप में उनकी एक मजबूत पोजीशन है, ऐसे में यह तर्क  दिया जा सकता है कि 
उन्हें प्रचार हेतु कोई भुगतान करने की जरूरत नही ंहै। लेकिन स्थितियो ंको देखते 
हुए यह जानना कठिन है कि क्या उन्होंन�े प्रचार के लिए कोई भुगतान किया है।
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Twitter का विज्ञापन पारदर्शिता टूल लेखक द्वारा स्क्रीनशॉट।
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Twitter वेबसाइट के शीर्ष दाएं तरफ Twitter Ads Transparency Center का 
सबसे शक्तिशाली टूल है। यह एक सर्च बार है, जो उपयोगकर्ताओ ंको यह सुविधा 
देता है कि वे किसी भी खाते को खोजकर उसमें यह देखते हैं कि पिछले सात दिनो ं
के उसने प्रचार के लिए विज्ञापनो ंपर कितना भुगतान किया है। 

विज्ञापन-दाता यदि ‘सेल्फ-आइडेंट�िफाइड’ है तो यह डेटाबेस खोले जाने से लेकर 
अब तक उस खाते द्वारा चलाए गए सभी विज्ञापनो ंको दर्शाएगा, अतिरिक्त बिलिग 
सूचना कि विज्ञापन के लिए किसने भुगतान किया, कितना भुगतान किया, तथा स्वयं 
प्रमोटेड ट्वीट के 'Ad details' में मार्क  किया हुआ एक छोटा सा हाइपरलिक। 

इस पर क्लिक करने पर आपके सामनेआश्चर्यजनक रूप से एक व्यापक अभियान 
सारांश दिखेगा, जिसमें शामिल है लक्षित डेमोग्राफिक तथा किसने वास्तव में 
विज्ञापन देखा, वे कहां पर रहते हैं, उनकी आयु, लिग एवं भाषा

S N A P C H AT  वि  ज् ञा प न

यह एक उल्लेखनीय बात है कि Snapchat ने किसी प्रकार की सम्भावित आलोचना 
से बचने के प्रयास में राजनीतिक एवं "पक्ष वकालत" विज्ञापनो ंकी एक सार्वजनिक 
लाइब्रेरी प्रस्तुत की है।

इसकी पेशकश बुनियादी लेकिन विस्तृत है। उपयोगकर्ता वर्ष 2018 या 2019 
के ऐसे सभी विज्ञापनो ंकी एक CSV डाउनलोड कर सकते हैं और अपने मनचाहे 
तरीके से डेटा की जांच-पड़ताल कर सकते हैं, जिसमें संगठन से जुड़ी जानकारी, 
खर्च किया गया धन, इम्प्रेशन, मैसेजिंग, डेमोग्राफिक, लिक एवं प्रत्येक विज्ञापन के 
साथ सम्बन्धित तस्वीर शामिल है।

वर्ष 2019 की स्प्रेडशीड में केवल 2,000 प्रविष्टियां हैं, परन्तु यह सटीक सूचना 
प्रदान करती है, जो कि यहां पर चर्चा किए गए दूसरे मंचो ंपर नही ंमौजूद है।

2 1 बंद समूह मैसेजिंग ऐप्स एवं ऑनलाइन विज्ञापन



Facebook 
ग्रुप

अध्याय 2

2 2



अप्रैल 2019 के अंत में Facebook ने यह घोषणा 
की कि वह ग्रुप (Groups) पर बहुत अधिक ध्यान 
केन्द्रित करेगा। 

मार्क  जुकरबर्ग ने Facebook ग्रुप पर पुन: ध्यान केन्द ्रित 
करने के बारे में वर्ष 2019 में घोषणा की थी। लेखक द्वारा 
स्क्रीनशॉट।

प्रकार

Facebook ग्रुप तीन प्रकार के हैं:  
सार्वजनिक, प्राइवेट एवं छुपा हुआ। 

नीचे दी गई चीटशीट में उनके अंतरो ंको समझाया गया है। सार्वजनिक एवं प्राइवेट 
ग्रुप को Facebook सर्च में खोजा जा सकता है, परन्तु कोई ग्रुप जब छुपा हुआ होता 
है, तो आपको उसमें शामिल होने के लिए अनुरोध करना पड़ता है और एक ग्रुप 
एडमिनिस्ट्रे टर अपनी मर्जी से आपको अनुमोदित से अस्वीकृत कर सकता है। 

2 3 बंद समूह मैसेजिंग ऐप्स एवं ऑनलाइन विज्ञापन



Facebook ग्रुप: तीन प्रकार। लेखक द्वारा स्क्रीनशॉट।

कभी-कभी ये ग्रुप आपसे आपके दृष्टिकोणो ंएवं विचारो ंके बारे में विशिष्ट प्रश्न 
पूछते हैं, तथा/अथवा आपसे गोपनीयता या आचार संहिता के प्रति सहमत होने 
के लिए कहते हैं। ( इससे पत्रकारो ंके लिए नैतिक चुनौतियां उत्पन्न हो सकती हैं, 
जिसके बारे में इस मार्गदर्शिका में आगे चर्चा किया गया है )। 

इन्हें कैसे खोजें

आप Facebook सर्च का प्रयोग करते हुए ग्रुप को खोज सकते हैं। ‘Moms and 
Guns’ से कनेक्टेड ग्रुप के लिए नीचे एक सरल सर्च है। आप ऐसे परिणाम देख 
सकते हैं जिसमें Facebook ने “Moms” पढ़ा तथा परिणाम प्रदर्शित किया, और 
जिसमें “mother" शब्द भी शामिल है। 

कोई भी देख सकता है कि 
ग्रुप में कौन लोग शामिल हैं 
और वे क्या पोस्ट करते हैं।

दृश्यमान

इस ग्रुप को  
कोई भी खोज सकता है

छुपा हुआ

केव ल सदस्य ही इस ग्रुप 
को खोज सकते हैं।

केव ल सदस्य ही देख 
सकते हैं कि ग्रुप में कौन 
लोग शामिल हैं और वे 
क्या पोस्ट करते हैं।

दृश्यमान

इस ग्रुप को  
कोई भी खोज सकता है

केव ल सदस्य ही देख 
सकते हैं कि ग्रुप में कौन 
लोग शामिल हैं और वे 
क्या पोस्ट करते हैं।

प्राइवेट प्राइवेटसार्वजनिक
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आप किसी विशेष विषय से सम्बन्धित ग्रुप खोजने के लिए Facebook 
के अपने सर्च बार का प्रयोग कर सकते हैं। लेखक द्वारा स्क्रीनशॉट।

यदि आपको अधिक जटिल सर्च ऑपरेटर्स प्रयोग करने की जरूरत हो तो आप 
गूगल पर इस प्रकार से सर्च कर सकते हैं “Moms AND guns” “el paso” 
site:facebook.com/groups
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CrowdTangle का प्रयोग किए बिना Facebook Groups को सरलता से 
मॉनिटर करना एक कठिन काम है, इस मंच को Facebook ने वर्ष 2017 में 
पत्रकारो ंके लिए नि:शुल्क बना दिया था।

CrowdTangle में आप सार्वजनिक Facebook ग्रुप की सूची सेटअप कर 
सकते हैं और उन समूहो ंमें अधिक लोकप्रिय पोस्ट के बारे में नियमित अपडेट  
पा सकते हैं। CrowdTangle में कोई प्राइवेट सूचना मौजूद नही ंहोती है, वैसे 
इसलिए प्राइवेट या छुपा हुआ ग्रुप को केवल Facebook के मुख्य प्लेटफॉर्म पर 
ही एक्सेस किया जा सकता है।

इस बारे में अधिक जानकारी के लिए सोशल वेब पर समाचार इकट्ठा करने एवं 
मॉनिटरिंग के लिए First Draft की आवश्यक मार्गदर्शिका23 को देखें।

आप मॉनिटर करने के लिए Facebook ग्रुप की सूची सेटअप करने के 
लिए CrowdTangle का प्रयोग कर सकते हैं। लेखक द्वारा स्क्रीनशॉट।
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क्लोज्ड 
मैसेजिंग ऐप

अध्याय 3

2 8



दु नियाभर में क्लोज्ड मैसेजिंग ऐप का बहुत अधिक प्रयोग किया जाता है। 
दुनियाभर में WhatsApp के लगभग 1.5 बिलियन उपयोगकर्ता तथा 
Facebook Messenger के लगभग 1.3 बिलियन उपयोगकर्ता हैं। कुछ 

देशो ंमें अपने स्वदेशी ऐप्स हैं जैसे कि कोरिया में KakaoTalk, चीन में WeChat 
तथा कुछ ऐसे ऐप्स जो कि वैसे तो व्यापक रूप से उपलब्ध हैं लेकिन कुछ देशो ंमें 
अधिक लोकप्रिय हैं जैसे कि ईरान में Telegram, म्यांमार में Viber, तथा जापान में 
LINE. 

हालांकि इन सबका एन्क्रिप्शन स्तर अलग-अलग है। उदाहरण के लिए, 
WhatsApp डिफॉल्ट तौर पर एन्क्रिप्टेड है, वही ंTelegram वॉयस कॉल के लिए 
एंड-टू-एंड एन्क्रिप्शन तथा दो ऑनलाइन उपयोगकर्ताओ ंके बीच में वैकल्पिक 
एंड-टू-एंड एन्क्रिप्टेड “सीक्रे ट” चैट प्रदान करता है, लेकिन अभी तक ग्रुप या चैनलो ं
के लिए नही ंहै। 

दूसरे ऐप आपको एन्क्रिप्शन का विकल्प चुनने की सुविधा प्रदान करते हैं। 
Facebook Messenger ऐप की सेटिग आप ‘सीक्रे ट कन्वरसेशन’ चुन सकते हैं 
और वहां पर एन्क्रिप्शन चालू कर सकते हैं। यदि आप Facebook के माध्यम से 
किसी स्रोत तक पहुंचते हैं, तो यह महत्वपूर्ण है। आप उनसे बात करना शुरू करें , 
उससे पहले यह सुनिश्चित करें  कि उन्होंन�े एन्क्रिप्शन चालू कर लिया है।

यदि आप स्वयं को और अपने स्रोतो ंको सुरक्षित रखना चाहते हैं, तो पत्रकारो ंके 
लिए Signal ऐप की अनुशंसा की जाती है यह सबसे अधिक सिक्योरिटी स्पेशलिस्ट 
है, क्योंक�ि इसमें एन्क्रिप्शन शामिल है, तथा एक निश्चित समय अवधि के बाद संदेशो ं
को सेल्फ-डिस्ट्र क्ट किए जाने का विकल्प मौजूद है। 
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आप "Secret Conversations" को सक्षम करने के 
द्वाारा Facebook Messenger वार्तालाप को एन्क्रिप्ट 
कर सकते हैं। लेखक द्वारा स्क्रीनशॉट।

क्लोज्ड मैसेजिंग ऐप को SMS का ही एक अन्य रूप कह कर खारिज किया 
जाना आसान है, लेकिन यह समझना महत्वपूर्ण है कि भिन्न समुदायो ंद्वारा इन 
स्थानो ंका बहुत ही भिन्न तरीके से प्रयोग किया जाता है। उदाहरण के लिए 2019 
Reuters Institute डिजिटल न्यूज रिपोर्ट में पाया गया कि ब्राजील, मलेशिया 
एवं दक्षिण अफ्रीका में लगभग आधे या उससे अधिक उत्तरदाता समाचारो ंपाने 
के लिए WhatsApp का प्रयोग करते हैं। 
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WHATSAPP

WhatsApp दुनियाभर में सबसे अधिक लोकप्रिय मैसेजिंग ऐप है। Facebook-
स्वामित्व वाले इस मैसेजिंग ऐप के लगभग 1.5 बिलियन उपयोगकर्ता हैं, और 
स्पेन, ब्राजील एवं भारत जैसे देशो ंमें पहले ही प्रमुख मैसेजिंग ऐप है। ऐप के 
ग्रुप चैट फंक्शन ने मोबाइल कम्युनिकेशन में क्रांति ला दी है, इसके अलावा यह 
धरना-प्रदर्शन, ईवेन्ट एवं चुनाव से सम्बन्धित सूचना के आदान प्रदान के लिए सबसे 
लोकप्रिय टूल में से एक बन चुका है। 

इन ग्रुप की बंद प्रकृति समेत WhatsApp के एंड-टू-एंड एन्क्रिप्शन ने पत्रकारो ंएवं 
शोधकर्ताओ ंद्वारा मैसेजिंग सेवा को मॉनिटर करने के बहुत से प्रयासो ंको नाकाम 
कर दिया है। वैसे, पिछले कुछ वर्षों में सेवा को ट्रै क करने के बहुत से तरीके सामने 
आए हैं। 

दुनियाभर में क्लोज्ड मैसेजिंग ऐप की लोकप्रियता। रायटर 
इंस्टीट्यूट फॉर द स्टडी ऑफ जर्नलिज्म।

3 1 बंद समूह मैसेजिंग ऐप्स एवं ऑनलाइन विज्ञापन



आप सर्च टर्म के रूप में chat.whatsapp.com का प्रयोग करके गूगल, 
Facebook, Twitter, एवं Reddit जैसे विभिन्न प्लेटफॉर्म पर सार्वजनिक 
WhatsApp ग्रुप को मैन्युअली खोज सकते हैं। आप प्रत्येक ग्रुप को ज्वॉइन 
करके उन्हें पृथक रूप से मॉनिटर कर सकते हैं। आप इन ग्रुप से प्राप्त सूचना 
को कैसे प्रयोग करते हैं, उसके लिए नैतिक विचारणो ंकी आवश्यकता है  
( नीचे देखें )।

इन ग्रुप को कम्प्यूटर के द्वारा मॉनिटर करने का एक तरीका है, लेकिन यह 
WhatsApp की उपयोग की शर्तों का उल्लंघन करता है। आप अपने देश या 
अपने विषय से सम्बन्धित सार्वजनिक रूप से खुले WhatsApp ग्रुप के लिए 
इन्टरनेट पर खोजबीन (web को scrape) कर सकते हैं। इस तकनीक का 
प्रयोग मुख्य रूप से शोधकर्ताओ ंद्वारा किया जाता है24 तथा इस कार्यप्रणाली की 
नैतिकता के बारे में चर्चा आरम्भ हो गई है25। 

यहां पर वर्णित स्क्रैपि ग एवं डिक्रिप्शन पद्धतियो ंमें  गम्भीर नैतिक प्रश्न उठाए 
गए हैं, विशेष तौर पर गोपनीयता उल्लंघनो ंसे सम्बन्धित। आप और आपके 
संगठनो ंको इन प्रश्नों के बारे में बहुत ही सावधानी से विचार करना चाहिए, तथा 
इन तकनीको ंका प्रयोग करने से पहले अच्छी तरह से सोच-विचार एवं प्लानिग 
करनी चाहिए। 

WhatsApp पर किसी विशेष सूचना को मॉनिटर एवं उसके बारे में शोध करने 
का सबसे सरल तरीका यह है कि  उस विषय के बारे में एक टिप लाइन स्थापित 
की जाए, जिसे न्यूजरूम में एक फोन पर भेजा जा सके। टिप्स एवं सूचना की 
मात्रा के आधार पर आप उसे Zendesk के साथ इंटीग्रेट करने के बारे में सोच 
सकते हैं, यह एक — पेड सर्विस — है, जो आपको इन टिप्स को अधिक 
फ्लेक्सिबिलिटी के साथ ऑरगेनाइज करने की सुविधा प्रदान करती है। 
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वर्ष 2018 के ब्राजील के चुनाव में कॉम्प्रोवा (Comprova) में, First Draft की 
सहयोगपूर्ण पत्रकारिता परियोजना में26, आयोजको ंने मतदान वाले दिन से 12 
सप्ताह पहले एक सेन्ट्र ल टिपलाइन बनायी, तथा परियोजना में आम जनता द्वारा 
100,000 से अधिक संदेश भेजे गए। 

TELEGRAM

Telegram की कार्यप्रणाली एवं सुविधाएं WhatsApp जैसी ही हैं, इसमें एन्क्रिप्टेड 
वन-टू-वन चैट तथा ग्रुप हैं, लेकिन WhatsApp में जहां 256 सदस्यों की सीमा है 
वही ंTelegram के बेसिक ग्रुप में 200 सदस्यों की सीमा है। Telegram के सुपरग्रुप 
में 100,000 लोगो ंतक को शामिल किया जा सकता है। 

WhatsApp की तुलना में Telegram में एक मुख्य अन्तर यह है कि इसमें चैनल 
नामक एक फंक्शनैलिटी है, जो किसी व्यक्ति या संगठन को असीमित सबस्क्राइब 
तक "प्रसारण' करने की सुविधा देती है।

Telegram को चरमपंथियो ंका पसंदीदा मैसेजिंग प्लेटफॉर्म माना जाता है। किसी 
समय पर यह तथाकथित इस्लामिक स्टेट के समर्थको ंका अड्डा था, वही ंइसमें 
दूसरे पक्षों के चरमपंथियो ंका भारी आगमन भी देखा गया है, क्योंक�ि दूसरे प्रमुख 
प्लेटफॉर्म उनके सामुदायिक दिशानिर्देशो ंपर उल्लंघन करने वाली गतिविधियो ंके 
विरुद्ध कड़े कदम उठा रही रहे हैं।

DISCORD

Discord एक रियल-टाइम मैसेजिंग ऐप है, जो गेमर्स के बीच में लोकप्रिय है। 
पिछले कुछ वर्षों के दौरान इसमें राजनीतिक एवं सामाजिक मुद्दों से सम्बन्धित 
वार्तालाप में काफी वृद्धि हुई है। #MacronLeak के दौरान युक्तियो ंएवं तकनीको ं
के बारे में बात करते हुए लोगो ंको यहां पर ढंूढना सम्भव था (जैसा कि उस समय 
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बेन डेकर एवं पैड्रि क रेयान द्वारा इस पोस्ट27 में वर्णित किया गया है)। इसमें 
Reddit एवं 4chan जैसे अनाम मंचो ंका प्रयोग करने वाले लोगो ंके बीच में 
भी कनेक्शन है, और आप इन साइटो ंपर Discord समुदायो ंके शॉर्ट लिक पा 
सकते हैं।

यह सेवा सर्वर द्वारा आयोजित की जाती है, जिसे गिल्ड भी कहते हैं। 2016 
यूएस मिडटर्म के लीड तक के दौरान ऐसे वार्तालाप को फॉलो करना सम्भव था, 
जिसमें लोग किसी विशेष अभियान या उम्मीदवारो ंके लिए सर्वर में समन्वयन 
कर रहे थे। 

बंद एवं अर्द्धबंद स्थानो ंसे रिपोर्ट करने वाले पत्रकारो ंके लिए 2018 मार्गदर्शिका 
में28, भूतपूर्व BBC सोशल मीडिया संपादक मार्क  फ्रैंक� ल ने Discord का वर्णन 
कुछ इस प्रकार किया: 

जो लोग एक पूर्णतया खुले या सार्वजनिक ऑनलाइन मंच पर बातचीत करने 
में सहज नही ंहोते हैं, उनके लिए Discord एक वैकल्पिक आउटलेट प्रदान 
करता है। विभिन्न सर्वरो ंमें मेरे दैनिक खोजो ंके माध्यम से मैंन�े पाया कि बहुत से 
लोग ऐसे दस्तावेजो ंके लिक शेयर करते थे, जो सार्वजनिक वेबसाइटो ंपर नही ं
उपलब्ध होते थे, तथा वे विभिन्न विषयो ंके बारे में खुलकर बातें करते थे, जिसमें 
चाइल्ड माइग्रेंट्स के प्रति ट्र म्प प्रशासन के रवैये से लेकर सर्वोच्च न्यायालय के 
निर्णय एवं स्थानीय गर्वनर की चुनावी प्रतिस्पर्धा तक शामिल है। कई मायनो ंमें 
यह प्लेटफॉर्म सोशल वेब के उन पुराने दिनो ंकी याद दिलाता है जब MySpace, 
AOL, या Yahoo पर अधिकांशत: अनाम समूह पाए जाते थे।”

कुछ सर्वर खुले हैं, तथा कोई भी व्यक्ति उनसे जुड़ सकता है। कुछ अन्य सर्वरो ं
से जुड़ने के लिए आपको अन्य डिजिटल प्रोफाइल से लिक करके अपनी 
पहचान प्रमाणित करनी होती है, और उसमें आपको शामिल करने से पहले कुछ 
प्रश्न पूछे जाएंगे, जैसा कि कुछ Facebook ग्रुप में होता है। 
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फ्रैंक� ल की मार्गदर्शिका में शामिल एक स्क्रीनशॉट आपको  
इन ‘पुनरीक्षण’ प्रश्नावलियो ंका एक उदाहरण दिखाता है। 

Discord पर पुनरीक्षण प्रश्न। नाइमैन लैब के लिए 
मार्क  फ्रैं क�े ल द्वारा स्क्रीनशॉट।
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हमारा सुझाव है कि जो पत्रकार Discord पर समय व्यतीत करना चाहते हैं, उन्हें 
एक VPN का प्रयोग करना चाहिए। हमारा यह भी सुझाव है कि आप प्लेटफॉर्म 
पर उपस्थित होने के कारण सामने आने वाली कुछ चुनौतियो ंके बारे में अपने 
संपादक से अग्रिम में चर्चा कर लें। वैसे तो इन स्थानो ंपर छुपकर जाना सम्भव 
है, लेकिन साथ ही इन क्लोज्ड ऐप्स से प्राप्त की सूचना को प्रकाशित करने 
से सम्बन्धित सम्भावित परिणामो ंके बारे में सोचना भी आवश्यक है। अधिक 
जानकारी के लिए कृपया इस पुस्तक के अंत में नैतिक विचारण खण्ड को देखें।

आपके लिए दो मार्गदर्शिकाएं उपयोगी हो सकती हैं ‘अपनी चैट को सुरक्षित 
रखें’29 नेट अलर्ट एवं 2015 से चैट ऐप्स के मार्गदर्शिका30 ट्रु शार बैरट एवं 
आईटैन ऑरेन द्वारा लिखित।
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नैतिक 
विचारण

अध्याय 4

लेखक - विक्टोरिया क्वान 
नैतिकता एवं आदर्श संपादक

3 8



चा हे आप सम्भावित तौर पर प्रतिकूल समूहो ंकी विचारधारा को 
समझना चाहते हो ंअथवा पारम्परिक रूप से अंडरकवर्ड समुदाय 
के बारे में एक मानव-हित गाथा लिखना चाहते हो,ं आप यह ध्यान 

रखें कि बंद समूह एवं मैसेजिंग ऐप्स में प्रवेश करने के परिणामस्वरूप विभिन्न 
नैतिक, सुरक्षा एवं सम्भावित तौर पर यहां तक कि विधिक चुनौतियां भी उत्पन्न हो 
सकती हैं।

इस ABC Australia लेख30 में एक ऐसी महिला के अनुभव के बारे में लिखा गया है, 
जिसके एक प्राइवेट Facebook ग्रुप में किए गए कमेन्ट को मीडिया ने काफी तूल 
दिया था, यह एक पढ़ने लायक लेख है, यह इस बात का रिमाइंडर है कि पत्रकारो ं
के एक छोटे से निर्णय से भी उन लोगो ंपर कितना बड़ा प्रभाव पड़ सकता है जिनके 
शब्दों का प्रयोग किया गया है। 

आप रिपोर्टिंग आरम्भ करने से पहले कृपया क्लोज्ड ऑनलाइन स्थानो ंसे समाचार 
इकठ्ठा करने के बारे में अपने संगठन की वर्तमान नीति को सावधानी से देखें, अपने 
संपादक, अपने नैतिकता एवं आदर्श विभाग तथा विधिक दल से चर्चा करें । यदि 
आपके न्यूजरूम में ऐसी कोई नीति नही ंहै, तो भी आपके द्वारा समाचार इकठ्ठा 
करने के सर्वश्रेष्ठ तरीके बारे में ऊपर बताए गए इन्हीं  लोगो ंसे परामर्श करें । 

सबसे पहले यह प्रश्न पूछें :

•	जिस सूचना की आपको तलाश है, क्या उसे प्राप्त करने के लिए क्लोज्ड  
ऑनलाइन स्पेस में प्रवेश करने के अलावा कोई अन्य तरीके हैं। 

गोपनीयता बनाम लोकहित

यदि इसका उत्तर ना है, तो हमारा सुझाव है कि अगले प्रश्नों पर जाएं। इन प्रश्नों में 
लोकहित के विरुद्ध सम्भावित नुकसान तथा गोपनीयता के बारे में विचार किया गया 
है, तथा आपको समानुपातिक रूप से सोचने के लिए प्रोत्साहित किया जाता है। 
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•	आप इस ग्रुप में शामिल होकर क्या प्राप्त करने की आशा रखते 
हैं  — स्रोत, टिप्स, या पृष्ठभूमि ज्ञान, जिससे आपकी रिपोर्टिंग बेहतर हो 
सके? अथवा क्या इस समूह का अस्तित्व एवं कंटेंट ही आपकी अभीष्ट 
खबर का फोकस है? 

•	क्या यह एक ऐसा ग्रुप है, जहां पर ‘लोगो ंके छिपकर जाने’ की अपेक्षा 
है? क्या इस ग्रुप के सदस्य वार्तालाप एवं अन्य कंटेंट को सार्वजनिक 
किए जाने की उचित तौर पर अपेक्षा करते हैं?

•	जिस बंद समूह में शामिल होने की योजना बना रहे हैं, उनका प्रत्येक का 
साइज क्या है, इसके कारण प्रत्येक ग्रुप की गोपनीयता की अपेक्षाओ ंपर 
क्या प्रभाव पड़ रहा है? 

•	क्या आपके द्वारा खबर लिखे जाने के चलते सदस्यों को  
नकारात्मक परिणामो ंका सामना करना पड़ सकता है? 

•	आपकी सम्भावित खबर में लोकहित क्या है? 

•	क्या आप कई ग्रुप में शामिल होने की योजना बना रहे हैं? आपको जिस 
सूचना की आवश्यकता है, उसे पाने के लिए आप कम से कम कितने 
बंद समूह में शामिल हो सकते हैं? 

पारदर श्िता बनाम सुरक्षा

इसके बाद विचार करें  कि क्या आप बंद समूह में प्रवेश करते समय अपनी 
वास्तविक पहचान का प्रयोग करें गे, तथा क्या आप पहचान को सक्रिय रूप से 
प्रकट करें गे अथवा उसे प्रकट करने से परहेज करें गे।  

नैतिक विचारण 4 0



जिम्मेदारी के साथ ये निर्णय लेने के लिए दोनो ंबात की समझ होनी चाहिए, पहली 
यह कि आप किस ग्रुप में प्रवेश कर रहे हैं, और दूसरी यह कि उस ग्रुप के सम्बन्ध 
में आपकी अपनी पहचान की समझ, ताकि आप पारदर्शिता और सुरक्षा को अच्छे  
से समझें: 

•	इस ग्रुप का क्या उद्देश्य है? क्या यह ग्रुप सम्भवत: प्रतिकूल होगा, तथा ग्रुप 
के सदस्य उनके बीच में एक रिपोर्टर को देखकर कैसे प्रतिक्रिया करें गे? 
एक ऐसा बंद समूह जो चरमपंथी विचारधाराओ ंका समर्थन करता है, उसमें 
प्रवेश करने के लिए एक भिन्न प्रकटीकरण निर्णय की आवश्यकता हो 
सकती है, जो कि स्थानीय अभिभावको ंकी वार्तालाप वाले WhatsApp ग्रुप 
या यूनियनबाजी करने वाले कर्मचारियो ंके सीक्रे ट ग्रुप से अलग होगी। 

•	क्या ग्रुप में आपकी वास्तविक पहचान के साथ मौजूदगी अनावश्यक ध्यान 
आकर्षित करेगी? उदाहरण के लिए सम्भावित तौर पर प्रतिकूल ग्रुप में 
प्रवेश करने पर अश्वेत एवं महिला पत्रकारो ंको अतिरिक्त  सुरक्षा चिताओ ं
का सामना करना पड़ सकता है, जिसके कारण एक अलग प्रकटीकरण 
निर्णय की आवश्यकता पड़ सकती है। 

•	यदि आप अपनी वास्तविक पहचान का प्रयोग करते हुए ग्रुप में प्रवेश करने 
का निर्णय लेते हैं, तो आप यह सूचना किसे प्रकट करें गे? क्या आप इसे ग्रुप 
एडमिनिस्ट्रे टर को प्रकट करें गे अथवा पूरे ग्रुप को? 

•	आप अपनी पहचान कब प्रकट करें गे? क्या आप ग्रुप में पहली बार प्रवेश 
करने के समय प्रकट करें गे, अथवा जब आपको ग्रुप में कोई ऐसी उपयोगी 
चीज मिल जाएगी जिसे आप अपनी रिपोर्टिंग में शामिल करना चाहते हैं 
तब, अथवा जब आप समाचार इकट्ठा करने का काम पूरा कर लेंगे तब, 
अथवा जब आपकी खबर प्रकाशित हो जाएगी तब अपनी पहचान प्रकट 
करें गे? 

•	क्या आप उस ग्रुप में शामिल होने के अपने कारणो ंका प्रकटीकरण करें गे?

•	यदि ग्रुप में शामिल होने के लिए आपको कुछ प्रश्नों का उत्तर देने की 
आवश्यकता होगी, तो क्या आप उन प्रश्नों का ईमानदारी से उत्तर दें गे? 
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और अधिक विचारण

इसके अलावा, इस प्रकार की रिपोर्टिंग का कदम उठाने से पहले इन बातो ंपर  
विचार करें :

•	क्या ग्रुप के सामुदायिक दिशानिर्देशो ंमें सुस्पष्ट गोपनीयता अनुच्छे द हैं। 

•	आप उसके परिणामस्वरूप लिखने वाली खबर में समाचार इकठ्ठा करने 
के तरीको ंके बारे में किस प्रकार से वर्णन करें गे। 

•	क्या आप खबर प्रकाशित होने के बाद ग्रुप में वापस जाएंगे और जो 
जानकारी आपको मिली है, उसे शेयर करें गे। 

आप चाहे अपनी वास्तविक पहचान का प्रयोग करें  अथवा उपनाम का, आपके 
संपादक के साथ चर्चा किया जाना बहुत ही जरूरी है, तथा डिजिटल सुरक्षा 
उपायो ंको क्रियान्वित करें  — विशेष तौर पर जब आप सम्भावित रूप से 
प्रतिकूल समुदायो ंमें समाचार इकठ्ठा करने का कार्य कर रहे हो।ं पत्रकारो ं
की डिजिटल सुरक्षा को प्रोटेक्ट करने वाली समिति के सुझाव31 एक उपयोगी 
आरम्भ बिदु हो सकते हैं।

गैर-प्रतिकूल समुदायो ंमें प्रवेश करने से सम्बन्धित नैतिक प्रश्नों को गहराई 
से समझने के लिए हमारा सुझाव है कि आप मार्क  फ्रैंक� ल के लेख को पढ़ें , 
जिसमें उन्होंन�े चैट ऐप्स तथा अन्य सेमी-ओपेन प्लेटफॉर्म में रिपोर्टिंग करने के 
सकारात्मक एवं नकारात्मक पहलुओ ंपर चर्चा की है32। 
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निष्कर्ष

4 4



सू चना अंधेरे की तरफ बढ़ रही है। 2020 में हम बंद एवं अर्द्धबंद स्थानो ं
पर सबसे अधिक मात्रा में सूचना अव्यवस्था देखने की अपेक्षा करते हैं। 
चंूकि मॉनिटरिंग क्षमताएं काफी परिष्कृत  होती जा रही हैं, ऐसे में जो लोग 

दुष्प्रचार फैलाना चाहते हैं, वे ऐसे स्थानो ंपर जाएंगे जहां उनकी युक्तियो ंपता लगाना 
और उन्हें नज़र रखना और भी अधिक कठिन होगा।

इन स्थानो ंकी मॉनिटरिंग करना काफी श्रम साध्य होगा तथा इसके लिए पत्रकारो ं
को इन स्थानो ंको खोजने एवं प्रेक्षण करने पर समय व्यय करने की आवश्यकता 
होगी। इसके साथ ही इस प्रकार के कार्य के लिए नैतिकता के बारे में एक उद्योग-
व्यापी चर्चा की आवश्यकता होगी।

क्लोज्ड ऑनलाइन स्पेस को मॉनिटर करने के लिए श्रोतागण टिपलाइन एक 
अनुशंसित कार्यपद्धति है। इस कार्य पद्धति में न्यूजरूम को अपने समुदायो ंका 
विश्वास हासिल करने की जरूरत होती है, तथा विशेष रूप से ऐसे ऑडिएन्स का 
विश्वास जिन्हें दुष्प्रचार एवं मतदाता अवरोध के समन्वयित अभियानो ंद्वारा लक्ष्य 
किए जाने की अधिक सम्भावना है। लीड-अप से लेकर चुनाव तक के दौरानयह 
अति महत्वपूर्ण है कि न्यूजरूम - समुदायो ंएवं जमीनी समूहो,ं धार्मिक समूहो ंएवं 
लाइब्रेरी के साथ भागीदारी करने के तरीको ंके बारे में सोचें, जिसे यह ट्रै क किया जा 
सके कि वे समुदाय अपने Facebook विज्ञापनो,ं Facebook ग्रुप, WhatsApp एवं 
Messenger ग्रुप में क्या देख रहे हैं।

जिस प्रकार न्यूजरूम को सोशल मीडिया के दौर के लिए तैयार होना पड़ा जब टिप, 
खबरें  एवं स्रोत अचानक से रियल टाइम में उपलब्ध हो जाए, उसी प्रकार अब हमें 
अगले दौर के लिए तैयार होना है गलत सूचना — अफवाह, गलत खबरो ंएवं षडयंत्र 
(कॉन्सपायरेसी) — उन लोगो ंकी नजरो ंसे दूर हो जाते हैं जो उनका प्रत्युत्तर देकर 
उनका पर्दाफाश कर सकें ।
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समर्थक

FIRST DRAFT के बार में

First Draft एक वैश्विक, गैर-लाभ, गैर-पक्षपाती संगठन है जिसे अग्रपंक्ति के 
रिपोर्टर्स की सहायता के लिए स्थापित किया गया है। हम व्यावहारिक मार्गदर्शन 
एवं प्रशिक्षण प्रदान करते हैं, जिसमें सतत शोध द्वारा नवीनतम जानकारी प्रदान की 
जाती है। दुनियाभर में भागीदारो ंकी सहायता से कौशलो,ं टूल्स एवं अनुशंसाओ ंका 
निरन्तर परीक्षण किया जाता है।


