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लेखको ंकया परिचय

कैरलोट्ा डोट्ो First Draft में एक वररष्ठ डेटा पत्रकार हैं, ये वैजविक सूचना अव्यवस्ा 
ि्ा प्रचार-प्रसार के समन्विि नेटवक्ष  में डेटा-लेड जांच-पड़िाल की जवशेरज् हैं। 
इनोंनने पहले The Times की डेटा टीम में ि्ा La Repubblica की Visual Lab 
में काम जकया है, और इनोंनने बहुि से प्रकाशनो ंके जलए जलखा है, जजसमें The 
Guardian, BBC ि्ा New Internationalist का नाम शाजमल है।

रॉरी न्मि् First Draft के शोध प्रबंधक हैं, यहां ये सूचना अव्यवस्ा के बारे में शोध 
करिे और जलखिे हैं। First Draft से जुड़ने से पहले रॉरी ने CNN, Vox, Vice ि्ा 
Truthout के जलए काम जकया है, और इमीगे्शन एवं खाद्य नीजि से लेकर राजनीजि एवं 
संगजिि अपराध जैसे जवजिन्न जवरयो ंको कवर जकया है।

के्यर वाड्षल वि्षमान समय में First Draft में रणनीजिक जदशा एवं शोध  की प्रमुख 
हैं। वर्ष 2017 में इनोंनने यूरोपीय परररद (Council of Europe) के जलए के  जलए 
"सूचना अव्यवस्ा: शोध एवं नीजि के जलए एक इंटरजडजसन्लिनरी फे्मवक्ष " नामक 
एक प्रिावशाली ररपोट्ष का सह-लेखन जकया1। इससे पहले वह हावड्ष के कैनेडी 
सू्ल में शोरेनस्ीन सेंटर फॉर मीजडया, पॉजलजटक्स एंड पन्लिक पॉजलसी में फैलो, 
कोलंजबया यूजनवजस्षटी में गे्जुएट सू्ल ऑफ जन्षजलज्म में जडजजटल पत्रकाररिा के 
टो सेंटर में ररसच्ष डायरेक्टर और संयुक्त राष्ट्र  शरणा्थी एजेंसी में सोशल मीजडया की 
प्रमुख रही हैं। ये वर्ष 2009 में BBC एकेडमी में प्रोजेक्ट लीड िी ् ी,ं जहां पर इनोंनने 
BBC News के जलए एक व्यापक सोशल मीजडया प्रजशक्षण काय्षक्रम िैयार जकया ् ा, 
जजसे पूरे संगिन में लागू जकया गया ् ा। इनके पास यूजनवजस्षटी ऑफ पेनजसलै्जनया से 
कमु्जनकेशन में पीएचडी की जडग्ी है।

जवक्टोररया क्ान द्ारा एक अध्ाय ि्ा एल्से्यर रीड के योगदान के सा्।



First Draft: आवश्यक गाइड का अनूजदि संस्रण x4 मई 2020

धन्यवयाद
बहुिारी पत्रकारो ंकी हमारी टीम को धन्यवाद, जजनोंनने जवजिन्न िाराओ ंके 
अनुवाद की समीक्षा करने में हमारी सहायिा की, इसका नेिृत्व First Draft 
की एम्ा डॉजबन्सन में जकया: पेडट्र ो नोएल (ब्ाजीली पुि्षगाली) , कैरलोट्ा डॉट्ो 
(इटैजलयन), मैरी बोहनर (फ्ें च), लॉरा ग्ाजस्षया (सै्जनश), जीएनएल बजल्षन की 
नाजडन रब्ा (जम्षन) और डेटालीड्स के प्रोफेसर उमेश आय्ष (जहंदी)।

इस माग्षदजश्षका के मूल संस्रण को अंगे्जी में अकू्बि 2019 को प्रकाजशि 
जकया गया ्ा। रिंदी में इस संस्रण को Global Lingo द्ारा अनूजदि जकया 
गया ्ा, ि्ा इसकी सटीकिा हेिु इसकी समीक्षा First Draft टीम के सदसो ं
द्ारा की गई ्ी। यह अनूजदि संस्रण जून 2020 को प्रकाजशि जकया गया ्ा।

जहन्ी भयाषया आवश्यक माग्षदजश्षका

https://global-lingo.com/en-us/home/
project/first-drafts-essential-guide-to-hin
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वर्ष 2016 में, सोशल नेटवक्ष , सच्ष इंजन, नू्यजरूम  
ि्ा आम जनिा चुनाव-सम्बन्धिि गलि-सूचना  
के जलए िैयार नही ं् ी।

इसमें मैसेडोजनया के जकशोरो ंद्ारा पुश की जाने वाली हेडलाइन1, से लेकर रूसी 
इंटरनेट ररसच्ष एजेंसी द्ारा प्रकाजशिFacebook जवज्ापन2, से लेकर ऑटोमेटेड एवं 
मानव समन्विि नेटवक्ष  द्ारा पुश जकए जाने वाले जविाजनकारी हैशटैग3, िक हर 
जकसी ने अपनी िूजमका सही से जनिाई।

वर्ष 2016 में प्रयोग की गई युन्क्तयो ंके बारे में आज साढे िीन वर्ष बाद कही ंअजधक 
जागरुकिा है, कोंनजक प्ररौद्योजगकी के जवकास के सा् ही कम्पजनयां और अजधक 
सुरक्षा उपाय कर रही हैं। गूगल और Facebook ने अपनी नीजियो4ं को बदला ि्ा 
फैजब्केटेड ‘समाचार’ साइटो ंकी खबरो ंको मॉनेटाइज जकया जाना कही ंअजधक 
कजिन बना जदया। Facebook ने एक Ad Library5 बनायी है, जजससे यह पिा 
लगाना आसान हो गया है जक इस मंच पर सामाजजक एवं राजनीजिक जवज्ापन पर 
करौन व्यन्क्त पैसे खच्ष कर रहा है। Twitter ऑटामेटेड नेटवक्ष  को जवफल करने में 
अजधक प्रिावी बन गया है6। 

“ प्ररौद्योजगकी कम्पजनयो ंने अपनी नीजियो ंको अजधक 
मजबूि बनाया है और Facebook ्ड्ष पाटथी फैक्ट-
चेक (िथो ंकी जांच) प्रोजेक्ट7 जैसी पररयोजनाएं शुरू 
करिी हैं िाजक नू्यजफीड में झिूी खबरो ंको डाउन-
रैंक जकया जा सके ि्ा इन जोन्खमो ंको मॉजनटर 
करने के जलए अजिररक्त अजियांजत्रकी संसाधनो ंमें 
जनवेश जकया है।”

हालांजक वर्ष 2016 में हमने जजन युन्क्तयो ंको देखा ्ा, वर्ष 2020 में उनी ं
युन्क्तयो ंका प्रयोग जकए जाने की कम ही सम्ावना है। जो लोग जविाजनकारी 

7 बंद समूह मैसेजिंग ऐप्स एवं ऑनलाइन जवज्ापन

https://www.wired.com/2017/02/veles-macedonia-fake-news/
https://www.wired.com/story/house-democrats-release-3500-russia-linked-facebook-ads/
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ि्ा भ्ामक जवरय को फैलाना चाहिे हैं, वे नई िकनीक खोज रहे हैं और 
उनका परीक्षण कर रहे हैं  जजनके ऊपर इन मंचो ंके नए जवकासो ंका प्रिाव 
नही ंपडे़गा।

वैसे िो यह जानना असम्व है जक वर्ष 2020 में का होगा, लेजकन एक सबसे 
अजधक जचंिाजनक सम्ावना यह है जक अजधकांश दुष्प्रचार ऐसे स्ानो ंसे 
जकया जाएगा जजनें मॉजनटर करना कजिन होगा, जैसे जक जवशेर िरौर पर 
Facebook समूह ि्ा क्ोज्ड मैसेजजंग ऐप।

Facebook जवज्ापन अिी िी एक जचंिा की बाि हैं। Facebook की सबसे 
शन्क्तशाली जवशेरिाओ ंमें से एक है इसका जवज्ापन उत्ाद। यह जकसी 
Facebook पेज के एडजमजनस्ट्र ेटर को लोगो ंकी एक बहुि ही जवजशष् उप-
शे्णी को लक्ष्य करने की सुजवधा प्रदान करिा है, जैसे जक उदाहरण के जलए 
के जलए - 32—42 वर्ष की आयु वाली मजहलाएं, जो रैले-डरहम में रहिी हैं, 
जजनके बचे् हैं, जजनके पास एक स्ािक जडग्ी है, जो यहूदी हैं ि्ा जजनोंनने 
एजलजाबे् वॉरेन के Facebook पेज को पसंद जकया है। 

Facebook यहां िक जक जवज्ापन-खरीदारो ंको ये जवज्ापन ऐसे पररवेश में 
टेस् करने की सुजवधा प्रदान करिा है, जजनके चलिे आप जनजी िरौर पर जवफल 
हो सकिे हैं। ये ‘डाक्ष  जवज्ापन’ संगिनो ंको जवजशष् लोगो ंको लक्ष्य करने की 
सुजवधा प्रदान करिे हैं, लेजकन ये उस संगिन के मुख्य Facebook पेज पर नही ं
जदखाई देिे — जजसके चलिे इनें नज़र रखना कजिन रहिा है। Facebook 
ने इस वर्ष के शुरुआि में Facebook की Ad Library8 आरम् की, आपको 
जवजशष् उम्ीदवारो ंद्ारा चलाए जाने वाले जवज्ापनो ंके प्रकारो ंको देखने की 
सुजवधा प्रदान करिी है, अ्वा जकसी कीवड्ष, जैसे जक ‘guns', खोजने की सुजवधा 
प्रदान करिा है। इस माग्षदजश्षका में हम आपको आगे समझाएंगे Ad Library 
का प्रयोग कैसे करना है।

एक और प्रमुख जचंिा की बाि - राजनीजिक फायदे के जलए क्षजिकारी  
या झिूी सूचना नू्यजरूम में लीक करना। वर्ष 2017 में फ्ांस के राष्ट्र पजि पद के 
चुनाव में , मैक्रो ंके जवत्ीय अजिलेखो ंके रूप में दशा्षए जाने वाले दस्ावेजो ंको 
चुनाव से 44 घंटे पहले लीक जकया गया ् ा9। फ्ांस में एक कानून के अन्तग्षि 
इस अवजध में उम्ीदवारो ंएवं उनके सम ््षको ंके समाचार कवरेज को जनरेजधि 
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जकया जािा है ि्ा फ्ांस के नू्यजरूम इस कानून का पालन जकया, जजसके चलिे  
इस लीक की गई सूचना का बहुि अजधक प्रचार-प्रसार नही ंजकया जा सका। 

हालांजक यूएस में चुनाव जिज् से कुछ सप्ाह पहले जहलेरी न्कं्टन10 ि्ा डेमोकै्रजटक 
नेशनल कमेटी स्ाफ से सम्बन्धिि ईमेल के प्रकाशन एवं रहसोद्घाटन की कुछ 
अलग ही कहानी रही। द' कोलन्म्बयाजन्षजलज्म ररवू्य में प्रकाजशि एक अध्यन11 
के अनुसार “केवल छह जदनो ंमें, The नू्ययॉक्ष  टाइम्स ने जहलेरी न्कं्टन की ईमेल के 
बारे में जजिनी कवर स्ोरी प्रकाजशि की, उसकी संख्या चुनाव से 69 जदन पहले िक 
समस् नीजिगि मुदो ंके बारे में प्रकाजशि कवर स्ोरी के बराबर ् ी।”

इस मामले में नू्ययॉक्ष  टाइम्स में स्ॉट शेन द्ारा मई 2018, में प्रकाजशि एक लेख, 
जजसका शीर्षक When Spies Hack Journalism12, है, को पढा जाना चाजहए। 
शेन जलखिे हैं: “पुराने जनयम कहिे हैं जक यजद समाचार संगिनो ंको कोई ऐसी 
कंटेंट जमलिी है जो सच और समाचार-लायक, दोनो ंही है, िो उनें उसे प्रकाजशि 
करना चाजहए। लेजकन ये जनयम ररपोट्षस्ष को जासूसी एजेन्न्सयो ंके जांच में फंसा 
सकिे हैं, और उनके द्ारा प्रकाजशि जकए जाने वाली कंटेंट एवं समय के प्रजि उन में 
हेरफेर कर सकिे हैं, जजसमें एक और खिरा है: एक वास्जवक कंटेंट वाले संग्ह में 
कपटपूव्षक फेरबदल की जा सकिी है।

कुल जमलाकर अब ये खिरे ऐसे स्ानो ंपर पहंुचिे जा रहे हैं, जजनें मॉजनटर करना 
अजधक कजिन है। वर्ष 2020 में केवल रूस ही नही ंबन्कि ऐसे बहुि से देश होगें 
जजनके पास चुनाव पर प्रिाव डालने के कारण होगें। और वैसे िो सिी लोग जवदेशी 
हस्के्षप पर ध्ान केन््रिि करने का प्रयास करिे हैं, वही ंदूसरी िरफ देश में ही 
रहने वाले कुछ लोग — चाहे वे कैमे्पन ऑपरेजटव हो,ं जकसी जवशेर उम्ीदवार के 
परम सम ््षक हो,ं अ्वा जो जकसी उदेश्य जवशेर के जबना ही अशांजि फैलाना चाहिें 
हो ं— वे सिी िी अपने काम पर लग जाएंगे। और इसमें एक इंटरसेक्शन होगा। टेक 
कम्पजनयां चंूजक  जवज्ापनो ंके जलए िुगिान करने वाली जवदेशी संस्ाओ ंके जवरुद्ध 
किोर कदम उिा रही हैं, और इसजलए जवदेशी आईपी एडट्र ेस जैसे संकेिो ंको एक 
खिरे का जनशान माना जािा है, ऐसे में हम देख रहे हैं जक देश में ही रहने वाले कुछ 
लोगो ंएवं इनफ्लू्एंसस्ष को लक्ष्य जकया जा रहा है िाजक वे जकसी संदेश का प्रचार-
प्रसार करें । इसजलए ऐसे िो यह घरेलू मामला लग सकिा है, लेजकन इसके िार कही ं
और जुडे़ हो सकिे हैं। 
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यजद आपने नू्ययॉक्ष  टाइम्स की शानदार डॉकुमेन्टरी Operation Infektion13 
नही ंदेखी है, िो हमारा सुझाव है जक आप इसे अवश्य देखें कोंनजक इसमें बिाया 
गया है जक वि्षमान समय के इन्ॉरमेशन ऑपरेशन्स जकस प्रकार से 1980 एवं 
1990 के दरौर में केजीबी के इन्ॉरमेशन ऑपरेशन्स के जैसे ही हैं।

ये डयाक्ग  स्यान इतने रचंतयाजनक को ंिैं?

माच्ष 2019 में माक्ष  जुकरबग्ष ने Facebook की गोपनीयिा के प्रजि प्रजिबद्धिा 
(Pivot to Privacy) की घोरणा की ् ी।14 यह जववरण वास्व में दशा्षिा है जक 
वास्व में का चीजें वास्व में घजटि होना शुरू हो चुकी ् ी।ं जपछले कुछ वरषों 
के दरौरान लोग ऐसे स्ानो ंसे हट गए हैं जहां उनें मॉजनटर एवं टारगेट जकया 
जा सकिा है, सम्वि: यह उनें इस बारे  जानकारी जमलने का पररणाम है जक 
साव्षजजनक स्ानो ंपर पोस् करने पर का होिा है। बचे् बडे़ होने पर जशकायि 
करिे हैं जक उनोंनने किी िी गूगल में अपनी फोटो खोजने के जलए सहमजि ही 
नही ंदी ् ी। मद्यपान या गलि ट्ीट के चलिे लोगो ंको अपनी नरौकरी गंवानी पड़िी 
है, अ्वा वे यह महसूस करिे हैं जक जवजध प्रवि्षन, इंश्योरेंस एडजस्स्ष ि्ा बॉड्षर 
प्रोटेक्शन ऑजफसस्ष उनकी पोस् पर नजर रखे हुए हैं। उसके बाद ऑनलाइन 
उत्ीड़न का एक दुखद सच है, जवशेर रूप से मजहलाओ ंएवं अवेिि लोगो ंपर 
लजक्षि।

इसके चलिे कुछ लोग अपनी इंस्ाग्ाम प्रोफाइल को प्राइवेट बना रहे हैं। अन्य 
लोग Facebook के गोपनीयिा सुझाव पढ रहे हैं, ि्ा उनकी प्रोफाइल में 
उपलब्ध सूचना को लॉक कर रहे हैं, अ्वा Twitter पर स्व-जनयंत्रण कर रहे हैं।15 
एन्क्टजवस््स  के अनुसार दुजनया के कुछ जवशेर िागो ंमें, झिूी सूचना शेयर करने 
वाले लोगो ंको दन्डिि करने पर लजक्षि कानूनो ंकाफ्ी-स्ीच,16 पर प्रजिकूल 
प्रिाव पड़ सकिा है, जो लोगो ंको क्ोज्ड ऐप पर जाने के जलए प्रोत्ाजहि कर 
रहा है।

प्रस्ावना 1 0

https://www.nytimes.com/2018/11/12/opinion/russia-meddling-disinformation-fake-news-elections.html
https://www.wired.com/story/facebook-zuckerberg-privacy-pivot/
https://www.wired.com/story/facebook-zuckerberg-privacy-pivot/
https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-5/#topanchor
https://www.wired.co.uk/article/malaysia-fake-news-law-uk-india-free-speech


Facebook एिं WhatsApp उपयटोरकतामा शकस तरह सटे समाचार एिं राजनीशत कटे  
शलए समूहटो ंपर भरटोसा करतटे हैं। रायटर इंस्ीट्ूट फॉर द स्डी ऑफ जनमाशलज्म।

बंद स्ानो ंकी िरफ लोगो ंका स्ानांिरण पूरी िरह से समझा जाने लायक है, और 
हमें संदेह है जक इजिहासकार जब जपछले दस वरषों पर नजर डालेंगे िो उनें यह एक 
बहुमि ही अजीब और अजद्िीय काल-अवजध प्रिीि होगी, जजसमें लोग खुशी-खुशी 
अपनी गजिजवजधयो ंएवं जवचारो ंको साव्षजजनक मंचो ंपर शेयर कर रहे ् े। गोपनीयिा 
के प्रजि प्रजिबद्धिा (Pivot to Privacy) प्रजिमानो ंकी ओर एक वापसी मात्र है, जहां 
पर लोगो ंके छोटे समूह के सा् वािा्षलाप हो, खासिरौर पर जजनके प्रजि लोगो ंको 
अजधक जवविास एवं बंधुत्व की िावना हो। 

2019 Reuters Institute जडजजटल नू्य ररपोट्ष17 का ग्ाफ जदखािा है जक वि्षमान 
समय में जकिने लोग समाचार एवं राजनीजि के जलए Facebook एवं WhatsApp पर 
िरोसा करिे हैं।
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जो पत्रकार वायरल अफवाहो ंएवं झिूी सूचना को समझिे हैं, उसका खडिन 
करिे हैं और उसके जविरण को धीमा करना चाहिे हैं, उनके जलए इस बदलाव 
के चलिे चीजें बहुि कजिन हो जािी हैं।

सूचना जब क्ोज्ड मैसेजजंग ऐप पर संचार करिी है, चाहे वह WhatsApp, 
iMessage या FB Messenger हो, िो उत्जत्स्ान / मूल स्ोि का पिा लगाना 
कजिन हो जािा है जक इसकी शुरुआि कहां पर हुई ् ी। इसमें कोई मेटाडेटा 
नही ंहोिा है। इसमें यह जानने का कोई िरीका नही ंहोिा जक अफवाह की 
शुरुआि कहां पर हुई ् ी, ि्ा नेटवक्ष  में इसका संचार जकस िरह से हुआ। 

इनमें से बहुि से स्ान एन्क्क्रपे्ड होिे हैं। इनें Tweetdeck या CrowdTangle 
की सहायिा से मॉजनटर करने का कोई िरीका नही ंहोिा है। WhatsApp के 
जलए कोई एडवांसड सच्ष नही ंहै। वैसे िो एन्क्क्रपशन बहुि ही सकारात्मक चीज 
है, लेजकन जब दुष्प्रचार को टट्र ैक करने की बाि आिी है — जवशेर िरौर पर 
ऐसा दुष्प्रचार जजसे जछपाने के जलए बनाया गया है, जैसे जक मिदािा अवरोध 
अजियान — िो यह एक जचंिाजनक चीज बन जािी है।

जेन लाइटवीनेनको BuzzFeed में काम करिी हैं और बे्जकंग नू्यज ईवेन्ट के 
दरौरान अफवाहो ंएवं झिू / गलि बाि को जनयजमि रूप से टट्र ैक करिी हैं। 
जब वह मध् अगस् 2019 में एल पासो एवं डेटन में मास शूजटंग (अंधाधंुध 
फायररंग) के दरौरान घजटि होने वाली घटनाओ ंको देखा, िो उनोंनने पहली FB 
Messenger, Telegram, Snapchat एवं Facebook समूहो ंसमेि बंद स्ानो ं
पर संचाररि होने वाले समसाप्रद कंटेंट को महत्वपूण्ष स्र पर देखा — इन 
अवलोकनो ंके बारे में उनोंनने Buzzfeed में जलखा।18
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एल पासटो एिं डटेटन िूशटंर कटे  बारटे  में बंद मैसटेशजंर सथानटो ंपर 
रलत-सूचना संचाररत की रई। Buzzfeed.

युन्क्तयो ंमें आने वाले इस बदलाव के कारण पत्रकारो ंके सामने बहुि सी नई 
चुनरौजियां सामने आ रही हैं, जवशेर िरौर पर नैजिकिा से सम्बन्धिि चुनरौजियां। आप 
इन समूहो ंको कैसे खोजें? इनें खोजने के बाद का आपको इनमें शाजमल होना 
चाजहए? जब आप जकसी क्ोज्ड मैसेजजंग ऐप में शाजमल हो,ं िो का आपको अपने 
बारे में पारदशथी होना चाजहए? का आप इन समूहो ंमें जमलने वाली सूचना की ररपोट्ष 
कर सकिे हैं? का आप इस प्रकार के समूहो ंकी जटप्पजणयो ंको एकजत्रि करने की 
प्रजक्रया को ऑटोमेट कर सकिे हैं? हम इन प्रशो ंि्ा अन्य चीजो ंके बारे में इस 
माग्षदजश्षका में चचा्ष करें गे।
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Ad libraries को 
समझना

अध्याय 1

योगदानकिा्ष
एलसे्यर रीड
जडजजटल संपादक
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Facebook Ad Library आपको Facebook उत्ादो ंपर चलने वाले 
जवज्ापनोकंी जांच पड़िाल करने की सुजवधा प्रदान करिी है। लाइबे्री यह 
सुजवधा हर जकसी को देिी है। आपके पास एक Facebook अकाउंट होना 

अजनवाय्ष नही ंहै — लाइबे्री जकसी को िी यह सुजवधा देिी है जक वह जकसी िी जवरय 
से सम्बन्धिि सजक्रय एवं जनन््रिय जवज्ापनो ंको देख सके। 

पत्रकारो ंएवं शोधकिा्षओ ंके जलए यह टूल मॉजनटररंग करने और दुजनयािर में 
राजनीजिक जवज्ापनो ंके बारे में सूचना खोजने की अिूिपूव्ष सम्ावना प्रदान करिा है, 
जजसमें यह सूचना िी शाजमल है जक उन जवज्ापनो ंके जलए करौन िुगिान कर रहा है। 

आप सच्ष फंक्शन का प्रयोग करके राजनीजि, चुनाव या सामाजजक मुदो ंके बारे में 
सूचना खोज सकिे हैं। उदाहरण के जलए के जलए आप “मरौसम पररवि्षन” खोजिे 
हैं, िो लाइबे्री ऐसे सिी सजक्रय एवं जनन््रिय जवज्ापन जदखाएगी जो इस जवरय से 
सम्बन्धिि हैं। 

Facebook Ad Library आपकटो शकसी शिषय शििटेष सटे 
सम्बन्धित सभी सशरिय एिं शनन््रिय शिज्ापनटो ंकी सूची  
शदखाएरी। लटेखक द्ारा स्कीनिॉट।
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Ad Library आपकटो अपनटे खटोज पररणाम कटे िल पटेजटो ंकटे  अनुसार 
सीशमत करनटे की सुशिधा भी प्रदान करती है। लटेखक द्ारा स्कीनिॉट।

प्रते्क पोस् पर न्क्क करके आप और अजधक जवसृ्ि सूचना हाजसल कर 
सकिे हैं, जजसमें यह िी शाजमल है जक जवज्ापन के जलए जकसने पैसे जदए ् े, जकस 
डेमोग्ाजफक को लक्ष्य जकया गया है, ि्ा यह बुजनयादी सूचना जक जवज्ापन पर 
जकिना पैसा खच्ष जकया गया ् ा।

आप अपने सच्ष को जवजिन्न जफल्टर के सा् कंबाइन करके यह से्जसफाई 
कर सकिे हैं जक दुजनयािर में समस् जवज्ापन देखना चाहिे हैं या जकसी देश 
जवशेर में, ि्ा आप केवल सजक्रय या जनन््रिय जवज्ापन चाहिे हैं, या दोनो।ं आप 
कीवड््षस के माध्म से िी सच्ष कर सकिे हैं, और जफर जवजशष् Facebook पेज 
द्ारा पररणाम को जफल्टर कर सकिे हैं। 

उदाहरण के जलए आप बंदूको ंके बारे में सच्ष कर सकिे हैं, और उसके बाद 
आप अपने पररणामो ंको केवल ऐसे पेजो ं“I’ll go ahead and keep my guns, 
Thanks” िक सीजमि कर सकिे हैं, िाजक आप जवज्ापन अजियान एवं उसके 
फाइनेंसर के बारे में गहरी जानकारी पा सकें ।

अजिररक्त िरौर पर Facebook Ad Library ररपोट्ष। यहां पर आप अलग-अलग 
देशो ंएवं जिज् रेक्ज के जलए  सामाजजक मुदो,ं चुनावो ंएवं राजनीजि के बारे में 
चलने वाले सिी Facebook जवज्ापनो ंका सामान्य ओवरवू्य पा सकिे हैं। आप 
और अजधक जवशे्रण के जलए इन ररपोट््षस को CSV फॉरमैट में डाउनलोड कर 
सकिे हैं।
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आप Facebook जवज्ापनो ंका अपना स्वयं का डेटाबेस जनजम्षि करने के जलए 
अ्वा और अजधक जवसृ्ि डेटा के जलए Facebook Ad Library API को िी 
एके्सस कर सकिे हैं। Facebook ने इंस्ॉलेशन एवं उपयोग के बारे में जनददेशो ंयुक्त 
एक माग्षदजश्षका19 प्रकाजशि की है।

ऐसा नही ंहै जक लाइबे्री जकसी सीजमििा के जबना है। आप ऐसे जवज्ापनो ंको नही ं
एके्सस कर सकिे हैं जजनें गैर-राजनीजिक के रूप में फै्ग जकया गया है, और वे 
जनन््रिय हो चुके हैं, ि्ा API में बग होने के जलए इसकी आलोचना20 की गई है, 
जजसमें अपूण्ष डेटा देने का िी आरोप है, जजसके कारण आपकी मॉजनटररंग एवं 
ररसच्ष की जवविसनीयिा पर प्रिाव पड़ सकिा है। 

सा् ही लाइबे्री का प्रयोग करिे समय आप अपने ऐड-लिॉकर को बंद करना 
सुजनजचिि करें  — यह आपके सच्ष को प्रिाजवि कर सकिा है — और यजद आपके 
सच्ष में कोई पररणाम सामने ना आए िो उसे संशय की दृजष् से देखें। यजद आप पेज 
को रीफे्श कर रहे हैं, ि्ा पुन: सच्ष कर रहे हैं, िो संिवि: आपको पररणामो ंकी 
एक नई सूची देखने को जमलेगी।

रूरल AD TRANSPARENCY रिपोर्ग

गूगल ने अगस् 2018 में अपना Ad Transparency टूल21 लॉन्च जकया। इसकी 
फंक्शनैजलटी Facebook की िरह नही ंहै, और अिी यह केवल यूएस, यूरोप एवं 
िारि में ही काम करिा है, लेजकन यह गूगल Ad नेटवक्स्ष, YouTube एवं अन्य 
“पाट्षनर नेटवक्ष ” पर जवज्ापनो ंको होल्ड करिा है।

गूगल के अनुसार इसके डेटाबेस का प्रजि सप्ाह अपडेट जकया जािा है, ि्ा इसमें 
“चुनाव से सम्बन्धिि जवज्ापनो ंपर जकए गए खच्ष के बारे में सूचना होिी है, जजसमें  
जकसी पद के जलए उम्ीदवार, कोई वि्षमान पदधारक, अ्वा संसदीय प्रणाली में 
कोई राजनीजिक दल शाजमल है।” 
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जब आप िीनो ंमें से जकसी एक के्षत्र पर न्क्क करें गे, िो सबसे पहले आपके 
सामने एक मैप प्रदजश्षि होगा, जजसमें प्रते्क चुनाव के्षत्र: ईयू में देश अ्वा यूएस 
एवं िारि में राज्य में जवज्ापनो ंपर जकए गए खचषों का एक जवसृ्ि जववरण होगा।

और नीचे स्कॉल करने पर आप जवजिन्नपंजीकृि जवज्ापनदािाओ ंको देख सकिे 
हैं, जजनें उनके द्ारा खच्ष की गई धनराजश द्ारा रैंक जकया गया होगा,  ि्ा समग् 
के्षत्र के जलए सिी जवज्ापनो ंकी एक लाइबे्री होगी। उपयोगकिा्ष इनें जिज्, 
जवज्ापन व्यय, इमे्पशन एवं फॉरमैट के अनुसार छान-बीन कर सकिे हैं।

और आगे बढने पर आप सबसे अजधक खच्ष करने वाले राजनीजिक अजियान 
संगिन के बारे में जानकारी पा सकिे हैं, और देख सकिे हैं जक उस संगिन ने 
जकिना पैसा खच्ष जकया है और उसके जवज्ापन जकस प्रकार जदखिे हैं। 

उपयोगकिा्ष प्रते्क के्षत्र के जलए उम्ीदवार के अनुसार लाइबे्री में खोज कर 
सकिे हैं ि्ा और अजधक जांच-पड़िाल के जलए डेटा को CSV फॉरमैट में 
डाउनलोड कर सकिे हैं।

रूरल का शिज्ापन पारदशिमाता टूल लटेखक 
द्ारा स्कीनिॉट।
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TWITTER रवज्यापन

संपादक की जटप्पणी: नवम्बर 2019 में प्रकाशन के कुछ समय बाद ही  Twitter 
के मुख्य काय्षकारी जैक डॉरसी ने यह घोरणा की ् ी जक यह मंच दुजनयािर में 
राजनीजिक जवज्ापन को प्रजिबन्धिि करेगा, जजसमें राजनीजिक दलो,ं राजनीजिक 
पदो ंके जलए उम्ीदवारो ंि्ा जनवा्षजचि या जनयुक्त उम्ीदवारो ंके जलए जकसी िी 
प्रकार के जवज्ापन चलाने पर प्रजिबंध शाजमल है।22

Twitter के जवज्ापन पारदजश्षिा कें द्र को वर्ष 2018 के ग्ीष्मकाल में लॉन्च जकया 
गया ् ा, ि्ा इसमें यूएस, ईयू, ऑस्ट्र ेजलया, िारि एवं कनाडा में "राजनीजिक 
अजियान जवज्ापन-दािाओ"ं के बारे में सूचना शाजमल है, जजसमें प्रते्क के जलए 
अलग-अलग कानूनी पररिाराएं हैं। 

इस डेटाबेस में यूएस के जलए दज्षनो ंऐसे जवज्ापन-दािा हैं एवं ि्ाकज्ि “ईशू्य 
एडवरटाइजस्ष” के जलए एक केवल-यूएस सूची है। इसमें ईयू, िारि एवं कनाडा 
में पांस से लेकर 20 के बीच में राजनीजिक जवज्ापन-दािा हैं, वही ंऑस्ट्र ेजलया में 
केवल िीन हैं। साइट का कहना है जक Twitter के जनयमो ंके अनुसार राजनीजिक 
अजियान के जवज्ापन-दािाओ ंको "स्व पहचान" करने की आवश्यकिा है, इसजलए 
यह स्ष् नही ंहै जक ये सूची जकिनी पूण्ष हैं।

जहां जो जबडेन का आजधकाररक अकाउंट एक पंजीकृि राजनीजिक जवज्ापन-दािा 
है, वही ंडोनाल्ड टट्र म्प का अकाउंट पंजीकृि राजनीजिक जवज्ापन-दािा नही ंहै 
(अ्वा कम से कम इसे जलखे जाने के समय िक)। इसजलए हम जो जबडेन की सिी 
प्रमोटेड ट्ीट्स देख सकिे हैं कोंनजक वह इस मंच पर एक राजनीजिक जवज्ापन-
दािा के रूप में पंजीकृि हैं, वही ंहम @realDonaldTrump की केवल जपछले 
साि जदनो ंकी प्रमोटेड ट्ीट्स देख सकिे हैं। चंूजक इस मंच पर टट्र म्प की प्राकृजिक 
रूप से ही बहुि अजधक पहंुच है, और दुजनया के सबसे शन्क्तशाली देश के राष्ट्र पजि 
के रूप में उनकी एक मजबूि पोजीशन है, ऐसे में यह िक्ष  जदया जा सकिा है जक 
उनें प्रचार हेिु कोई िुगिान करने की जरूरि नही ंहै। लेजकन न्स्जियो ंको देखिे 
हुए यह जानना कजिन है जक का उनोंनने प्रचार के जलए कोई िुगिान जकया है।
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Twitter का शिज्ापन पारदशिमाता टूल लटेखक द्ारा स्कीनिॉट।
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Twitter वेबसाइट के शीर्ष दाएं िरफ Twitter Ads Transparency Center का 
सबसे शन्क्तशाली टूल है। यह एक सच्ष बार है, जो उपयोगकिा्षओ ंको यह सुजवधा 
देिा है जक वे जकसी िी खािे को खोजकर उसमें यह देखिे हैं जक जपछले साि जदनो ं
के उसने प्रचार के जलए जवज्ापनो ंपर जकिना िुगिान जकया है। 

जवज्ापन-दािा यजद ‘सेल्फ-आइडेंनजटफाइड’ है िो यह डेटाबेस खोले जाने से लेकर 
अब िक उस खािे द्ारा चलाए गए सिी जवज्ापनो ंको दशा्षएगा, अजिररक्त जबजलंग 
सूचना जक जवज्ापन के जलए जकसने िुगिान जकया, जकिना िुगिान जकया, ि्ा स्वयं 
प्रमोटेड ट्ीट के 'Ad details' में माक्ष  जकया हुआ एक छोटा सा हाइपरजलंक। 

इस पर न्क्क करने पर आपके सामनेआचिय्षजनक रूप से एक व्यापक अजियान 
सारांश जदखेगा, जजसमें शाजमल है लजक्षि डेमोग्ाजफक ि्ा जकसने वास्व में 
जवज्ापन देखा, वे कहां पर रहिे हैं, उनकी आयु, जलंग एवं िारा

S N A P C H AT  र व ज् या प न

यह एक उले्खनीय बाि है जक Snapchat ने जकसी प्रकार की सम्ाजवि आलोचना 
से बचने के प्रयास में राजनीजिक एवं "पक्ष वकालि" जवज्ापनो ंकी एक साव्षजजनक 
लाइबे्री प्रसु्ि की है।

इसकी पेशकश बुजनयादी लेजकन जवसृ्ि है। उपयोगकिा्ष वर्ष 2018 या 2019 
के ऐसे सिी जवज्ापनो ंकी एक CSV डाउनलोड कर सकिे हैं और अपने मनचाहे 
िरीके से डेटा की जांच-पड़िाल कर सकिे हैं, जजसमें संगिन से जुड़ी जानकारी, 
खच्ष जकया गया धन, इमे्पशन, मैसेजजंग, डेमोग्ाजफक, जलंक एवं प्रते्क जवज्ापन के 
सा् सम्बन्धिि िस्वीर शाजमल है।

वर्ष 2019 की से्पडशीड में केवल 2,000 प्रजवजष्यां हैं, परनु्त यह सटीक सूचना 
प्रदान करिी है, जो जक यहां पर चचा्ष जकए गए दूसरे मंचो ंपर नही ंमरौजूद है।
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Facebook 
गु्प

अध्याय 2

2 2



अपै्रल 2019 के अंि में Facebook ने यह घोरणा 
की जक वह गु्प (Groups) पर बहुि अजधक ध्ान 
केन््रिि करेगा। 

माकमा  जुकरबरमा नटे Facebook ग्ुप पर पुन: ध्ान कटे न््रित 
करनटे कटे  बारटे  में िषमा 2019 में घटोषणा की थी। लटेखक द्ारा 
स्कीनिॉट।

प्रकयाि

Facebook गु्प िीन प्रकार के हैं:  
साव्षजजनक, प्राइवेट एवं छुपा हुआ। 

नीचे दी गई चीटशीट में उनके अंिरो ंको समझाया गया है। साव्षजजनक एवं प्राइवेट 
गु्प को Facebook सच्ष में खोजा जा सकिा है, परनु्त कोई गु्प जब छुपा हुआ होिा 
है, िो आपको उसमें शाजमल होने के जलए अनुरोध करना पड़िा है और एक गु्प 
एडजमजनस्ट्र ेटर अपनी मजथी से आपको अनुमोजदि से अस्वीकृि कर सकिा है। 
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Facebook ग्ुप: तीन प्रकार। लटेखक द्ारा स्कीनिॉट।

किी-किी ये गु्प आपसे आपके दृजष्कोणो ंएवं जवचारो ंके बारे में जवजशष् प्रश 
पूछिे हैं, ि्ा/अ्वा आपसे गोपनीयिा या आचार संजहिा के प्रजि सहमि होने 
के जलए कहिे हैं। ( इससे पत्रकारो ंके जलए नैजिक चुनरौजियां उत्न्न हो सकिी हैं, 
जजसके बारे में इस माग्षदजश्षका में आगे चचा्ष जकया गया है )। 

इन्हें कैसे खोजहें

आप Facebook सच्ष का प्रयोग करिे हुए गु्प को खोज सकिे हैं। ‘Moms and 
Guns’ से कनेके्टड गु्प के जलए नीचे एक सरल सच्ष है। आप ऐसे पररणाम देख 
सकिे हैं जजसमें Facebook ने “Moms” पढा ि्ा पररणाम प्रदजश्षि जकया, और 
जजसमें “mother" शब्द िी शाजमल है। 

कटोई भी दटेख सकता है शक 
ग्ुप में कौन लटोर िाशमल हैं 
और िटे क्ा पटोस् करतटे हैं।

दृश्यमयान

इस ग्ुप कटो  
कटोई भी खटोज सकता है

छुपया हुआ

कटे िल सदस्य ही इस ग्ुप 
कटो खटोज सकतटे हैं।

कटे िल सदस्य ही दटेख 
सकतटे हैं शक ग्ुप में कौन 
लटोर िाशमल हैं और िटे 
क्ा पटोस् करतटे हैं।

दृश्यमयान

इस ग्ुप कटो  
कटोई भी खटोज सकता है

कटे िल सदस्य ही दटेख 
सकतटे हैं शक ग्ुप में कौन 
लटोर िाशमल हैं और िटे 
क्ा पटोस् करतटे हैं।

प्राइवेट प्राइवेटसयाव्गजरनक

FACEBOOK गु्प 2 4



आप शकसी शििटेष शिषय सटे सम्बन्धित ग्ुप खटोजनटे कटे  शलए Facebook 
कटे  अपनटे सचमा बार का प्रयटोर कर सकतटे हैं। लटेखक द्ारा स्कीनिॉट।

यजद आपको अजधक जजटल सच्ष ऑपरेटस्ष प्रयोग करने की जरूरि हो िो आप 
गूगल पर इस प्रकार से सच्ष कर सकिे हैं “Moms AND guns” “el paso” 
site:facebook.com/groups
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CrowdTangle का प्रयोग जकए जबना Facebook Groups को सरलिा से 
मॉजनटर करना एक कजिन काम है, इस मंच को Facebook ने वर्ष 2017 में 
पत्रकारो ंके जलए जन:शुकि बना जदया ् ा।

CrowdTangle में आप साव्षजजनक Facebook गु्प की सूची सेटअप कर 
सकिे हैं और उन समूहो ंमें अजधक लोकजप्रय पोस् के बारे में जनयजमि अपडेट  
पा सकिे हैं। CrowdTangle में कोई प्राइवेट सूचना मरौजूद नही ंहोिी है, वैसे 
इसजलए प्राइवेट या छुपा हुआ गु्प को केवल Facebook के मुख्य लेिटफॉम्ष पर 
ही एके्सस जकया जा सकिा है।

इस बारे में अजधक जानकारी के जलए सोशल वेब पर समाचार इकट्ा करने एवं 
मॉजनटररंग के जलए First Draft की आवश्यक माग्षदजश्षका23 को देखें।

आप मॉशनटर करनटे कटे  शलए Facebook ग्ुप की सूची सटेटअप करनटे कटे  
शलए CrowdTangle का प्रयटोर कर सकतटे हैं। लटेखक द्ारा स्कीनिॉट।

FACEBOOK गु्प 2 6
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क्ोज्ड 
मैसेजजंग ऐप

अध्याय 3

2 8



दु जनयािर में क्ोज्ड मैसेजजंग ऐप का बहुि अजधक प्रयोग जकया जािा है। 
दुजनयािर में WhatsApp के लगिग 1.5 जबजलयन उपयोगकिा्ष ि्ा 
Facebook Messenger के लगिग 1.3 जबजलयन उपयोगकिा्ष हैं। कुछ 

देशो ंमें अपने स्वदेशी ऐप्स हैं जैसे जक कोररया में KakaoTalk, चीन में WeChat 
ि्ा कुछ ऐसे ऐप्स जो जक वैसे िो व्यापक रूप से उपलब्ध हैं लेजकन कुछ देशो ंमें 
अजधक लोकजप्रय हैं जैसे जक ईरान में Telegram, म्ांमार में Viber, ि्ा जापान में 
LINE. 

हालांजक इन सबका एन्क्क्रपशन स्र अलग-अलग है। उदाहरण के जलए, 
WhatsApp जडफॉल्ट िरौर पर एन्क्क्रपे्ड है, वही ंTelegram वॉयस कॉल के जलए 
एंड-टू-एंड एन्क्क्रपशन ि्ा दो ऑनलाइन उपयोगकिा्षओ ंके बीच में वैकन्पिक 
एंड-टू-एंड एन्क्क्रपे्ड “सीके्रट” चैट प्रदान करिा है, लेजकन अिी िक गु्प या चैनलो ं
के जलए नही ंहै। 

दूसरे ऐप आपको एन्क्क्रपशन का जवकपि चुनने की सुजवधा प्रदान करिे हैं। 
Facebook Messenger ऐप की सेजटंग आप ‘सीके्रट कविरसेशन’ चुन सकिे हैं 
और वहां पर एन्क्क्रपशन चालू कर सकिे हैं। यजद आप Facebook के माध्म से 
जकसी स्ोि िक पहंुचिे हैं, िो यह महत्वपूण्ष है। आप उनसे बाि करना शुरू करें , 
उससे पहले यह सुजनजचिि करें  जक उनोंनने एन्क्क्रपशन चालू कर जलया है।

यजद आप स्वयं को और अपने स्ोिो ंको सुरजक्षि रखना चाहिे हैं, िो पत्रकारो ंके 
जलए Signal ऐप की अनुशंसा की जािी है यह सबसे अजधक जसकोररटी से्शजलस् 
है, कोंनजक इसमें एन्क्क्रपशन शाजमल है, ि्ा एक जनजचिि समय अवजध के बाद संदेशो ं
को सेल्फ-जडस्ट्र क्ट जकए जाने का जवकपि मरौजूद है। 
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आप "Secret Conversations" कटो सक्षम करनटे कटे  
द्ाारा Facebook Messenger िातामालाप कटो एन्क्रिप्ट 
कर सकतटे हैं। लटेखक द्ारा स्कीनिॉट।

क्ोज्ड मैसेजजंग ऐप को SMS का ही एक अन्य रूप कह कर खाररज जकया 
जाना आसान है, लेजकन यह समझना महत्वपूण्ष है जक जिन्न समुदायो ंद्ारा इन 
स्ानो ंका बहुि ही जिन्न िरीके से प्रयोग जकया जािा है। उदाहरण के जलए 2019 
Reuters Institute जडजजटल नू्यज ररपोट्ष में पाया गया जक ब्ाजील, मलेजशया 
एवं दजक्षण अफ्ीका में लगिग आधे या उससे अजधक उत्रदािा समाचारो ंपाने 
के जलए WhatsApp का प्रयोग करिे हैं। 
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WHATSAPP

WhatsApp दुजनयािर में सबसे अजधक लोकजप्रय मैसेजजंग ऐप है। Facebook-
स्वाजमत्व वाले इस मैसेजजंग ऐप के लगिग 1.5 जबजलयन उपयोगकिा्ष हैं, और 
से्न, ब्ाजील एवं िारि जैसे देशो ंमें पहले ही प्रमुख मैसेजजंग ऐप है। ऐप के 
गु्प चैट फंक्शन ने मोबाइल कमु्जनकेशन में क्रांजि ला दी है, इसके अलावा यह 
धरना-प्रदश्षन, ईवेन्ट एवं चुनाव से सम्बन्धिि सूचना के आदान प्रदान के जलए सबसे 
लोकजप्रय टूल में से एक बन चुका है। 

इन गु्प की बंद प्रकृजि समेि WhatsApp के एंड-टू-एंड एन्क्क्रपशन ने पत्रकारो ंएवं 
शोधकिा्षओ ंद्ारा मैसेजजंग सेवा को मॉजनटर करने के बहुि से प्रयासो ंको नाकाम 
कर जदया है। वैसे, जपछले कुछ वरषों में सेवा को टट्र ैक करने के बहुि से िरीके सामने 
आए हैं। 

दुशनयाभर में क्टोज्ड मैसटेशजंर ऐप की लटोकशप्रयता। रायटर 
इंस्ीट्ूट फॉर द स्डी ऑफ जनमाशलज्म।
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आप सच्ष टम्ष के रूप में chat.whatsapp.com का प्रयोग करके गूगल, 
Facebook, Twitter, एवं Reddit जैसे जवजिन्न लेिटफॉम्ष पर साव्षजजनक 
WhatsApp गु्प को मैनु्यअली खोज सकिे हैं। आप प्रते्क गु्प को ज्ॉइन 
करके उनें पृ्क रूप से मॉजनटर कर सकिे हैं। आप इन गु्प से प्राप् सूचना 
को कैसे प्रयोग करिे हैं, उसके जलए नैजिक जवचारणो ंकी आवश्यकिा है  
( नीचे देखें )।

इन गु्प को कम्पू्टर के द्ारा मॉजनटर करने का एक िरीका है, लेजकन यह 
WhatsApp की उपयोग की शिषों का उलं्घन करिा है। आप अपने देश या 
अपने जवरय से सम्बन्धिि साव्षजजनक रूप से खुले WhatsApp गु्प के जलए 
इन्टरनेट पर खोजबीन (web को scrape) कर सकिे हैं। इस िकनीक का 
प्रयोग मुख्य रूप से शोधकिा्षओ ंद्ारा जकया जािा है24 ि्ा इस काय्षप्रणाली की 
नैजिकिा के बारे में चचा्ष आरम् हो गई है25। 

यहां पर वजण्षि सै्कजपंग एवं जडजक्रपशन पद्धजियो ंमें  गम्ीर नैजिक प्रश उिाए 
गए हैं, जवशेर िरौर पर गोपनीयिा उलं्घनो ंसे सम्बन्धिि। आप और आपके 
संगिनो ंको इन प्रशो ंके बारे में बहुि ही सावधानी से जवचार करना चाजहए, ि्ा 
इन िकनीको ंका प्रयोग करने से पहले अच्ी िरह से सोच-जवचार एवं लिाजनंग 
करनी चाजहए। 

WhatsApp पर जकसी जवशेर सूचना को मॉजनटर एवं उसके बारे में शोध करने 
का सबसे सरल िरीका यह है जक  उस जवरय के बारे में एक जटप लाइन स्ाजपि 
की जाए, जजसे नू्यजरूम में एक फोन पर िेजा जा सके। जटप्स एवं सूचना की 
मात्रा के आधार पर आप उसे Zendesk के सा् इंटीगे्ट करने के बारे में सोच 
सकिे हैं, यह एक — पेड सजव्षस — है, जो आपको इन जटप्स को अजधक 
फे्न्क्सजबजलटी के सा् ऑरगेनाइज करने की सुजवधा प्रदान करिी है। 

क्ोज्ड मैसेजजंग ऐप 3 2

https://arxiv.org/abs/1804.01473
https://venturebeat.com/2018/04/03/whatsapp-public-groups-can-leave-user-data-vulnerable-to-scraping/


वर्ष 2018 के ब्ाजील के चुनाव में कॉम्पोवा (Comprova) में, First Draft की 
सहयोगपूण्ष पत्रकाररिा पररयोजना में26, आयोजको ंने मिदान वाले जदन से 12 
सप्ाह पहले एक सेन्टट्र ल जटपलाइन बनायी, ि्ा पररयोजना में आम जनिा द्ारा 
100,000 से अजधक संदेश िेजे गए। 

TELEGRAM

Telegram की काय्षप्रणाली एवं सुजवधाएं WhatsApp जैसी ही हैं, इसमें एन्क्क्रपे्ड 
वन-टू-वन चैट ि्ा गु्प हैं, लेजकन WhatsApp में जहां 256 सदसो ंकी सीमा है 
वही ंTelegram के बेजसक गु्प में 200 सदसो ंकी सीमा है। Telegram के सुपरगु्प 
में 100,000 लोगो ंिक को शाजमल जकया जा सकिा है। 

WhatsApp की िुलना में Telegram में एक मुख्य अन्तर यह है जक इसमें चैनल 
नामक एक फंक्शनैजलटी है, जो जकसी व्यन्क्त या संगिन को असीजमि सबस्काइब 
िक "प्रसारण' करने की सुजवधा देिी है।

Telegram को चरमपंज्यो ंका पसंदीदा मैसेजजंग लेिटफॉम्ष माना जािा है। जकसी 
समय पर यह ि्ाकज्ि इस्ाजमक से्ट के सम ््षको ंका अड्ा ् ा, वही ंइसमें 
दूसरे पक्षो ंके चरमपंज्यो ंका िारी आगमन िी देखा गया है, कोंनजक दूसरे प्रमुख 
लेिटफॉम्ष उनके सामुदाजयक जदशाजनददेशो ंपर उलं्घन करने वाली गजिजवजधयो ंके 
जवरुद्ध कडे़ कदम उिा रही रहे हैं।

DISCORD

Discord एक ररयल-टाइम मैसेजजंग ऐप है, जो गेमस्ष के बीच में लोकजप्रय है। 
जपछले कुछ वरषों के दरौरान इसमें राजनीजिक एवं सामाजजक मुदो ंसे सम्बन्धिि 
वािा्षलाप में काफी वृन्द्ध हुई है। #MacronLeak के दरौरान युन्क्तयो ंएवं िकनीको ं
के बारे में बाि करिे हुए लोगो ंको यहां पर ढंूढना सम्व ् ा (जैसा जक उस समय 
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बेन डेकर एवं पैजडट्र क रेयान द्ारा इस पोस्27 में वजण्षि जकया गया है)। इसमें 
Reddit एवं 4chan जैसे अनाम मंचो ंका प्रयोग करने वाले लोगो ंके बीच में 
िी कनेक्शन है, और आप इन साइटो ंपर Discord समुदायो ंके शॉट्ष जलंक पा 
सकिे हैं।

यह सेवा सव्षर द्ारा आयोजजि की जािी है, जजसे जगल्ड िी कहिे हैं। 2016 
यूएस जमडटम्ष के लीड िक के दरौरान ऐसे वािा्षलाप को फॉलो करना सम्व ् ा, 
जजसमें लोग जकसी जवशेर अजियान या उम्ीदवारो ंके जलए सव्षर में समवियन 
कर रहे ् े। 

बंद एवं अद्ध्षबंद स्ानो ंसे ररपोट्ष करने वाले पत्रकारो ंके जलए 2018 माग्षदजश्षका 
में28, िूिपूव्ष BBC सोशल मीजडया संपादक माक्ष  फ्ैं नकेल ने Discord का वण्षन 
कुछ इस प्रकार जकया: 

जो लोग एक पूण्षिया खुले या साव्षजजनक ऑनलाइन मंच पर बािचीि करने 
में सहज नही ंहोिे हैं, उनके जलए Discord एक वैकन्पिक आउटलेट प्रदान 
करिा है। जवजिन्न सव्षरो ंमें मेरे दैजनक खोजो ंके माध्म से मैंनने पाया जक बहुि से 
लोग ऐसे दस्ावेजो ंके जलंक शेयर करिे ् े, जो साव्षजजनक वेबसाइटो ंपर नही ं
उपलब्ध होिे ् े, ि्ा वे जवजिन्न जवरयो ंके बारे में खुलकर बािें करिे ् े, जजसमें 
चाइल्ड माइग्ेंट्स के प्रजि टट्र म्प प्रशासन के रवैये से लेकर सववोच् न्यायालय के 
जनण्षय एवं स्ानीय गव्षनर की चुनावी प्रजिस्धा्ष िक शाजमल है। कई मायनो ंमें 
यह लेिटफॉम्ष सोशल वेब के उन पुराने जदनो ंकी याद जदलािा है जब MySpace, 
AOL, या Yahoo पर अजधकांशि: अनाम समूह पाए जािे ् े।”

कुछ सव्षर खुले हैं, ि्ा कोई िी व्यन्क्त उनसे जुड़ सकिा है। कुछ अन्य सव्षरो ं
से जुड़ने के जलए आपको अन्य जडजजटल प्रोफाइल से जलंक करके अपनी 
पहचान प्रमाजणि करनी होिी है, और उसमें आपको शाजमल करने से पहले कुछ 
प्रश पूछे जाएंगे, जैसा जक कुछ Facebook गु्प में होिा है। 
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फ्ैं नकेल की माग्षदजश्षका में शाजमल एक स्कीनशॉट आपको  
इन ‘पुनरीक्षण’ प्रशावजलयो ंका एक उदाहरण जदखािा है। 

Discord पर पुनरीक्षण प्रश्न। नाइमैन लैब कटे  शलए 
माकमा  फ्ैं ककटे ल द्ारा स्कीनिॉट।
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हमारा सुझाव है जक जो पत्रकार Discord पर समय व्यिीि करना चाहिे हैं, उनें 
एक VPN का प्रयोग करना चाजहए। हमारा यह िी सुझाव है जक आप लेिटफॉम्ष 
पर उपन्स्ि होने के कारण सामने आने वाली कुछ चुनरौजियो ंके बारे में अपने 
संपादक से अजग्म में चचा्ष कर लें। वैसे िो इन स्ानो ंपर छुपकर जाना सम्व 
है, लेजकन सा् ही इन क्ोज्ड ऐप्स से प्राप् की सूचना को प्रकाजशि करने 
से सम्बन्धिि सम्ाजवि पररणामो ंके बारे में सोचना िी आवश्यक है। अजधक 
जानकारी के जलए कृपया इस पुस्क के अंि में नैजिक जवचारण खडि को देखें।

आपके जलए दो माग्षदजश्षकाएं उपयोगी हो सकिी हैं ‘अपनी चैट को सुरजक्षि 
रखें’29 नेट अलट्ष एवं 2015 से चैट ऐप्स के माग्षदजश्षका30 ट्रु शार बैरट एवं 
आईटैन ऑरेन द्ारा जलन्खि।
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नैजिक 
जवचारण

अध्याय 4

लटेखक - शिक्टोररया क्ान 
नैशतकता एिं आदिमा संपादक

3 8



चा हे आप सम्ाजवि िरौर पर प्रजिकूल समूहो ंकी जवचारधारा को 
समझना चाहिे हो ंअ्वा पारम्पररक रूप से अंडरकवड्ष समुदाय 
के बारे में एक मानव-जहि गा्ा जलखना चाहिे हो,ं आप यह ध्ान 

रखें जक बंद समूह एवं मैसेजजंग ऐप्स में प्रवेश करने के पररणामस्वरूप जवजिन्न 
नैजिक, सुरक्षा एवं सम्ाजवि िरौर पर यहां िक जक जवजधक चुनरौजियां िी उत्न्न हो 
सकिी हैं।

इस ABC Australia लेख30 में एक ऐसी मजहला के अनुिव के बारे में जलखा गया है, 
जजसके एक प्राइवेट Facebook गु्प में जकए गए कमेन्ट को मीजडया ने काफी िूल 
जदया ् ा, यह एक पढने लायक लेख है, यह इस बाि का ररमाइंडर है जक पत्रकारो ं
के एक छोटे से जनण्षय से िी उन लोगो ंपर जकिना बड़ा प्रिाव पड़ सकिा है जजनके 
शब्दो ंका प्रयोग जकया गया है। 

आप ररपोजटिंग आरम् करने से पहले कृपया क्ोज्ड ऑनलाइन स्ानो ंसे समाचार 
इकठ्ा करने के बारे में अपने संगिन की वि्षमान नीजि को सावधानी से देखें, अपने 
संपादक, अपने नैजिकिा एवं आदश्ष जविाग ि्ा जवजधक दल से चचा्ष करें । यजद 
आपके नू्यजरूम में ऐसी कोई नीजि नही ंहै, िो िी आपके द्ारा समाचार इकठ्ा 
करने के सव्षशे्ष्ठ िरीके बारे में ऊपर बिाए गए इनी ंलोगो ंसे परामश्ष करें । 

सबसे पहले यह प्रश पूछें :

• जजस सूचना की आपको िलाश है, का उसे प्राप् करने के जलए क्ोज्ड  
ऑनलाइन से्स में प्रवेश करने के अलावा कोई अन्य िरीके हैं। 

रोपनीयतया बनयाम लोकरित

यजद इसका उत्र ना है, िो हमारा सुझाव है जक अगले प्रशो ंपर जाएं। इन प्रशो ंमें 
लोकजहि के जवरुद्ध सम्ाजवि नुकसान ि्ा गोपनीयिा के बारे में जवचार जकया गया 
है, ि्ा आपको समानुपाजिक रूप से सोचने के जलए प्रोत्ाजहि जकया जािा है। 
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• आप इस गु्प में शाजमल होकर का प्राप् करने की आशा रखिे 
हैं  — स्ोि, जटप्स, या पृष्ठिूजम ज्ान, जजससे आपकी ररपोजटिंग बेहिर हो 
सके? अ्वा का इस समूह का अन्स्त्व एवं कंटेंट ही आपकी अिीष् 
खबर का फोकस है? 

• का यह एक ऐसा गु्प है, जहां पर ‘लोगो ंके जछपकर जाने’ की अपेक्षा 
है? का इस गु्प के सदस वािा्षलाप एवं अन्य कंटेंट को साव्षजजनक 
जकए जाने की उजचि िरौर पर अपेक्षा करिे हैं?

• जजस बंद समूह में शाजमल होने की योजना बना रहे हैं, उनका प्रते्क का 
साइज का है, इसके कारण प्रते्क गु्प की गोपनीयिा की अपेक्षाओ ंपर 
का प्रिाव पड़ रहा है? 

• का आपके द्ारा खबर जलखे जाने के चलिे सदसो ंको  
नकारात्मक पररणामो ंका सामना करना पड़ सकिा है? 

• आपकी सम्ाजवि खबर में लोकजहि का है? 

• का आप कई गु्प में शाजमल होने की योजना बना रहे हैं? आपको जजस 
सूचना की आवश्यकिा है, उसे पाने के जलए आप कम से कम जकिने 
बंद समूह में शाजमल हो सकिे हैं? 

पयािदर ््गतया बनयाम सुिक्या

इसके बाद जवचार करें  जक का आप बंद समूह में प्रवेश करिे समय अपनी 
वास्जवक पहचान का प्रयोग करें गे, ि्ा का आप पहचान को सजक्रय रूप से 
प्रकट करें गे अ्वा उसे प्रकट करने से परहेज करें गे।  
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जजमे्दारी के सा् ये जनण्षय लेने के जलए दोनो ंबाि की समझ होनी चाजहए, पहली 
यह जक आप जकस गु्प में प्रवेश कर रहे हैं, और दूसरी यह जक उस गु्प के सम्बधि 
में आपकी अपनी पहचान की समझ, िाजक आप पारदजश्षिा और सुरक्षा को अचे् 
से समझें: 

• इस गु्प का का उदेश्य है? का यह गु्प सम्वि: प्रजिकूल होगा, ि्ा गु्प 
के सदस उनके बीच में एक ररपोट्षर को देखकर कैसे प्रजिजक्रया करें गे? 
एक ऐसा बंद समूह जो चरमपं्ी जवचारधाराओ ंका सम ््षन करिा है, उसमें 
प्रवेश करने के जलए एक जिन्न प्रकटीकरण जनण्षय की आवश्यकिा हो 
सकिी है, जो जक स्ानीय अजििावको ंकी वािा्षलाप वाले WhatsApp गु्प 
या यूजनयनबाजी करने वाले कम्षचाररयो ंके सीके्रट गु्प से अलग होगी। 

• का गु्प में आपकी वास्जवक पहचान के सा् मरौजूदगी अनावश्यक ध्ान 
आकजर्षि करेगी? उदाहरण के जलए सम्ाजवि िरौर पर प्रजिकूल गु्प में 
प्रवेश करने पर अवेिि एवं मजहला पत्रकारो ंको अजिररक्त  सुरक्षा जचंिाओ ं
का सामना करना पड़ सकिा है, जजसके कारण एक अलग प्रकटीकरण 
जनण्षय की आवश्यकिा पड़ सकिी है। 

• यजद आप अपनी वास्जवक पहचान का प्रयोग करिे हुए गु्प में प्रवेश करने 
का जनण्षय लेिे हैं, िो आप यह सूचना जकसे प्रकट करें गे? का आप इसे गु्प 
एडजमजनस्ट्र ेटर को प्रकट करें गे अ्वा पूरे गु्प को? 

• आप अपनी पहचान कब प्रकट करें गे? का आप गु्प में पहली बार प्रवेश 
करने के समय प्रकट करें गे, अ्वा जब आपको गु्प में कोई ऐसी उपयोगी 
चीज जमल जाएगी जजसे आप अपनी ररपोजटिंग में शाजमल करना चाहिे हैं 
िब, अ्वा जब आप समाचार इकट्ा करने का काम पूरा कर लेंगे िब, 
अ्वा जब आपकी खबर प्रकाजशि हो जाएगी िब अपनी पहचान प्रकट 
करें गे? 

• का आप उस गु्प में शाजमल होने के अपने कारणो ंका प्रकटीकरण करें गे?

• यजद गु्प में शाजमल होने के जलए आपको कुछ प्रशो ंका उत्र देने की 
आवश्यकिा होगी, िो का आप उन प्रशो ंका ईमानदारी से उत्र दें गे? 
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औि अरधक रवचयािण

इसके अलावा, इस प्रकार की ररपोजटिंग का कदम उिाने से पहले इन बािो ंपर  
जवचार करें :

• का गु्प के सामुदाजयक जदशाजनददेशो ंमें सुस्ष् गोपनीयिा अनुचे्द हैं। 

• आप उसके पररणामस्वरूप जलखने वाली खबर में समाचार इकठ्ा करने 
के िरीको ंके बारे में जकस प्रकार से वण्षन करें गे। 

• का आप खबर प्रकाजशि होने के बाद गु्प में वापस जाएंगे और जो 
जानकारी आपको जमली है, उसे शेयर करें गे। 

आप चाहे अपनी वास्जवक पहचान का प्रयोग करें  अ्वा उपनाम का, आपके 
संपादक के सा् चचा्ष जकया जाना बहुि ही जरूरी है, ि्ा जडजजटल सुरक्षा 
उपायो ंको जक्रयान्विि करें  — जवशेर िरौर पर जब आप सम्ाजवि रूप से 
प्रजिकूल समुदायो ंमें समाचार इकठ्ा करने का काय्ष कर रहे हो।ं पत्रकारो ं
की जडजजटल सुरक्षा को प्रोटेक्ट करने वाली सजमजि के सुझाव31 एक उपयोगी 
आरम् जबंदु हो सकिे हैं।

गैर-प्रजिकूल समुदायो ंमें प्रवेश करने से सम्बन्धिि नैजिक प्रशो ंको गहराई 
से समझने के जलए हमारा सुझाव है जक आप माक्ष  फ्ैं नकेल के लेख को पढें , 
जजसमें उनोंनने चैट ऐप्स ि्ा अन्य सेमी-ओपेन लेिटफॉम्ष में ररपोजटिंग करने के 
सकारात्मक एवं नकारात्मक पहलुओ ंपर चचा्ष की है32। 
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जनष्कर्ष

4 4



सू चना अंधेरे की िरफ बढ रही है। 2020 में हम बंद एवं अद्ध्षबंद स्ानो ं
पर सबसे अजधक मात्रा में सूचना अव्यवस्ा देखने की अपेक्षा करिे हैं। 
चंूजक मॉजनटररंग क्षमिाएं काफी पररषृ्कि होिी जा रही हैं, ऐसे में जो लोग 

दुष्प्रचार फैलाना चाहिे हैं, वे ऐसे स्ानो ंपर जाएंगे जहां उनकी युन्क्तयो ंपिा लगाना 
और उनें नज़र रखना और िी अजधक कजिन होगा।

इन स्ानो ंकी मॉजनटररंग करना काफी श्म साध् होगा ि्ा इसके जलए पत्रकारो ं
को इन स्ानो ंको खोजने एवं पे्रक्षण करने पर समय व्यय करने की आवश्यकिा 
होगी। इसके सा् ही इस प्रकार के काय्ष के जलए नैजिकिा के बारे में एक उद्योग-
व्यापी चचा्ष की आवश्यकिा होगी।

क्ोज्ड ऑनलाइन से्स को मॉजनटर करने के जलए श्ोिागण जटपलाइन एक 
अनुशंजसि काय्षपद्धजि है। इस काय्ष पद्धजि में नू्यजरूम को अपने समुदायो ंका 
जवविास हाजसल करने की जरूरि होिी है, ि्ा जवशेर रूप से ऐसे ऑजडएन्स का 
जवविास जजनें दुष्प्रचार एवं मिदािा अवरोध के समविजयि अजियानो ंद्ारा लक्ष्य 
जकए जाने की अजधक सम्ावना है। लीड-अप से लेकर चुनाव िक के दरौरानयह 
अजि महत्वपूण्ष है जक नू्यजरूम - समुदायो ंएवं जमीनी समूहो,ं धाजम्षक समूहो ंएवं 
लाइबे्री के सा् िागीदारी करने के िरीको ंके बारे में सोचें, जजसे यह टट्र ैक जकया जा 
सके जक वे समुदाय अपने Facebook जवज्ापनो,ं Facebook गु्प, WhatsApp एवं 
Messenger गु्प में का देख रहे हैं।

जजस प्रकार नू्यजरूम को सोशल मीजडया के दरौर के जलए िैयार होना पड़ा जब जटप, 
खबरें  एवं स्ोि अचानक से ररयल टाइम में उपलब्ध हो जाए, उसी प्रकार अब हमें 
अगले दरौर के जलए िैयार होना है गलि सूचना — अफवाह, गलि खबरो ंएवं रडयंत्र 
(कॉन्सपायरेसी) — उन लोगो ंकी नजरो ंसे दूर हो जािे हैं जो उनका प्रतु्त्र देकर 
उनका पदा्षफाश कर सकें ।
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समथमाक

FIRST DRAFT के बयािे महें

First Draft एक वैजविक, गैर-लाि, गैर-पक्षपािी संगिन है जजसे अग्पंन्क्त के 
ररपोट्षस्ष की सहायिा के जलए स्ाजपि जकया गया है। हम व्यावहाररक माग्षदश्षन 
एवं प्रजशक्षण प्रदान करिे हैं, जजसमें सिि शोध द्ारा नवीनिम जानकारी प्रदान की 
जािी है। दुजनयािर में िागीदारो ंकी सहायिा से करौशलो,ं टूल्स एवं अनुशंसाओ ंका 
जनरन्तर परीक्षण जकया जािा है।


