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En 2016, las redes sociales, los motores de búsqueda, los 
periodistas y el público no estaban preparados para la 
desinformación relacionada con las elecciones en 

distintas partes del mundo.

Desde los titulares promocionados por adolescentes en 
Macedonia1 y los anuncios de Facebook publicados por la 
Agencia de Investigación de Internet de Rusia,2 hasta las redes 
coordinadas automatizadas y humanas que promocionaban 
hashtags divisorios3, nadie estaba bien preparado.

Tres años y medio más tarde, sabemos más de las tácticas 
empleadas en 2016, y las empresas tecnológicas (como 
Facebook y Google) están aplicando algunas medidas. 
Google y Facebook cambiaron sus políticas4 para dificultar 
la creación de sitios de "noticias" fabricados para obtener 
beneficios económicos de su contenido. Facebook ha creado 
una biblioteca de anuncios5 para que sea más sencillo saber 
quién está invirtiendo dinero en publicidad social y política 
en su plataforma. Twitter ha mejorado su eficacia al acabar 
con las redes automatizadas6. 

“ Las empresas tecnológicas han reforzado 
sus políticas y puesto en marcha proyectos 
como ThirdParty Fact-Checking de 
Facebook7 para reducir el contenido falso 
en sus páginas, y han invertido en 
recursos de ingeniería adicionales pare 
vigilar dichas amenazas”.

Sin embargo, es muy improbable que en 2020 se empleen las 
mismas tácticas que vimos en 2016. Aquellos que pretenden 
promocionar contenido divisorioy  engañoso están buscando 
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https://www.wired.com/2017/02/veles-macedonia-fake-news/
https://www.wired.com/2017/02/veles-macedonia-fake-news/
https://www.wired.com/story/house-democrats-release-3500-russia-linked-facebook-ads/
https://www.wired.com/story/house-democrats-release-3500-russia-linked-facebook-ads/
https://www.buzzfeednews.com/article/josephbernstein/from-utah-with-love
https://www.buzzfeednews.com/article/josephbernstein/from-utah-with-love
https://www.nytimes.com/2016/11/15/technology/google-will-ban-websites-that-host-fake-news-from-using-its-ad-service.html
https://newsroom.fb.com/news/2019/03/a-better-way-to-learn-about-ads/
https://newsroom.fb.com/news/2019/03/a-better-way-to-learn-about-ads/
https://blog.twitter.com/en_us/topics/company/2018/how-twitter-is-fighting-spam-and-malicious-automation.html
https://blog.twitter.com/en_us/topics/company/2018/how-twitter-is-fighting-spam-and-malicious-automation.html
https://www.facebook.com/help/1952307158131536
https://www.facebook.com/help/1952307158131536


y probando nuevas técnicas que no se vean afectadas por 
los nuevos desarrollos de las plataformas.

Aunque resulte imposible predecir con exactitud qué 
pasará en 2020, una de las posibilidades más preocupantes 
es que la mayor parte de la desinformación desaparezca en 
lugares que sean más difíciles de vigilar, especialmente los 
grupos de Facebook y las aplicaciones de mensajería 
cerrada.

Los anuncios de Facebook continúan siendo una fuente 
de preocupación. Una de las características más potentes 
de Facebook es su producto publicitario. Permite que los 
administradores de una página de Facebook se dirijan a 
subgrupos de personas muy específicas, como por 
ejemplo: mujeres de 32 a 42 años que viven en Raleigh-
Durham, tienen hijos, son licenciadas, son judías y les 
gusta la página de Facebook de Elizabeth Warren. 

Facebook permite, incluso, que los compradores de 
anuncios prueben estos anuncios en entornos que te 
permiten fallar en privado. Estos "anuncios oscuros" 
permiten que las organizaciones se dirijan a determinadas 
personas, pero no forman parte de la página principal de 
Facebook de la organización, lo que hace que sea muy 
difícil rastrearlos. A principios de año Facebook puso en 
marcha su biblioteca de anuncios8, que ofrece algún 
margen para ver los tipos de anuncios que ciertos 
candidatos están corriendo o para buscar una palabra 
clave como "armas". Explicaremos cómo usar la biblioteca 
de anuncios más adelante en esta guía.

Otra de las principales amenazas serán las filtraciones de 
información dañina o falsa a las salas de redacción con fines 
políticos. En vísperas de las elecciones presidenciales 
francesas en 2017, se filtraron documentos supuestamente 
relacionados con los registros financieros del candidato 
Emmanuel Macron 44 horas antes de los comicios9. En 
Francia existe una ley que prohíbe la cobertura informativa 
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https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=GB&impression_search_field=has_impressions_lifetime
https://www.bbc.co.uk/news/blogs-trending-39845105
https://www.bbc.co.uk/news/blogs-trending-39845105


de los candidatos y de sus colaboradores durante ese periodo,  
y las redacciones francesas acordaron respetar la ley, lo que 
significó que la información filtrada no obtuvo una mayor 
amplificación. 

Sin embargo, en los EE. UU., la filtración y publicación de 
correos electrónicos relacionados con Hillary Clinton10  
y el personal del Comité Nacional Demócrata durante las 
semanas previas a las elecciones tomó un camino diferente. 
Según un estudio publicado en el ColumbiaJournalism 
Review11 "en solo seis días, The New York Times publicó 
tantas historias acerca de los correos electrónicos sobre 
Hillary Clinton como de todos sus temas políticos juntos en 
los 69 días previos a las elecciones".

Merece la pena leer el artículo de opinión de Scott Shane en el 
New York Times de mayo de 2018, titulado When Spies Hack 
Journalism (Cuando los espías hackean el periodismo)12. 
Shane escribe: "Las viejas normas dictan que, si las agencias 
de noticias obtienen material que consideran auténtico y de 
interés periodístico, deben publicarlo. Pero estas 
convenciones pueden exponer a los reporteros a que las 
agencias de espionaje manipulen qué y cuándo publican, con 
un peligro añadido: un conjunto de material verídico puede 
haberse llenado de sutiles fraudes".

En general, las amenazas se están trasladando a lugares que 
son más difíciles de vigilar. En 2020, existe una serie de 
países, y no solo Rusia, que tendrían motivos para intentar 
afectar a las elecciones en los Estados Unidos. Y mientras a 
todos les gusta centrarse en la interferencia extranjera, los 
agentes domésticos, como estrategas de campaña, fanáticos 
de ciertos candidatos o aquellos que intentan provocar 
alboroto por placer, también se movilizarán. Y se producirá 
una confluencia. A medida que las empresas tecnológicas han 
ido adoptando medidas más enérgicas contra las entidades 
extranjeras que pagan por la publicación de anuncios, y las 
pistas como las direcciones de IP extranjeras se convierten en 
una señal de alerta, los agentes nacionales e influencers se 
convierten en objetivo para promocionar o amplificar un 
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https://techcrunch.com/2017/02/08/john-podesta-talks-email-hack-fake-news-and-russia/
https://techcrunch.com/2017/02/08/john-podesta-talks-email-hack-fake-news-and-russia/
https://www.cjr.org/analysis/fake-news-media-election-trump.php
https://www.cjr.org/analysis/fake-news-media-election-trump.php
https://www.nytimes.com/2018/05/12/sunday-review/when-spies-hack-journalism.html
https://www.nytimes.com/2018/05/12/sunday-review/when-spies-hack-journalism.html


mensaje. Así que aunque parezca nacional, puede tener 
ramificaciones que conduzcan a cualquier parte. 

Si todavía no has visto el excelente documental del New York 
Times titulado Operation Infektion13 acerca de cómo las 
operaciones de información actuales imitan a las del KGB 
de las décadas de 1980 y 1990, no te lo pierdas.

¿ P O R  Q U É  E S T O S  E S PA C I O S  O S C U R O S  S O N  T A N 
P R E O C U PA N T E S ?

En marzo de 2019, Mark Zuckerberg anunció el giro de 
Facebook hacia la privacidad.14 Esta descripción refleja 
realmente lo que ya había empezado a suceder. Durante 
los últimos años, la gente se ha ido alejando de los espacios 
en los que pueden ser vigilados y alcanzados, 
probablemente tras haber aprendido qué sucede cuando 
publicas en espacios públicos. Los niños crecen y se quejan 
de que nunca dieron su consentimiento para esas fotos de 
cuando eran bebés que se pueden encontrar en Google. La 
gente pierde su trabajo por un tuit que publicaron de forma 
impulsiva o estando borrachos, o se dan cuenta de que los 
cuerpos y fuerzas de seguridad, los peritos del seguro y 
los responsables de aduanas y de protección de las 
fronteras están viendo lo que se publica. Después está la 
realidad perturbadora del acoso en línea, especialmente 
orientado a las mujeres y las personas de color.

En respuesta a lo anterior, muchas personas están 
haciendo que sus perfiles de Instagram sean privados. 
Otras están leyendo los consejos de privacidad de 
Facebook y bloqueando la información que está disponible 
en sus perfiles, o se están autocensurando en Twitter.15  
En ciertas partes del mundo, la reglamentación que 
pretende castigar a aquellos que comparten información 
falsa puede tener un efecto negativo en la libertad de 
expresión,16 según los activistas, incentivando aún más la 
migración a aplicaciones cerradas.
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https://www.nytimes.com/2018/11/12/opinion/russia-meddling-disinformation-fake-news-elections.html
https://www.wired.com/story/facebook-zuckerberg-privacy-pivot/
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Cómo es que los usuarios de Facebook y WhatsApp confían 
en los grupos de noticias y política. Instituto Reuters para el 
Estudio del Periodismo.

Este cambio hacia un espacio cerrado es totalmente 
comprensible, y creemos que los historiadores considerarán 
estos últimos diez años como un periodo muy extraño y único 
en el que la gente no tenía problema en difundir alegremente 
sus actividades y opiniones. En realidad, el cambio a la 
privacidad es solo una transición de vuelta a la norma, en la 
que las conversaciones se mantienen con grupos pequeños de 
personas, especialmente con aquellos con los que se tiene un 
alto nivel de confianza o de afinidad. 

Este gráfico del Reuters Institute Digital News Report de 
201917 muestra cuántas personas utilizan en la actualidad 
grupos de Facebook y WhatsApp para  consultar noticias  
y hablar de política.
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Sin embargo, para los periodistas que intentan entender, 
refutar y frenar la distribución de rumores virales e 
información falsa, este cambio complica mucho las cosas.

Cuando la información viaja a través de aplicaciones de 
mensajería cerrada, ya sea WhatsApp, iMessage o FB 
Messenger, no hay procedencia. No hay metadatos. No 
hay forma de saber dónde se iniciaron los rumores y cómo 
han viajado a través de la red. 

Muchos de estos espacios están encriptados. No hay 
forma de vigilarlos con Tweetdeck o CrowdTangle.  
No hay búsqueda avanzada para WhatsApp. Aunque el 
encriptado es algo muy positivo, a la hora de rastrear la 
desinformación, especialmente la desinformación 
diseñada para estar oculta, como las campañas de 
supresión de votos, comienza a ser algo bastante 
preocupante.

Jane Lytvynenko de BuzzFeed rastrea con frecuencia 
rumores y falsedades durante las noticias de última hora. 
Cuando vio lo que sucedió tras los tiroteos masivos en El 
Paso, Texas y Dayton, Ohio a mediados de agosto de 2019, 
se dio cuenta por primera vez de los niveles significativos 
de contenido problemático que circula en espacios 
cerrados como FB Messenger, Telegram, Snapchat y los 
grupos de Facebook y escribió sus observaciones en 
Buzzfeed.18
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misinformación acerca de los tiroteos en los 
Estados Unidos en las ciudades de El Paso, 
Texas y Dayton, Ohio que circuló en espacios de 
mensajería cerrados. Buzzfeed.

Este cambio de tácticas origina una serie de nuevos desafíos, 
especialmente de carácter ético, para los periodistas. ¿Cómo 
encuentras esos grupos? Una vez que los encuentras, ¿debes 
unirte? ¿Debes decir realmente quién eres cuando te unes a 
un grupo en una aplicación de mensajería cerrada? ¿Puedes 
producir un reportaje con la información obtenida de estos 
grupos? ¿Puedes automatizar el proceso de recolección de 
comentarios de este tipo de grupos? Abordaremos estas 
cuestiones y otras a lo largo de esta guía.
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Entender las 
bases de datos 
de anuncios 
digitales
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Con aportaciones de
Alastair Reid
Editor digital
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La biblioteca de anuncios de Facebook te permite 
investigar los anuncios que se publican en los productos 
de Facebook. Todo el mundo tiene acceso a esta base  

de datos. No tienes que tener una cuenta de Facebook: la 
biblioteca permite a todo el mundo  ver los anuncios activos  
e inactivos relacionados con cualquier tema. 

La herramienta ofrece a los periodistas e investigadores  
un alcance sin precedentes para vigilar y encontrar 
información sobre anuncios políticos de todo el mundo, 
incluida la información sobre quién paga esos anuncios. 

Puedes usar la función de búsqueda para encontrar 
información acerca de políticos, elecciones o asuntos 
sociales. Si, por ejemplo, buscas "cambio climático", la base 
de datos te devolvería una lista de todos los anuncios activos 
e inactivos que se hayan publicado en torno a ese tema. 

La base de datos de anuncios de Facebook te 
mostrará una lista de todos los anuncios activos 
e inactivos que se han publicado en torno a un 
tema en particular. Captura de pantalla realizada 
por el autor.
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La base de datos de anuncios también te 
permite limitar los resultados de la búsqueda por 
página. Captura de pantalla realizada por el autor.

Si haces clic en cada publicación te proporciona 
información más detallada, como quién financió el 
anuncio, dónde se ha mostrado, a qué grupo de población 
está orientado e información básica sobre cuánto se ha 
gastado en el anuncio.

Puedes combinar la búsqueda con varios filtros para 
especificar si quieres ver los anuncios de todo el mundo  
o de un país en concreto y si quieres anuncios inactivos, 
activos o ambos. También puedes buscar por palabras 
clave y, a continuación, filtrar los resultados por páginas 
específicas de Facebook. 

Por ejemplo, podrías buscar "armas" y, a continuación, 
limitar los resultados a la página "I’ll go ahead and keep my 
guns, Thanks" (Gracias, pero prefiero seguir y quedarme con 
mis armas) para obtener información de su campaña de 
publicidad y sus proveedores de fondos.

Además tenemos el Facebook Ad Library Report (el 
informe de la librería de anuncios de Facebook). Aquí 
puedes obtener un resumen general de todos los anuncios 
de Facebook publicados acerca de temas sociales, 
elecciones y políticos para diferentes países e intervalos de 
fechas. Puedes descargar estos informes en formato CVS 
para su posterior análisis.

E N T E N D E R  L A S  B A S E S  D E  D A T O S  
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También puedes acceder a la API (Interface de Programación 
de una Aplicación) de la base de datos de anuncios de 
Facebook para obtener datos todavía más detallados o para 
crear tu propia base de datos de anuncios de Facebook. 
Facebook ha publicado una guía19 con instrucciones para su 
instalación y uso.

La biblioteca de anuncios también tiene sus limitaciones.  
No puedes acceder a los anuncios marcados como no políticos 
cuando están inactivos, y la API ha sido criticada20 por sus 
muchos fallos, ya que ofrece datos incompletos que pueden 
afectar a la fiabilidad de tu seguimiento e investigación. 

Asegúrate también de desactivar tu bloqueador de anuncios 
cuando uses la biblioteca, ya que puede afectar a tus 
búsquedas, y desconfía si la búsqueda no devuelve ningún 
resultado. Si intentas actualizar la página y realizas la 
búsqueda de nuevo, probablemente obtendrás una nueva 
lista de resultados.

I N F O R M E  D E  T R A N S PA R E N C I A  D E  L A  P U B L I C I D A D 
D E  G O O G L E  ( G O O G L E  A D  T R A N S PA R E N C Y  R E P O RT )

Google lanzó su herramienta de transparencia de la 
publicidad21 en agosto de 2018. No tiene exactamente la 
misma funcionalidad que la de Facebook y ahora mismo 
solo funciona en EE. UU, Europa e India, pero contiene 
anuncios de las redes de Google Ads, YouTube y otras 
"redes asociadas".

La base de datos se actualiza semanalmente y contiene 
información acerca del "gasto en anuncios relacionados con 
elecciones que presentan a un candidato a un puesto electo, 
al cargo público actual o a un partido político en un sistema 
parlamentario", según Google. 
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Lo primero que te encuentras cuando haces clic en una de 
esas tres regiones es un mapa que desglosa el gasto en 
publicidad de cada distrito electoral disputado: países en la 
UE o estados en EE. UU. o la India.

Si continuamos desplazándonos hacia abajo, muestra los 
diferentes anunciantes registrados clasificados según las 
cantidades que han gastado y una biblioteca de todos los 
anuncios de toda la región. Los usuarios pueden explorarlos 
por fecha, gasto en el anuncio, impresiones y formato.

Más abajo, es posible profundizar en las organizaciones de 
campañas políticas con mayor gasto, para ver cuánto 
dinero han gastado y cómo son los anuncios. 

Los usuarios también pueden buscar en la biblioteca de 
cada región por candidato o palabra clave y descargar los 
datos en formato CSV para estudiarlos más 
detenidamente.

Herramienta de transparencia de la 
publicidad de Google. Captura de 
pantalla realizada por el autor.
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A N U N C I O S  E N  T W I T T E R

Nota del editor: en noviembre de 2019, justo antes de la publicación, 
el director ejecutivo de Twitter, Jack Dorsey, anunció que la 
plataforma restringiría los anuncios políticos en todo el mundo, 
incluyendo la prohibición total de publicar anuncios de partidos 
políticos, candidatos a cargos políticos o funcionarios designados  
o electos.22

El Centro de Transparencia Publicitaria de Twitter fue 
lanzado en el verano de 2018, y contiene información sobre 
"anunciantes de campañas políticas" en EE. UU., la UE, 
Australia, India y Canadá, con definiciones legales 
independientes para cada uno. 

Existen decenas de dichos anunciantes en la base de datos 
para los EE. UU. y una lista solo para este país para los 
llamados "anunciantes de apoyo". Existen entre cinco y 
veinte anunciantes políticos en la UE, la India y Canadá y 
tan solo tres en Australia. El sitio indica que Twitter  
exige que los anunciantes de campañas políticas se 
"autoidentifiquen", así que no queda claro cómo de 
completas son estas listas.

Mientras que la cuenta oficial del ex vicepresidente 
americano Joe Biden está registrada como anunciante 
político, la del Presidente Donald Trump no (al menos cuando 
se elaboró esta guía). Así que, mientras podemos ver todos los 
tuits promocionados por Joe Biden desde que se registró como 
anunciante político en la plataforma, solo podemos ver los 
tuits promocionados de @realDonaldTrump de los últimos 
siete días. Dado el alcance natural de Trump en la plataforma 
y su posición como líder del país más poderoso del mundo, 
uno podría argumentar que no necesita pagar para 
promocionarse. Pero, tal y como están las cosas, es difícil 
saber si lo está haciendo.
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Herramienta de transparencia de la publicidad de Twitter. 
Captura de pantalla realizada por el autor.

E N T E N D E R  L A S  B A S E S  D E  D A T O S  
D E  A N U N C I O S  D I G I T A L E S
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Escondida en la esquina superior derecha del sitio web  
se encuentra la herramienta más poderosa del centro de 
transparencia publicitaria de Twitter: una barra de 
búsqueda que permite a los usuarios encontrar cualquier 
cuenta y ver los anuncios que ha pagado para su promoción 
en los últimos siete días. 

Si el anunciante está "autoidentificado" se mostrarán todos 
los anuncios publicados por la cuenta desde la apertura de la 
base de datos e información adicional de facturación sobre 
quién pago por el anuncio, qué importe y un pequeño 
hipervínculo marcado como "Detalles del anuncio" sobre el 
propio tuit promocionado. 

Al hacer clic sobre él, se mostrará un resumen 
sorprendentemente completo de la campaña, incluido  
el grupo de población a quien va dirigida, quién vio 
realmente el anuncio, dónde viven, su edad, sexo e idioma.

A N U N C I O S  E N  S N A P C H A T

Merece la pena que mencionemos Snapchat, que parece 
haber intentado salir adelante de cualquier crítica potencial 
mediante la publicación de una biblioteca pública de 
anuncios políticos y de "apoyo".

La oferta es básica pero detallada. Los usuarios descargan un 
CSV de todos esos anuncios de 2018 y 2019 y analizan los datos 
hasta sentirse satisfechos, analizando las organizaciones, las 
cantidades gastadas, las impresiones, los mensajes, los grupos 
de población, enlaces e imágenes asociadas con cada anuncio.

Existen solo unas 2000 entradas en la hoja de cálculo de 
2019 pero ofrece información precisa que no se encuentra 
en el resto de plataformas de las que hemos hablado.
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Grupos de 
Facebook
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A  finales de abril de 2019, Facebook anunció que se 
centraría mucho más en los grupos. 

Mark Zuckerberg anunció una reorientación hacia 
los grupos de Facebook en 2019. Captura de 
pantalla realizada por el autor.

T I P O S

Existen tres tipos diferentes de grupos de Facebook: 
públicos, privados y ocultos. 

La hoja de referencia de más abajo ayuda a explicar las 
diferencias. Los grupos públicos y privados pueden 
encontrarse en la búsqueda de Facebook pero, si es un grupo 
oculto, tienes que solicitar unirte y esperar a que un 
administrador del grupo te apruebe, si quiere hacerlo. 
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Grupos de Facebook: los tres tipos. Captura de pantalla 
realizada por el autor.

En ocasiones, estos grupos te formularán algunas 
preguntas específicas acerca de tus puntos de vista y 
opiniones o te harán aceptar la confidencialidad o el 
código de conducta. (Esto puede originar problemas 
éticos a los periodistas, tal y como se aborda 
posteriormente en esta guía). 

C Ó M O  B U S C A R L O S

Puedes buscar grupos con la búsqueda de Facebook.  
Más abajo mostramos una búsqueda sencilla de grupos 
relacionados con "Moms and Guns" (Mamás y armas). 
Puedes ver en los resultados que Facebook encuentra con 
la palabra "Mamás" y muestra también los resultados que 
incluyen la palabra "madre". 

Cualquiera puede 
ver quién está en  
el grupo y lo que  

se publica

V I S I B L E

Cualquiera puede 
encontrar este 

grupo

O C U L T O

Solo los miembros 
pueden encontrar 

este grupo

Sólo los miembros 
pueden ver quién 
está en el grupo y 
lo que se publica

V I S I B L E

Cualquiera puede 
encontrar este 

grupo

Sólo los miembros 
pueden ver quién 
está en el grupo y 
lo que se publica

P R I V A D O P R I V A D OP Ú B L I C O
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Puedes usar la barra de búsqueda de Facebook para 
buscar grupos acerca de un tema concreto. Captura 
de pantalla realizada por el autor.

Si necesitas usar operadores de búsqueda más complejos, 
puedes buscar en Google usando algo como "Mamás AND 
Armas" "el paso" site:facebook.com/groups
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Es complicado monitorear los grupos de Facebook a 
menos que utilices CrowdTangle, la plataforma de 
Facebook puesta a disposición de los periodistas de forma 
gratuita en 2017.

En CrowdTangle puedes crear listas de grupos públicos 
de Facebook y recibir actualizaciones periódicas de las 
publicaciones más populares en los grupos. Sin embargo, 
CrowdTangle no contiene ninguna información privada, 
de forma que solo se puede acceder a los grupos privados 
u ocultos desde la plataforma principal de Facebook.

Consulta la Guía básica de seguimiento y recopilación de 
noticias en las redes sociales de First Draft 23 para obtener 
más información sobre este tema.

Puedes usar CrowdTangle para crear listas de grupos 
públicos de Facebook que vigilar. Captura de pantalla 
realizada por el autor.
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Aplicaciones 
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El uso de aplicaciones de mensajería cerrada es 
significativo a nivel mundial. Existen más de 1500 
millones de usuarios de WhatsApp y 1300 millones  

de usuarios de Facebook Messenger. Existen ciertas 
aplicaciones que son nativas de ciertos países como 
KakaoTalk en Corea y WeChat en China, y otras que son 
más populares en determinados países, aunque estén 
disponibles más ampliamente, como Telegram en Irán, 
Viber en Birmania y LINE en Japón. 

Sin embargo, el nivel de cifrado y seguridad es diferente. 
Por ejemplo, WhatsApp está encriptada de forma 
predeterminada, mientras que Telegram ofrece cifrado de 
extremo a extremo para llamadas de voz y chats "secretos" 
con cifrado de extremo a extremo opcional entre dos 
usuarios en línea, pero todavía no lo hace para grupos  
o canales. 

Otras aplicaciones te dejan elegir el nivel de encripción o 
protección. En los ajustes de la aplicación Messenger de 
Facebook puedes ir a "conversaciones secretas" y activar el 
cifrado allí. Esto es importante si te conectas con una fuente 
a través de Facebook. Asegúrate de que ellos también 
activan el cifrado antes de que empieces a hablar con ellos.

Si verdaderamente quieres protegerte a ti y a tus fuentes, 
Signal es la aplicación que la mayoría de especialistas en 
seguridad recomiendan para periodistas, ya que incluye 
cifrado y la opción de que los mensajes se autodestruyan 
tras un tiempo determinado. 
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Puedes cifrar las conversaciones de 
Facebook Messenger activando 
"Conversaciones secretas". Captura  
de pantalla realizada por el autor.

Es fácil considerar las aplicaciones de mensajería cerrada 
como solo otra forma de SMS, pero es importante 
entender que las diferentes comunidades utilizan estos 
espacios de formas muy diferentes. Por ejemplo, el 
informe de noticias digitales de 2019 del Instituto Reuters 
descubrió que cerca o más de la mitad de los encuestados 
en lugares como Brasil, Malasia o Sudáfrica utilizan 
WhatsApp para consumir noticias. 
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W H A T S A P P

WhatsApp es la aplicación de mensajería más popular del 
mundo. Con 1500 millones de usuarios, la aplicación de 
mensajería propiedad de Facebook ya es la aplicación de 
mensajería principal de países como España, Brasil y la 
India. La incorporación de la función de chat en grupo de la 
aplicación revolucionó la comunicación móvil, y la convirtió 
en una de las herramientas más populares para intercambiar 
información sobre protestas, eventos y elecciones. 

La naturaleza cerrada de esos grupos junto con el cifrado de 
extremo a extremo de WhatsApp ha frustrado muchos de 
los esfuerzos de los periodistas e investigadores para vigilar 
el servicio de mensajería. Sin embargo, en los últimos años 
han surgido varias formas de rastrear el servicio. 

Popularidad de las aplicaciones de mensajería 
cerrada en todo el mundo. Instituto Reuters para el 
Estudio del Periodismo.
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Puedes buscar manualmente grupos públicos de 
WhatsApp en varias plataformas como Google, 
Facebook, Twitter y Reddit, usando el término de 
búsqueda chat.whatsapp.com. Puedes unirte a cada 
grupo y vigilarlo individualmente. La forma en la que 
utilices la información obtenida en esos grupos requiere 
consideraciones éticas (ver a continuación).

Existe una forma de vigilar automáticamente estos 
grupos, pero infringe los Términos de servicio de 
WhatsApp. Puedes rastrear la web en busca de grupos  
de WhatsApp abiertos al público relacionados con tu  
país o tu especialidad. Esta técnica ha sido utilizada 
principalmente por los investigadores24 y ha iniciado 
debates acerca de la ética de esta estrategia25. 

Los métodos de rastreo y descifrado descritos aquí 
plantean cuestiones éticas graves, específicamente  
sobre violaciones de la privacidad. Tu organización y  
tú deberéis considerar estas cuestiones con mucho 
detenimiento y planificación antes de usar estas técnicas. 

La forma más sencilla de vigilar e investigar WhatsApp 
en busca de información concreta es establecer  una línea 
informativa o de ayuda sobre un tema en concreto, que 
puede enviarse a un teléfono en la sala de redacción. Ahí 
la gente puede mandar sus preguntas, noticias de dudosa 
procedencia y demás. En función de la cantidad de 
consejos y de información, puedes integrarla en ZenDesk, 
un servicio de pago que te permite mayor flexibilidad a la 
hora de organizar esos consejos. 
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En Comprova, el primer proyecto de periodismo 
colaborativo de First Draft sobre las elecciones en Brasil de 
201826, los organizadores crearon una línea informativa 
central 12 semanas antes del día de la votación y el 
proyecto recibió más de 100 000 mensajes del público. 

T E L E G R A M

Telegram tiene una funcionalidad parecida a la de WhatsApp, 
en el sentido de que existen chats individuales y de grupo 
cifrados, pero mientras WhatsApp limita los grupos a 256 
miembros, los grupos básicos de Telegram tienen 200. Los 
supergrupos de Telegram admiten hasta 100 000 
participantes. 

La principal diferencia entre WhatsApp y Telegram es que 
Telegram también tiene una funcionalidad llamada canales 
que permite a una persona u organización "transmitir" a un 
número ilimitado de suscriptores.

Telegram ha ganado la reputación de plataforma de 
mensajería favorita de los extremistas. El que una vez fuera 
hogar de los partidarios del denominado Estado Islámico ha 
asistido a la llegada de extremistas de otros colores en los 
últimos meses, a medida que las principales plataformas 
toman medidas enérgicas contra las actividades que 
infrinjan sus directrices de la comunidad.

D I S C O R D

Discord es una aplicación de mensajería en tiempo real 
popular entre gamers o jugadores de videojuegos. Sin 
embargo, en los últimos dos años ha desarrollado una 
reputación como centro de conversación de temas políticos 
y sociales. Durante el #MacronLeak era posible encontrar a 
personas hablando sobre tácticas y técnicas (tal y como 
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describe esta publicación27 de Ben Decker y Padraic Ryan 
en aquel momento). También existen conexiones entre 
aquellos que usan foros anónimos como Reddit y 4chan, 
sitios donde puedes encontrar enlaces cortos a 
comunidades de Discord.

El servicio está organizado por servidores, también 
conocidos como gremios. Durante el periodo previo a  
las legislativas de EE. UU. de 2016 era posible seguir 
conversaciones en las que las personas se coordinaban en 
servidores sobre campañas o candidatos concretos. 

En su guía para periodistas que informan de espacios 
cerrados y semicerrados de 201828, Mark Frankel,  
ex editor de redes sociales de la BBC, describe Discord  
de la siguiente manera: 

"Discord proporciona un medio alternativo para aquellos 
que se sienten menos cómodos hablando en un foro en 
línea totalmente abierto o público. A través de mis 
búsquedas diarias en diferentes servidores, descubrí que 
muchas personas compartirían enlaces a documentos  
que no he visto en sitios web públicos y que hablarían 
abiertamente sobre ciertos temas, desde la actitud de la 
administración Trump hacia los niños inmigrantes a las 
sentencias del Tribunal Supremo y las elecciones locales. 
En muchos sentidos, la plataforma se remonta a aquellos 
tempranos días de la web social en la que grupos 
mayoritariamente anónimos pasaban el rato en MySpace, 
AOL o Yahoo".

Algunos servidores son abiertos y todo el mundo puede 
unirse. Otros te piden que "pruebes" tu identidad 
enlazando con otros perfiles digitales y te harán 
preguntas antes de dejarte entrar, al igual que en algunos 
grupos de Facebook. 
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Una captura de pantalla incluida en la guía de Frankel te 
proporciona un ejemplo de uno de estos cuestionarios  
de "veto". 

Preguntas de veto en Discord. Captura 
de pantalla de Mark Frankel para Nieman 
Lab.
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Recomendamos a los periodistas que quieran pasar  
tiempo en Discord que utilicen una VPN (Red Privada 
Virtual). También te recomendaríamos que tengas una 
conversación previa con tu editor sobre algunos de los 
retos que plantea el estar en la plataforma. Aunque es 
posible estar al acecho en estos espacios, es necesario 
pensar acerca de las posibles repercusiones de la 
publicación de información obtenida en estas aplicaciones 
cerradas. Por favor, consulta la sección de consideraciones 
éticas al final de este libro para obtener más información.

Estas dos guías te pueden ser de utilidad: "Secure Your 
Chats"29 de Net Alert y "Guide to Chat Apps" de 201530 de 
Trushar Barot y Eytan Oren.
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Si quieres entender las ideologías de grupos potencialmente 
hostiles o escribir una historia de interés humano sobre 
una comunidad tradicionalmente olvidada, la entrada en 

grupos cerrados y aplicaciones de mensajería presenta varios 
retos éticos, de seguridad y quizás también jurídicos.

Merece la pena leer este relato de ABC Australia30 sobre la 
experiencia de una mujer cuyo comentario en un grupo 
privado de Facebook fue amplificado por los medios, como 
recordatorio de cómo las pequeñas decisiones de los 
periodistas puede tener un efecto enorme en aquellos cuyas 
palabras son usadas. 

Antes de que empieces tu reportaje, repasa cuidadosamente 
la política de tu organización sobre la recopilación de 
noticias en espacios en línea cerrados con tu editor, el 
departamento de ética y normativa y el equipo jurídico. Si tu 
redacción no cuenta con una política de ese tipo, consulta 
con esas mismas partes la mejor forma de realizar tu 
recopilación de noticias. 

La primera pregunta que hay que plantear es:

•	¿Existen formas de obtener la información que buscas 
sin entrar en espacios cerrados en línea? 

P R I V A C I D A D  C O N T R A  I N T E R É S  P Ú B L I C O

Si la respuesta es no, recomendamos seguir adelante con las 
siguientes preguntas, que ponderan la privacidad y el 
posible daño frente al interés público y te animan a 
reflexionar sobre la proporcionalidad: 
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•	¿Qué esperas conseguir al unirte a este grupo: 
fuentes, consejos o conocimientos básicos para 
documentar tu reportaje? ¿O es la existencia y el 
contenido del propio grupo el centro de tu historia 
prevista? 

•	¿Se trata de un grupo que esperaría "mirones" o gente 
que no participa? ¿Los miembros de esos grupos 
esperarían que las conversaciones y el contenido se 
hiciesen público?

•	¿Cuál es el tamaño de cada grupo cerrado en el que 
planeas entrar y cómo afecta eso a las expectativas de 
privacidad de cada grupo? 

•	¿La redacción de tu historia expondría a los 
miembros del grupo a consecuencias negativas? 

•	¿Cuál es el interés público de tu posible historia? 

•	¿Planeas entrar en varios grupos? ¿Cuál es el número 
mínimo de espacios cerrados en los que puedes entrar 
para encontrar la información que necesitas? 

T R A N S PA R E N C I A  F R E N T E  A  S E G U R I D A D

Después, considera si usarás tu verdadera identidad 
cuando entres en un grupo cerrado y si divulgarás tu 
identidad activamente o si simplemente te abstendrás de 
ocultarla. 
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Tomar estas decisiones de forma responsable requiere el 
entendimiento del grupo en el que vas a entrar y de tu 
propia identidad en relación con el grupo, ponderando la 
transparencia frente a la seguridad: 

•	¿Cuál es el objetivo de este grupo? ¿Es probable que el 
grupo sea hostil o cómo reaccionarían sus miembros 
con un reportero entre sus filas? Entrar en un grupo 
cerrado que fomenta ideologías extremistas, por 
ejemplo, supone una decisión de divulgación diferente a 
entrar en una conversación de WhatsApp formada por 
padres de la zona o  en un grupo secreto de empleados 
que quieren sindicarse. 

•	¿Es probable que tu presencia en el grupo con tu 
identidad real atraiga atención no deseada? Los 
periodistas de color y las periodistas mujeres, por 
ejemplo, presentan más riesgo de tener problemas 
cuando entran en determinados grupos potencialmente 
hostiles, lo cual puede resultar en una decisión de 
divulgación diferente. 

•	Si decides entrar en un grupo usando tu identidad real, ¿a 
quién le divulgarás la información?  ¿La divulgarás al 
administrador del grupo o a todo el grupo? 

•	¿Cuándo divulgarás tu identidad? ¿La divulgarás 
cuando entres en el grupo por primera vez, cuando 
encuentres algo útil en el grupo que te gustaría incluir en 
tu reportaje, cuando hayas finalizado tu recopilación de 
noticias o cuando se haya publicado tu historia? 

•	¿Divulgarás también tus razones para estar en ese grupo?

•	Si el grupo te pide que contestes a ciertas preguntas antes 
de admitirte, ¿las responderás con sinceridad? 
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O T R A S  C O N S I D E R A C I O N E S

Además, ten en cuenta antes de embarcarte en este tipo 
de reportajes:

•	Si existen cláusulas de confidencialidad explícitas en 
las directrices de la comunidad de los grupos. 

•	Cómo vas a describir los métodos de recopilación de 
noticias en la historia final. 

•	Si volverás al grupo tras la publicación de la historia y 
compartirás la información que has obtenido. 

Tanto si usas tu identidad real como un alias, es 
absolutamente crucial que hables con tus editores y 
apliques medidas de seguridad digital, especialmente 
cuando recopiles noticias en comunidades potencialmente 
hostiles. Los consejos de seguridad digital del Comité para 
la Protección de los Periodistas31 pueden ser un buen punto 
de partida.

Para un análisis profundo de las cuestiones éticas sobre la 
entrada en comunidades no hostiles, recomendamos el 
artículo de Mark Frankel sobre las promesas y los peligros 
de hacer periodismo desde las aplicaciones de chat y otras 
plataformas semiabiertas32. 
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La información se mueve entre las sombras. En 2020, 
esperamos ver la mayor cantidad de desorden 
informativo en espacios cerrados y semicerrados 

hasta la fecha. A medida que las herramientas de 
monitoreo mejoren en sofisticación, aquellos que intentan 
propagar la desinformación se trasladarán a lugares en los 
que sus tácticas sean más difíciles de encontrar y rastrear.

Vigilar estos espacios requerirá mucho trabajo, y los 
periodistas deberán dedicar tiempo a localizar y observar 
dichos lugares. También será necesario un debate de todo el 
sector acerca de la ética de este tipo de trabajos.

Las líneas de información de audiencias son una de las 
estrategias recomendadas para vigilar los espacios en línea 
cerrados. Este método necesita que las salas de redacción 
fomenten la confianza con sus comunidades y, especialmente, 
con las audiencias con mayor probabilidad de ser el objetivo de 
campañas coordinadas de desinformación y de supresión de 
votos. Durante el periodo previo a las elecciones es 
fundamental que las redacciones piensen en formas de 
asociación con grupos comunitarios y grupos de base, 
religiosos y bibliotecas, para rastrear lo que estas 
comunidades ven en los anuncios de Facebook, grupos  
de Facebook y grupos de WhatsApp y de Messenger.

Al igual que las redacciones se tuvieron que preparar para 
la era de las redes sociales cuando los consejos, historias y 
fuentes estuvieron disponibles de repente en tiempo real, 
ahora nos tenemos que preparar para siguiente era, cuando 
la información de poca calidad (rumores, farsas y 
conspiraciones) desaparezca de la vista, lejos de aquellos 
que puedan refutarla y desacreditarla.
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