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Introduccion



n 2016, las redes sociales, los motores de busqueda, los
Eperiodistas y el publico no estaban preparados parala

desinformacion relacionada con las elecciones en
distintas partes del mundo.

Desde los titulares promocionados por adolescentes en
Macedonial y los anuncios de Facebook publicados por la
Agencia de Investigacion de Internet de Rusia.? hasta las redes
coordinadas automatizadas y humanas que promocionaban
hashtags divisorios®, nadie estaba bien preparado.

Tres afios y medio mas tarde, sabemos mas de las tacticas
empleadas en 2016, y las empresas tecnologicas (como
Facebook y Google) estan aplicando algunas medidas.
Google y Facebook cambiaron sus polilicas* para dificultar
la creacion de sitios de "noticias" fabricados para obtener
beneficios economicos de su contenido. Facebook ha creado
una biblioteca de anuncios®para que sea mas sencillo saber
quién esta invirtiendo dinero en publicidad social y politica
en su plataforma. Twitter ha mejorado su eficacia al acabar
con las redes automatizadas®.

“Las empresas tecnologicas han reforzado
sus politicas y puesto en marcha proyectos
como ThirdParty Fact-Checking de
Facebook” para reducir el contenido falso
en sus paginas, y han invertido en
recursos de ingenieria adicionales pare
vigilar dichas amenazas”.

Sin embargo, es muy improbable que en 2020 se empleen las
mismas tacticas que vimos en 2016. Aquellos que pretenden
promocionar contenido divisorioy engafioso estan buscando
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y probando nuevas técnicas que no se vean afectadas por
los nuevos desarrollos de las plataformas.

Aunque resulte imposible predecir con exactitud qué
pasara en 2020, una de las posibilidades mas preocupantes
es que la mayor parte de la desinformacion desaparezca en
lugares que sean mas dificiles de vigilar, especialmente los
grupos de Facebook y las aplicaciones de mensajeria
cerrada.

Los anuncios de Facebook contintan siendo una fuente
de preocupacion. Una de las caracteristicas mas potentes
de Facebook es su producto publicitario. Permite que los
administradores de una pagina de Facebook se dirijan a
subgrupos de personas muy especificas, como por
ejemplo: mujeres de 32 a 42 anos que viven en Raleigh-
Durham, tienen hijos, son licenciadas, son judias y les
gusta la pagina de Facebook de Elizabeth Warren.

Facebook permite, incluso, que los compradores de
anuncios prueben estos anuncios en entornos que te
permiten fallar en privado. Estos "anuncios oscuros"
permiten que las organizaciones se dirijan a determinadas
personas, pero no forman parte de la pagina principal de
Facebook de la organizacion, lo que hace que sea muy
dificil rastrearlos. A principios de ano Facebook puso en
marcha su biblioteca de anuncios®, que ofrece algtn
margen para ver los tipos de anuncios que ciertos
candidatos estan corriendo o para buscar una palabra
clave como "armas". Explicaremos como usar la biblioteca
de anuncios mas adelante en esta guia.

Olrade las principales amenazas seran las filtraciones de
informacion danina o falsa a las salas de redaccion con fines
politicos. En visperas de las elecciones presidenciales
francesas en 2017, se filtraron documentos supuestamente
relacionados con los registros financieros del candidato
Emmanuel Macron 44 horas antes de los comicios’. En
Francia existe unaley que prohibe la cobertura informativa
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de los candidatos y de sus colaboradores durante ese periodo,
y las redacciones francesas acordaron respetar la ley, lo que
significo que lainformacion filtrada no obtuvo una mayor
amplificacion.

Sin embargo, en los EE. UU., la filtracion y publicacion de
correos electronicos relacionados con Hillary Clinton'®

y el personal del Comité Nacional Democrata durante las
semanas previas a las elecciones tomo6 un camino diferente.
Segun un estudio publicado en el ColumbiaJournalism
Review!! "en solo seis dias, The New York Times publico
tantas historias acerca de los correos electronicos sobre
Hillary Clinton como de todos sus temas politicos juntos en
los 69 dias previos a las elecciones'.

Merece la pena leer el articulo de opinion de Scott Shane en el
New York Times de mayo de 2018, titulado When Spies Hack
Journalism (Cuando los espias hackean el periodismo)'2.
Shane escribe: "Las viejas normas dictan que, si las agencias
de noticias obtienen material que consideran auténticoy de
interés periodistico, deben publicarlo. Pero estas
convenciones pueden exponer a los reporteros a que las
agencias de espionaje manipulen qué y cuando publican, con
un peligro anadido: un conjunto de material veridico puede
haberse llenado de sutiles fraudes".

En general, las amenazas se estan trasladando a lugares que
son mas dificiles de vigilar. En 2020, existe una serie de
paises, y no solo Rusia, que tendrian motivos para intentar
afectar a las elecciones en los Estados Unidos. Y mientras a
todos les gusta centrarse en la interferencia extranjera, los
agentes domésticos, como estrategas de campana, fanaticos
de ciertos candidatos o aquellos que intentan provocar
alboroto por placer, también se movilizaran. Y se producira
una confluencia. A medida que las empresas tecnologicas han
ido adoptando medidas mas enérgicas contra las entidades
extranjeras que pagan por la publicacion de anuncios, y las
pistas como las direcciones de IP extranjeras se convierten en
unasenal de alerta, los agentes nacionales e influencers se
convierten en objetivo para promocionar o amplificar un
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mensaje. Asi que aunque parezca nacional, puede tener
ramificaciones que conduzcan a cualquier parte.

Si todavia no has visto el excelente documental del New York
Times titulado Operation Infektion' acerca de como las
operaciones de informacion actuales imitan a las del KGB
de las décadas de 1980 y 1990, no te lo pierdas.

:POR QUE ESTOS ESPACIOS OSCUROS SON TAN
PREOCUPANTES?

En marzo de 2019, Mark Zuckerberg anuncio el giro de
Facebook hacia la privacidad." Esta descripcion refleja
realmente lo que ya habia empezado a suceder. Durante
los altimos afos, la gente se ha ido alejando de los espacios
en los que pueden ser vigilados y alcanzados,
probablemente tras haber aprendido qué sucede cuando
publicas en espacios publicos. Los nifnos crecen y se quejan
de que nunca dieron su consentimiento para esas fotos de
cuando eran bebés que se pueden encontrar en Google. La
gente pierde su trabajo por un tuit que publicaron de forma
impulsiva o estando borrachos, o se dan cuenta de que los
cuerposy fuerzas de seguridad, los peritos del seguroy
los responsables de aduanas y de proteccion de las
fronteras estan viendo lo que se publica. Después esta la
realidad perturbadora del acoso en linea, especialmente
orientado alas mujeresy las personas de color.

En respuesta a lo anterior, muchas personas estan
haciendo que sus perfiles de Instagram sean privados.
Otras estan leyendo los consejos de privacidad de
Facebook y bloqueando la informacion que esta disponible
en sus perfiles, o se estan autocensurando en Twitter.””

En ciertas partes del mundo, la reglamentacion que
pretende castigar a aquellos que comparten informacion
falsa puede tener un efecto negativo en la libertad de
expresion,'® segun los activistas, incentivando atin mas la
migracion a aplicaciones cerradas.

INTRODUCCION 1


https://www.nytimes.com/2018/11/12/opinion/russia-meddling-disinformation-fake-news-elections.html
https://www.wired.com/story/facebook-zuckerberg-privacy-pivot/
https://www.wired.com/story/facebook-zuckerberg-privacy-pivot/
https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-5/#topanchor
https://www.wired.co.uk/article/malaysia-fake-news-law-uk-india-free-speech
https://www.wired.co.uk/article/malaysia-fake-news-law-uk-india-free-speech

Este cambio hacia un espacio cerrado es totalmente
comprensible, y creemos que los historiadores consideraran
estos tltimos diez afios como un periodo muy extrafno y anico
en el que la gente no tenia problema en difundir alegremente
sus actividades y opiniones. En realidad, el cambio ala
privacidad es solo una transicion de vuelta a la norma, en la
que las conversaciones se mantienen con grupos pequenos de
personas, especialmente con aquellos con los que se tiene un
alto nivel de confianza o de afinidad.

Este grafico del Reuters Institute Digital News Report de
20197 muestra cuantas personas utilizan en la actualidad
grupos de Facebook y WhatsApp para consultar noticias
y hablar de politica.

PROPORTION OF FACEBOOK AND WHATSAPP USERS
THAT USED EACH TYPE OF GROUP IN THE PAST MONTH -
SELECTED MARKETS
“ Facebook
60%
£ Q
14% use
public groups
40% about news/
politics
18% use
public groups
20% about local
community
0% " 2 3
Public groups Private group Private group Private group
(with people set up with setup with setupwith
| don't know) family friends workmates
Q12_2019_FB/WA. Facebook/WhatsApp allows you to set up, join, and participate in groups,
where you can discuss news or related topics with like-minded people. Which, if any, of the
following have you used in the past month on Facebook/WhatsApp itself? Base: Facebook/
WhatsApp users: Nine countries = 12,975/9636. Note: This question was asked in USA, UK, Spain,
Ireland, Turkey, Malaysia, Australia, Canada, and Brazil

Cémo es que los usuarios de Facebook y WhatsApp confian
en los grupos de noticias y politica. Instituto Reuters para el
Estudio del Periodismo.
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Sin embargo, para los periodistas que intentan entender,
refutar y frenar la distribucion de rumores virales e
informacion falsa, este cambio complica mucho las cosas.

Cuando la informacion viaja a través de aplicaciones de
mensajeria cerrada, yasea WhatsApp, iMessage o FB
Messenger, no hay procedencia. No hay metadatos. No
hay forma de saber donde se iniciaron los rumores y como
han viajado a través de la red.

Muchos de estos espacios estan encriptados. No hay
forma de vigilarlos con Tweetdeck o CrowdTangle.

No hay busqueda avanzada para WhatsApp. Aunque el
encriptado es algo muy positivo, a la hora de rastrear la
desinformacion, especialmente la desinformacion
disenada para estar oculta, como las campanas de
supresion de volos, comienza a ser algo bastante
preocupante.

Jane Lytvynenko de BuzzFeed rastrea con frecuencia
rumoresy falsedades durante las noticias de altima hora.
Cuando vio lo que sucedio tras los tiroteos masivos en EI
Paso, Texas y Dayton, Ohio a mediados de agosto de 2019,
se dio cuenta por primera vez de los niveles significativos
de contenido problematico que circula en espacios
cerrados como FB Messenger, Telegram, Snapchaty los
grupos de Facebook y escribio sus observaciones en
Buzzfeed.”®
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Please be safe... | don’t know how true this Is but it's what | know at the Hello team | am a new member but
moment can keep you all updated as much
——— - as possible my dad is an officer |

§15) 843-1883
rothers cop friend said that one of
ipl they caught/got in custody said
's going to be multiple shootings
nd the city today specifically
rart's/targets throughout the day
hat they are just starting

w18

misinformacion acerca de los tiroteos en los
Estados Unidos en las ciudades de El Paso,
Texas y Dayton, Ohio que circuld en espacios de
mensajeria cerrados. Buzzfeed.

Este cambio de tacticas origina una serie de nuevos desafios,
especialmente de caracter ético, para los periodistas. {Como
encuentras esos grupos? Una vez que los encuentras, sdebes
unirte? ;Debes decir realmente quién eres cuando te unes a
un grupo en una aplicacion de mensajeria cerrada? ;Puedes
producir un reportaje con la informacion obtenida de estos
grupos? ¢ Puedes automatizar el proceso de recoleccion de
comentarios de este tipo de grupos? Abordaremos estas
cuestiones y otras a lo largo de esta guia.
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CAPITULO 1

Entender las
bases de datos
de anuncios

digitales

Con aportaciones de
Alastair Reid
Editor digital



abiblioteca de anuncios de Facebook te permite
investigar los anuncios que se publican en los productos
de Facebook. Todo el mundo tiene acceso a esta base

de datos. No tienes que tener una cuenta de Facebook: la

biblioteca permite a todo el mundo ver los anuncios activos

e inactivos relacionados con cualquier tema.

La herramienta ofrece a los periodistas e investigadores
un alcance sin precedentes para vigilar y encontrar
informacion sobre anuncios politicos de todo el mundo,
incluida la informacion sobre quién paga esos anuncios.

Puedes usar la funcion de busqueda para encontrar
informacion acerca de politicos, elecciones o asuntos
sociales. Si, por ejemplo, buscas "cambio climatico”, la base
de datos te devolveria una lista de todos los anuncios activos
e inactivos que se hayan publicado en torno a ese lema.

climate change x Q

La base de datos de anuncios de Facebook te
mostrard una lista de todos los anuncios activos
e inactivos que se han publicado en torno a un
tema en particular. Captura de pantalla realizada
por el autor.
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Si haces clic en cada publicacion te proporciona
informacion mas detallada, como quién financio el
anuncio, donde se ha mostrado, a qué grupo de poblacion
esla orientado e informacion basica sobre cuanto se ha
gastado en el anuncio.

Puedes combinar la busqueda con varios filtros para
especificar si quieres ver los anuncios de todo el mundo
o de un pais en concreto y si quieres anuncios inactivos,
activos o ambos. También puedes buscar por palabras
clave y, a continuacion, filtrar los resultados por paginas
especificas de Facebook.

Por ejemplo, podrias buscar "armas" y, a continuacion,
limitar los resultados a la pagina "T'll go ahead and keep my
guns, Thanks" (Gracias, pero prefiero seguir y quedarme con
mis armas) para obtener informacion de su campana de
publicidad y sus proveedores de fondos.

guns

~890 results
Search results display ads with text that matched your keyword search term. Only ads about social issues, elections or politics are included

Filter By:  United States v Active and Inactive I'll go ahead and keep my guns, Thanks ¥

La base de datos de anuncios también te
permite limitar los resultados de la busqueda por
pagina. Captura de pantalla realizada por el autor.

Ademas tenemos el Facebook Ad Library Report (el
informe de la libreria de anuncios de Facebook). Aqui
puedes obtener un resumen general de todos los anuncios
de Facebook publicados acerca de temas sociales,
elecciones y politicos para diferentes paises e intervalos de
fechas. Puedes descargar estos informes en formato CVS
para su posterior analisis.
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También puedes acceder a la API (Interface de Programacion
de una Aplicacion) de la base de datos de anuncios de
Facebook para obtener datos todavia mas detallados o para
crear lu propia base de datos de anuncios de Facebook.
Facebook ha publicado una guia con instrucciones para su
instalacion y uso.

Labiblioteca de anuncios también tiene sus limitaciones.
No puedes acceder a los anuncios marcados como no politicos
cuando estan inactivos, y la API ha sido criticada?® por sus
muchos fallos, ya que ofrece datos incompletos que pueden
afectar ala fiabilidad de tu seguimiento e investigacion.

Asegtrate también de desactivar tu bloqueador de anuncios
cuando uses la biblioteca, ya que puede afectar a tus
busquedas, y desconfia si la busqueda no devuelve ningun
resultado. Siintentas actualizar la pagina y realizas la
busqueda de nuevo, probablemente obtendras una nueva
lista de resultados.

INFORME DE TRANSPARENCIA DE LA PUBLICIDAD
DE GOOGLE (GOOGLE AD TRANSPARENCY REPORT)

Google lanzo su herramienta de transparencia de la
publicidad?® en agosto de 2018. No tiene exactamente la

misma funcionalidad que la de Facebook y ahora mismo
solo funciona en EE. UU, Europa e India, pero contiene
anuncios de las redes de Google Ads, YouTube y otras
"redes asociadas".

Labase de datos se actualiza semanalmente y contiene
informacion acerca del "gasto en anuncios relacionados con
elecciones que presentan a un candidato a un puesto electo,
al cargo publico actual o a un partido politico en un sistema
parlamentario”, segtun Google.
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Lo primero que te encuentras cuando haces clic en una de
esas tres regiones es un mapa que desglosa el gasto en
publicidad de cada distrito electoral disputado: paises en la
UE o estados en EE. UU. o la India.

Si continuamos desplazandonos hacia abajo, muestra los
diferentes anunciantes registrados clasificados segtin las
cantidades que han gastado y una biblioteca de todos los
anuncios de toda la region. Los usuarios pueden explorarlos
por fecha, gasto en el anuncio, impresiones y formato.

Mas abajo, es posible profundizar en las organizaciones de
campanas politicas con mayor gasto, para ver cuanto
dinero han gastado y como son los anuncios.

Los usuarios también pueden buscar en la biblioteca de
cada region por candidato o palabra clave y descargar los
datos en formato CSV para estudiarlos mas
detenidamente.

TransparencyReport  Reportsv  soou  #Aa

Politcal advertising on Google

Advertiser: BETO FOR TEXAS

00501197

Amount spent

220 $1,944,000

Herramienta de transparencia de la
publicidad de Google. Captura de
pantalla realizada por el autor.
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ANUNCIOS EN TWITTER

Notadeleditor: ennoviembre de 2019, justo antes de la publicacion,
el directorejecutivo de Twiller, Jack Dorsey, anuncio que la
plataformarestringiria los anuncios politicos en todo el mundo,
incluyendo la prohibicion total de publicar anuncios de partidos
politicos, candidatos a cargos politicos o funcionarios designacos
oelectos.**

El Centro de Transparencia Publicitaria de Twilter fue
lanzado en el verano de 2018, y contiene informacion sobre
"anunciantes de campanas politicas" en EE. UU., la UE,
Australia, Indiay Canada, con definiciones legales
independientes para cada uno.

Existen decenas de dichos anunciantes en la base de datos
paralos EE. UU. y una lista solo para este pais para los
llamados "anunciantes de apoyo". Existen entre cinco y
veinte anunciantes politicos en la UE, laIndiay Canaday
tan solo tres en Australia. El sitio indica que Twitter

exige que los anunciantes de campanas politicas se
"autoidentifiquen”, asi que no queda claro como de
completas son estas listas.

Mientras que la cuenta oficial del ex vicepresidente
americano Joe Biden esta registrada como anunciante
politico, la del Presidente Donald Trump no (al menos cuando
se elaboro esta guia). AsI que, mientras podemos ver todos los
tuits promocionados por Joe Biden desde que se registro como
anunciante politico en la plataforma, solo podemos ver los
tuits promocionados de @realDonaldTrump de los Gltimos
siete dias. Dado el alcance natural de Trump en la plataforma
y su posicion como lider del pais mas poderoso del mundo,
uno podria argumentar ¢ue no necesita pagar para
promocionarse. Pero, tal y como estan las cosas, es dificil
saber si lo esta haciendo.
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W Ads Transparency Center

You're viewing all the Tweets promoted by this certified political campaigning
account. Select a Tweet for in-depth information about performance, spend, and
targeting.

Select Billing information to see a list of billing addresses and amounts spent by the
funding sources for this account's political campaigns.

Tweet data was updated in the last 24 hours.
Promoted Tweets Billing information

4=y  Elizabeth Warren @ @ewarren - Jul 8
=§§ The first step to addressing the student debt crisis is to deal with the outstanding
- debt that's weighing down millions of families. My plan for broad student debt
cancellation would cancel debt for more than 95% of the 45 million Americans
with student loan debt. Join our fight.

JOIN THE FIGHT TO

CANCEL STUDENT

LOAN DEBT

SIGN UP

My Plan to Cancel Student Loan Debts
& https://my.elizabethwarren.com/page/s/ew-free-college-om?source=WFP...

Promoted (political) - Ad details

Herramienta de transparencia de la publicidad de Twitter.
Captura de pantalla realizada por el autor.

ENTENDER LAS BASES DE DATOS
DE ANUNCIOS DIGITALES

21



Escondida en la esquina superior derecha del sitio web

se encuentra la herramienta mas poderosa del centro de
transparencia publicitaria de Twitter: una barra de
basqueda que permite a los usuarios encontrar cualquier
cuentay ver los anuncios que ha pagado para su promocion
en los tltimos siete dias.

Si el anunciante esta "autoidentificado" se mostraran todos
los anuncios publicados por la cuenta desde la apertura de la
base de datos e informacion adicional de facturacion sobre
quién pago por el anuncio, qué importe y un pequeno
hipervinculo marcado como "Detalles del anuncio” sobre el
propio tuit promocionado.

Al hacer clic sobre €l, se mostrara un resumen
sorprendentemente completo de la campana, incluido

el grupo de poblacion a quien va dirigida, quién vio
realmente el anuncio, donde viven, su edad, sexo e idioma.

ANUNCIOS EN SNAPCHAT

Merece la pena que mencionemos Snapchat, que parece
haber intentado salir adelante de cualquier critica potencial
mediante la publicacion de una biblioteca pablica de
anuncios politicos y de "apoyo'.

Laoferta es basica pero detallada. Los usuarios descargan un
CSV de todos esos anuncios de 2018 y 2019 y analizan los datos
hasta sentirse satisfechos, analizando las organizaciones, las
cantidades gastadas, las impresiones, los mensajes, los grupos
de poblacion, enlaces e imagenes asociadas con cada anuncio.

Existen solo unas 2000 entradas en la hoja de calculo de
2019 pero ofrece informacion precisa que no se encuentra
en el resto de plataformas de las que hemos hablado.
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CAPITULO 2

Grupos de
Facebook



finales de abril de 2019, Facebook anuncio que se
centraria mucho mas en los grupos.

TIPOS
Existen tres tipos diferentes de grupos de Facebook:
publicos, privados y ocultos.

La hoja de referencia de mas abajo ayuda a explicar las
diferencias. Los grupos publicos y privados pueden

encontrarse en la busqueda de Facebook pero, si es un grupo

oculto, tienes que solicitar unirte y esperar a que un
administrador del grupo te apruebe, si quiere hacerlo.

¥ Mark Zuckerberg © [ £]
about 6 months ago
One of our big focus areas for 2018 is making sure the time we all spend on
Facebook is time well spent.
We built Facebook to help people stay connected and bring us closer together with
the people that matter to us. That's why we've always put friends and family at the
core of the experience. Research shows that strengthening our relationships

improves our well-being and happiness.

But recently we've gotten feedback from our community that public content -- posts
from busine... See More

i 215K @ 19K & 20K

Mark Zuckerberg anuncié una reorientacion hacia
los grupos de Facebook en 2019. Captura de
pantalla realizada por el autor.
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En ocasiones, estos grupos te formularan algunas
preguntas especificas acerca de tus puntos de vistay
opiniones o te haran aceptar la confidencialidad o el
codigo de conducta. (Esto puede originar problemas
éticos a los periodistas, tal y como se aborda
posleriormente en esta guia).

® rusLIcO

Cualquiera puede

ver quién esta en

el grupo y lo que
se publica

VISIBLE
Cualquiera puede
encontrar este
grupo

CPRIVAD@

CPRIVAD(@

Sélo los miembros
pueden ver quién
esta en el grupo y
lo que se publica

VISIBLE
Cualquiera puede
encontrar este
grupo

Sélo los miembros
pueden ver quién
esta en el grupo y
lo que se publica

o)

OCULTO

Solo los miembros
pueden encontrar
este grupo

Grupos de Facebook: los tres tipos. Captura de pantalla

realizada por el autor.

COMO BUSCARLOS

Puedes buscar grupos con la busqueda de Facebook.
Mas abajo mostramos una busqueda sencilla de grupos
relacionados con "Moms and Guns" (Mamas y armas).
Puedes ver en los resultados que Facebook encuentra con
la palabra"Mamas" y muestra también los resultados que
incluyen la palabra "madre".

GRUPOS DE FACEBOOK



moms guns Claire  Hol Create 74
Al Posts  People  Photos  Videos  Marketplace  Pages  Places  Groups  More v
Filter Results =
MOMS & GUNS +Join English (US) - Espafiol +
SHOW ONLY " Group - 113 members Portugués (Brasil)
A Frangais (France)
O GIHCL]) Deutsch
Public Groups
Closed groups Mothers Against Guns + Join Privacy - Terms - Advertising -

Group - 36 members Ad Choices™ - Cookies - More-
MEMBERSHIP United States Facebook © 2019

« Any group

Rusibe Gun Reform Supporters For |+ Join
Pete Buttigieg
oup - 294 members - 10+ posts a day
T is group is a shared interest group run

by digital volunteers of Pete for America.

Mothers Against Guns +Join
- Group - 66 members - 5 posts a year

We are the victims, and loved ones whose
lives have been shattered and destroye...

MOMS for GUN CONTROL +Join
Group - 54 members

People who want to make a change in the
United States of America to prevent

Mothers Against Gun Violence | + Join

Group - 165 members - 9 posts a day
Positive advice or questions for help....

Gumdrops and glue guns +Join

Group - 222 members - 4 posts a month
This group is a place where mom and |
can display our creations. We will post.

NN Pro-Gun Moms +Join
y} - 26 members

?\e Point, Oregon - This is a group for
all the monis, arandmas and any girls w.

Lawyer Moms Gun Actionand |+ Join
Information Subcommittee
Group - 350 member:

= 4 members Said they went to Universi...

Puedes usar la barra de busqueda de Facebook para
buscar grupos acerca de un tema concreto. Captura
de pantalla realizada por el autor.

Sinecesitas usar operadores de busqueda mas complejos,
puedes buscar en Google usando algo como "Mamas AND
Armas" "el paso” site:facebook.com/groups
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Es complicado monitorear los grupos de Facebook a
menos que utilices CrowdTangle, la plataforma de
Facebook puesta a disposicion de los periodistas de forma
gratuita en 2017.

En CrowdTangle puedes crear listas de grupos publicos
de Facebook y recibir actualizaciones periodicas de las
publicaciones mas populares en los grupos. Sin embargo,
CrowdTangle no contiene ninguna informacion privada,
de forma que solo se puede acceder a los grupos privados
u ocultos desde la plataforma principal de Facebook.

Consulta la Guia basica de seguimiento y recopilacion de
noticias en las redes sociales de First Draft ?* para obtener
mas informacion sobre este tema.

What type of list do you want to create?

= O

FOR PAGES FOR GROUPS.

Puedes usar CrowdTangle para crear listas de grupos
publicos de Facebook que vigilar. Captura de pantalla
realizada por el autor.
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CAPITULO 3

Aplicaciones
de mensajeria
cerrada



significativo a nivel mundial. Existen mas de 1500

millones de usuarios de WhatsApp y 1300 millones
de usuarios de Facebook Messenger. Existen ciertas
aplicaciones que son nativas de ciertos paises como
KakaoTalk en Coreay WeChat en China, y otras que son
mas populares en determinados paises, aunque estén
disponibles mas ampliamente, como Telegram en Iran,
Viber en Birmaniay LINE en Japon.

] : l uso de aplicaciones de mensajeria cerrada es

Sin embargo, el nivel de cifrado y seguridad es diferente.
Por ejemplo, WhatsApp esta encriptada de forma
predeterminada, mientras que Telegram ofrece cifrado de
extremo a extremo para llamadas de voz y chats "secretos"
con cifrado de extremo a extremo opcional entre dos
usuarios en linea, pero todavia no lo hace para grupos

o canales.

Otras aplicaciones te dejan elegir el nivel de encripcion o
proteccion. En los ajustes de la aplicacion Messenger de
Facebook puedes ir a "conversaciones secretas" y activar el
cifrado alli. Esto es importante si te coneclas con una fuente
através de Facebook. Asegurate de que ellos también
activan el cifrado antes de que empieces a hablar con ellos.

Si verdaderamente quieres protegerte a ti y a tus fuentes,
Signal es la aplicacion que la mayoria de especialistas en
seguridad recomiendan para periodistas, ya que incluye
cifrado y la opcion de que los mensajes se autodestruyan
tras un tiempo determinado.
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815+

>m)
« Search S
{ Me Secret Conversations

Secret Conversations ([ )

When secret conversations are turned on, these
conversations are end-to-end encrypted on any or all of
your mobile devices at the same time.

Delete Secret Conversations

Puedes cifrar las conversaciones de
Facebook Messenger activando
"Conversaciones secretas". Captura
de pantalla realizada por el autor.

Es facil considerar las aplicaciones de mensajeria cerrada
como solo otra forma de SMS, pero es importante
entender que las diferentes comunidades utilizan estos
espacios de formas muy diferentes. Por ejemplo, el
informe de noticias digitales de 2019 del Instituto Reuters
descubrio que cerca o mas de la mitad de los encuestados
en lugares como Brasil, Malasia o Sudafrica utilizan
WhatsApp para consumir noticias.
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PROPORTION THAT USE EACH MESSAGING APP FOR NEWS -
SELECTED MARKETS

O o ©

WhatsApp Messenger Viber
for news for news for news
Brazil 53% (+5) Greece 25% (+3) Greece 17% (+3)
Malaysia 50% (-4) Poland 22% (+9) Bulgaria16% (+2)
South Africa 49% Belgium 12% (+4) Croatia13% (+1)
Hong Kong 41% (+3) USA 9% (+2)

Quzb. Which, if any, of the following have you used for news in the last week? Base: Total sample
in each market = 2000.

Popularidad de las aplicaciones de mensajeria
cerrada en todo el mundo. Instituto Reuters para el
Estudio del Periodismo.

WHATSAPP

‘WhaltsApp es la aplicacion de mensajeria mas popular del
mundo. Con 1500 millones de usuarios, la aplicacion de
mensajeria propiedad de Facebook ya es la aplicacion de
mensajeria principal de paises como Espana, Brasil y la
India. Laincorporacion de la funcion de chat en grupo de la
aplicacion revoluciono la comunicacion movil, y la convirtio
en una de las herramientas mas populares para intercambiar
informacion sobre protestas, eventos y elecciones.

Lanaturaleza cerrada de esos grupos junto con el cifrado de
extremo a extremo de WhatsApp ha frustrado muchos de
los esfuerzos de los periodistas e investigadores para vigilar
el servicio de mensajeria. Sin embargo, en los tltimos anos
han surgido varias formas de rastrear el servicio.
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Puedes buscar manualmente grupos publicos de
WhatsApp en varias plataformas como Google,
Facebook, Twilter y Reddit, usando el término de
busqueda chat.whatsapp.com. Puedes unirte a cada
grupo y vigilarlo individualmente. La forma en la que
utilices la informacion obtenida en esos grupos requiere
consideraciones éticas (ver a continuacion).

Existe una forma de vigilar automaticamente estos
grupos, pero infringe los Términos de servicio de
WhatsApp. Puedes rastrear la web en busca de grupos
de WhalsApp abiertos al pablico relacionados con tu
pais o tu especialidad. Esta técnica ha sido utilizada
principalmente por los investigadores®** y ha iniciado
debates acerca de la ética de esta estrategia?s.

Los métodos de rastreo y descifrado descritos aqui
plantean cuestiones Eticas graves, especificamente

sobre violaciones de la privacidad. Tu organizacion y

ta deberéis considerar estas cuestiones con mucho
detenimiento y planificacion antes de usar estas técnicas.

La forma mas sencilla de vigilar e investigar WhatsApp
en busca de informacion concreta es establecer unalinea
informativa o de ayuda sobre un tema en concreto, que
puede enviarse a un teléfono en la sala de redaccion. Ahi
la gente puede mandar sus preguntas, noticias de dudosa
procedenciay demas. En funcion de la cantidad de
consejos y de informacion, puedes integrarla en ZenDesk,
un servicio de pago que te permite mayor flexibilidad a la
hora de organizar esos consejos.
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En Comprova, el primer proyecto de periodismo
colaborativo de First Draft sobre las elecciones en Brasil de
2018%, los organizadores crearon una linea informativa
central 12 semanas antes del dia de la votacion y el
proyecto recibio mas de 100 000 mensajes del publico.

TELEGRAM

Telegram tiene una funcionalidad parecida a la de WhatsApp,
en el sentido de que existen chats individuales y de grupo
cifrados, pero mientras WhatsApp limita los grupos a 256
miembros, los grupos basicos de Telegram tienen 200. Los
supergrupos de Telegram admiten hasta100 000
participantes.

La principal diferencia entre WhatsApp y Telegram es que
Telegram también tiene una funcionalidad llamada canales
que permite a una persona u organizacion "transmitir” aun
namero ilimitado de suscriptores.

Telegram ha ganado la reputacion de plataforma de
mensajeria favorita de los extremistas. El que una vez fuera
hogar de los partidarios del denominado Estado Islamico ha
asistido alallegada de extremistas de otros colores en los
ultimos meses, a medida que las principales plataformas
toman medidas enérgicas contra las actividades que
infrinjan sus directrices de la comunidad.

DISCORD

Discord es una aplicacion de mensajeria en tiempo real
popular entre gamers o jugadores de videojuegos. Sin
embargo, en los tltimos dos afnos ha desarrollado una
reputacion como centro de conversacion de temas politicos
y sociales. Durante el #MacronLeak era posible encontrar a
personas hablando sobre tacticas y técnicas (tal y como
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describe esta publicacion?” de Ben Decker y Padraic Ryan
en aquel momento). También existen conexiones entre
aquellos que usan foros anonimos como Reddit y 4chan,
sitios donde puedes encontrar enlaces corlos a
comunidades de Discord.

El servicio esta organizado por servidores, también
conocidos como gremios. Durante el periodo previo a

las legislativas de EE. UU. de 2016 era posible seguir
conversaciones en las que las personas se coordinaban en
servidores sobre campanas o candidatos concretos.

En su guia para periodistas que informan de espacios
cerrados y semicerrados de 20182, Mark Frankel,

ex editor de redes sociales de 1a BBC, describe Discord
de la siguiente manera:

"Discord proporciona un medio alternativo para acuellos
que se sienten menos comodos hablando en un foro en
linea totalmente abierto o publico. A través de mis
busquedas diarias en diferentes servidores, descubri que
muchas personas compartirian enlaces a documentos
que no he visto en sitios web publicos y que hablarian
abiertamente sobre ciertos temas, desde la actitud de la
administracion Trump hacia los nifilos inmigrantes a las
sentencias del Tribunal Supremo y las elecciones locales.
En muchos sentidos, la plataforma se remonta a aquellos
tempranos dias de la web social en la que grupos
mayoritariamente anonimos pasaban el rato en MySpace,
AOL o Yahoo'.

Algunos servidores son abiertos y todo el mundo puede
unirse. Otros le piden que "pruebes” tu identidad
enlazando con otros perfiles digitales y te haran
preguntas antes de dejarte entrar, al igual que en algunos
grupos de Facebook.
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Una captura de pantalla incluida en la guia de Frankel te
proporcionaun ejemplo de uno de estos cuestionarios
de "veto".

Nation of residence:

Ideology:

Describe Ideology:

Influential books you've read:

Username of who posted/gave you the server invite:
Name your heroes:

Opinion on Israel:

Opinion on Holocaust:

Opinion on Trump:

Opinion on Conservatives:

Opinion on Jews:

Opinion on Communism:

Opinion on Globalism:

Preguntas de veto en Discord. Captura
de pantalla de Mark Frankel para Nieman
Lab.
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Recomendamos a los periodistas que quieran pasar
tiempo en Discord que utilicen una VPN (Red Privada
Virtual). También te recomendariamos que tengas una
conversacion previa con tu editor sobre algunos de los
retos que plantea el estar en la plataforma. Aunque es
posible estar al acecho en estos espacios, es necesario
pensar acerca de las posibles repercusiones de la
publicacion de informacion obtenida en estas aplicaciones
cerradas. Por favor, consulta la seccion de consideraciones
éticas al final de este libro para obtener mas informacion.

Estas dos guias te pueden ser de utilidad: "Secure Your
Chats"* de Net Alert y "Guide to Chat Apps" de 2015%° de
Trushar Baroty Eytan Oren.
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CAPITULO 4

Consideraciones
eticas

Escrito por Victoria Kwan



iquieres entender las ideologias de grupos potencialmente

hostiles o escribir una historia de interés humano sobre

una comunidad tradicionalmente olvidada, la entrada en
grupos cerrados y aplicaciones de mensajeria presenta varios
retos éticos, de seguridad y quizas también juridicos.

Merece la pena leer este relato de ABC Australia® sobre la
experiencia de una mujer cuyo comentario en un grupo
privado de Facebook fue amplificado por los medios, como
recordatorio de como las pequenas decisiones de los
periodistas puede tener un efecto enorme en aquellos cuyas
palabras son usadas.

Antes de que empieces tu reportaje, repasa cuidadosamente
la politica de tu organizacion sobre la recopilacion de
noticias en espacios en linea cerrados con tu editor, el
departamento de ética y normativay el equipo juridico. Si tu
redaccion no cuenta con una politica de ese tipo, consulta
con esas mismas partes la mejor forma de realizar tu
recopilacion de noticias.

Laprimera pregunta que hay que plantear es:

+ ;Existen formas de obtener la informacion que buscas
sin entrar en espacios cerrados en linea?

PRIVACIDAD CONTRA INTERES PUBLICO

Silarespuesta es no, recomendamos seguir adelante con las
siguientes pregunlas, que ponderan laprivacidad y el
posible dafio frente al interés puablico y te animan a
reflexionar sobre la proporcionalidad:
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+ ;Qué esperas conseguir al unirte a este grupo:
fuentes, consejos o conocimientos basicos para
documentar tu reportaje? ¢O es la existencia y el
contenido del propio grupo el centro de tu historia
prevista?

* ;Se trata de un grupo que esperaria "mirones" o gente
que no participa? ;Los miembros de esos grupos
esperarian que las conversaciones y el contenido se
hiciesen puablico?

+ ;Cual es el tamano de cada grupo cerrado en el que
planeas entrar y como afecta eso a las expectativas de
privacidad de cada grupo?

» ;Laredaccion de tu historia expondria a los
miembros del grupo a consecuencias negativas?

 ;Cual es el interés publico de tu posible historia?

« ;Planeas entrar en varios grupos? ;Cual es el nimero
minimo de espacios cerrados en los que puedes entrar
para encontrar la informacion que necesitas?

TRANSPARENCIA FRENTE A SEGURIDAD

Después, considera si usaras tu verdadera identidad
cuando entres en un grupo cerrado y si divulgaras tu
identidad activamente o si simplemente te abstendras de
ocultarla.
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Tomar estas decisiones de forma responsable requiere el
entendimiento del grupo en el que vas a entrary de tu
propiaidentidad en relacion con el grupo, ponderando la
transparencia frente a la seguridad:

+ ;Cual es el objetivo de este grupo? ¢Es probable que el
grupo sea hostil o como reaccionarian sus miembros
con un reportero entre sus filas? Entrar en un grupo
cerrado que fomenta ideologias extremistas, por
ejemplo, supone una decision de divulgacion diferente a
entrar en una conversacion de WhatsApp formada por
padres de la zona o en un grupo secreto de empleados
que quieren sindicarse.

4Es probable que tu presencia en el grupo con tu
identidad real atraiga atencion no deseada? Los
periodistas de color y las periodistas mujeres, por
ejemplo, presentan mas riesgo de tener problemas
cuando entran en determinados grupos potencialmente
hostiles, lo cual puede resultar en una decision de
divulgacion diferente.

Si decides entrar en un grupo usando tu identidad real, ¢a
quién le divulgaras la informacion? ¢La divulgaras al
administrador del grupo o a todo el grupo?

sCuando divulgaras tu identidad? ¢La divulgaras
cuando entres en el grupo por primera vez, cuando
encuentres algo ttil en el grupo que te gustaria incluir en
tu reportaje, cuando hayas finalizado tu recopilacion de
noticias o cuando se haya publicado tu historia?

* ;Divulgaras también tus razones para estar en ese grupo?

« Si el grupo te pide que contestes a ciertas preguntas antes
de admitirte, glas responderas con sinceridad?
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OTRAS CONSIDERACIONES

Ademas, ten en cuenta antes de embarcarte en este tipo
de reportajes:

« Si existen clausulas de confidencialidad explicitas en
las directrices de la comunidad de los grupos.

» Como vas a describir los métodos de recopilacion de
noticias en la historia final.

« Si volveras al grupo tras la publicacion de la historia y
compartiras la informacion que has obtenido.

Tanto si usas tu identidad real como un alias, es
absolutamente crucial que hables con tus editores y
apliques medidas de seguridad digital, especialmente
cuando recopiles noticias en comunidades potencialmente
hostiles. Los consejos de seguridad digital del Comité para
la Proteccion de los Periodistas® pueden ser un buen punto
de partida.

Para un analisis profundo de las cuestiones éticas sobre la
entrada en comunidades no hostiles, recomendamos el
articulo de Mark Frankel sobre las promesas vy los peligros
de hacer periodismo desde las aplicaciones de chat y otras

plataformas semiabiertas®?.
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Conclusion



ainformacion se mueve entre las sombras. En 2020,

esperamos ver la mayor cantidad de desorden

informativo en espacios cerrados y semicerrados
hasta la fecha. A medida que las herramientas de
monitoreo mejoren en sofisticacion, aquellos que intentan
propagar la desinformacion se trasladaran a lugares en los
que sus tacticas sean mas dificiles de encontrar y rastrear.

Vigilar estos espacios requerira mucho trabajo, y los
periodistas deberan dedicar tiempo alocalizar y observar
dichos lugares. También sera necesario un debate de todo el
sector acerca de la ética de este tipo de trabajos.

Las lineas de informacion de audiencias son una de las
estrategias recomendadas para vigilar los espacios en linea
cerrados. Este método necesita que las salas de redaccion
fomenten la confianza con sus comunidades y, especialmente,
con las audiencias con mayor probabilidad de ser el objetivo de
campanas coordinadas de desinformacion y de supresion de
votos. Durante el periodo previo a las elecciones es
fundamental que las redacciones piensen en formas de
asociacion con grupos comunitarios y grupos de base,
religiosos y bibliotecas, pararastrear lo que estas
comunidades ven en los anuncios de Facebook, grupos

de Facebooky grupos de WhatsApp y de Messenger.

Aligual que las redacciones se tuvieron que preparar para
laerade las redes sociales cuando los consejos, historiasy
fuentes estuvieron disponibles de repente en tiempo real,
ahora nos tenemos que preparar para siguiente era, cuando
lainformacion de poca calidad (rumores, farsas y
conspiraciones) desaparezca de la vista, lejos de aquellos
que puedan refutarlay desacreditarla.
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