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Introducao



m 2016, as redes sociais, os mecanismos de busca, as
redacoes e o publico nao estavam preparados para as
mesinformacoes relacionadas as elei¢oes.

Desde os titulos impulsionados pelos adolescentes macedonios.!
aos anuncios do Facebook publicados pela Agéncia Russa de

Pesquisas de Internet.? as redes automatizadas e coordenadas
or humanos, impulsionando hashtags divisivas,® todo mundo
estava bem e verdadeiramente a vontade.

Trés anos e meio depois, ha mais consciéncia das laticas
utilizadas em 2016, com as empresas de tecnologia
adotando algumas medidas. O Google e o Facebook
mudaram suas politicas* tornando mais dificil para sites de
“noticias” fabricadas monetizar seu contetdo. O Facebook
criou uma biblioteca de antincios®para ficar mais facil
descobrir quem esta gastando dinheiro em publicidade
social e politica na plataforma. O Twitter se tornou mais
eficaz derrubando redes automatizadas.®

“As empresas de tecnologia reforcaram
suas politicas e lancaram projetos como
o projeto Fact-check de terceiros do
Facebook” para diminuir a classificacao
de contetdo falso no feed de noticias;

e investiram em recursos adicionais de
engenharia para monitorar estas
ameacas.”

No entanto, ¢ improvavel que as mesmas taticas que vimos
em 2016 sejam aplicadas em 2020. Aqueles que desejam
impulsionar contetudo divisivo e enganoso estao criando e
testando novas técnicas que nao serao impactadas pelos
novos desenvolvimentos da plataforma.
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https://www.wired.com/2017/02/veles-macedonia-fake-news/
https://www.wired.com/story/house-democrats-release-3500-russia-linked-facebook-ads/
https://www.wired.com/story/house-democrats-release-3500-russia-linked-facebook-ads/
https://www.buzzfeednews.com/article/josephbernstein/from-utah-with-love
https://www.buzzfeednews.com/article/josephbernstein/from-utah-with-love
https://www.nytimes.com/2016/11/15/technology/google-will-ban-websites-that-host-fake-news-from-using-its-ad-service.html
https://www.nytimes.com/2016/11/15/technology/google-will-ban-websites-that-host-fake-news-from-using-its-ad-service.html
https://newsroom.fb.com/news/2019/03/a-better-way-to-learn-about-ads/
https://newsroom.fb.com/news/2019/03/a-better-way-to-learn-about-ads/
https://blog.twitter.com/en_us/topics/company/2018/how-twitter-is-fighting-spam-and-malicious-automation.html
https://blog.twitter.com/en_us/topics/company/2018/how-twitter-is-fighting-spam-and-malicious-automation.html
https://www.facebook.com/help/1952307158131536
https://www.facebook.com/help/1952307158131536

Embora seja impossivel saber exatamente o (ue acontecera
em 2020, uma das possibilidades mais preocupantes € que
a maior parte da desinformacao vai desaparecer em
lugares mais dificeis de se monitorar, principalmente em
grupos do Facebook e aplicativos fechados de mensagens.

Os antincios no Facebook ainda sdo uma preocupacao.
Um dos recursos mais poderosos do Facebook € o produto
de publicidade. Ele permite que os administradores de
uma pagina do Facebook segmentem uma subsecio muito
especifica de pessoas, como mulheres com idades entre 32
e 42 anos que morem em Raleigh-Durham, tenham filhos,
tenham curso superior, sejam judias e curlam a pagina de
Elizabeth Warren no Facebook, por exemplo.

O Facebook permite, ainda, que compradores de antincios
lestem esles antncios em ambientes que permitem falhas
de forma privada. Estes “antncios micro-localizados”
permitem que as organizac¢des segmentem determinadas
pessoas, mas ndo ficam na pagina principal do Facebook
dessa organizacao — dificultando o seu rastreamento.
No inicio deste ano, o Facebook lancou o Ad Library®
|Biblioteca de antncios|do Facebook, permitindo que vocé
veja os tipos de antncios que certos candidatos estao
exibindo ou pesquise por uma palavra-chave, tal como
“armas”. Explicamos como usar a Biblioteca de antncios
mais adiante, neste guia.

Outra grande ameaca sera o vazamento de informacoes
prejudiciais ou falsas para as redacoes, para obter ganhos
politicos. Antes das eleicdes presidenciais francesas de 2017,
documentos supostamente relacionados aos registros
financeiros de Macron vazaram 44 horas antes das
eleicoes.” Na Franga, uma lei proibe a cobertura noticiosa

de candidatos e seus apoiadores neste periodo e as redacoes
francesas concordaram em aderir a lei, o que significa que as
informacdes vazadas nao tiveram uma amplificacdo maior.
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https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=GB&impression_search_field=has_impressions_lifetime
https://www.bbc.co.uk/news/blogs-trending-39845105
https://www.bbc.co.uk/news/blogs-trending-39845105

Nos EUA, no entanto, o vazamento e a publicacio de e-mails
ligados a Hillary Clinton' e a equipe do Comité Nacional
Democrata nas semanas anteriores ao dia das eleicdes
tomaram um caminho diferente. De acordo com um estudo
publicado na Columbia Journalism Review," “em apenas seis
dias, o The New York Times publicou tantas matérias de capa
sobre os e-mails de Hillary Clinton quanto sobre todas as
questoes politicas combinadas nos 69 dias que antecederam a
eleicao™.

Um artigo de opinio no New York Times, escrito por Scott
Shane, de maio de 2018, intitulado When Spies Hack
Journalism |Quando espides hackeiam o jornalismol,'?
merece uma leitura. Como Shane escreve: “As regras
antigas dizem que, se as organizacoes de noticias obtiverem
material que consideram auténtico e digno de noticia, elas
devem publica-lo. Mas essas convencgoes podem criar
reporteres para agéncias de espionagem, para manipularem
o que e quando publicam, com um risco adicional: um
arquivo de material genuino pode ser semeado junto com
falsificacoes imperceptiveis.”

No geral, as ameacas estdo se mudando para lugares mais
dificeis de se monitorar. Em 2020, ha varios paises que terdao
motivos para tentar impactar a eleicio, ndo apenas a Russia.
E, embora todo mundo goste de focar na interferéncia
estrangeira, também serdo mobilizados atores domésticos —
sejam agentes de campanha, fanaticos por determinados
candidatos ou aqueles que tentam provocar o caos por causa
deles — serdo mobilizados também. E havera uma intersecao.
Como as empresas de tecnologia reprimiram as entidades
estrangeiras que pagam pelos antncios, e pistas, como um
endereco IP estrangeiro, sio uma bandeira vermelha em
potencial, estamos vendo a segmentacéo de atores e
influenciadores domésticos como uma forma de impulsionar
ou amplificar uma mensagem. Entdo, mesmo que pareca
doméstico, pode haver topicos levando a outros lugares.
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https://techcrunch.com/2017/02/08/john-podesta-talks-email-hack-fake-news-and-russia/
https://techcrunch.com/2017/02/08/john-podesta-talks-email-hack-fake-news-and-russia/
https://www.nytimes.com/2018/05/12/sunday-review/when-spies-hack-journalism.html

Se vocé nao viu o excelente documentario do Newo York Times
Operagdo Infektion,"” sobre como as operagdes de
informacoes atuais refletem as da KGB, das décadas de
1980 € 1990, ¢ altamente recomendavel que vocé assista.

POR QUE ESTES ESPACOS ESCUROS SAO TAO
PREOCUPANTES?

Em marco de 2019, Mark Zuckerberg anunciou o eixo da
privacidade do Facebook." Esta descricao, narealidade,
reflete o que ja tinha comecado a acontecer. Nos tltimos
anos, as pessoas se afastaram dos espacos onde podem
ser monitoradas e direcionadas, provavelmente como
resultado do aprendizado do que acontece quando vocé
faz publicacao em espacos publicos. As criancas crescem
e reclamam que nunca consentiram que suas fotos de
quando eram bebé fossem pesquisaveis no Google. As
pessoas perdem o emprego depois de tuitarem bébadas ou
de forma impensada; ou so percebem depois que a policia,
os avaliadores de seguros e os agentes de protecao de
fronteiras estao assistindo o que & publicado. Além

disso, ha a realidade perturbadora do assédio on-line,
especialmente voltado para mulheres e pessoas de cor.

Em resposta, algumas pessoas estao tornando seus perfis
do Instagram privados. Outros estao lendo as dicas de
privacidade do Facebook e bloqueando as informacoes
disponiveis em seus perfis, ou se autocensurando no
Twitter.”” Em certas partes do mundo, a regulamentacao
que visa punir aqueles que compartilham informacoes
falsas pode ter um efeito assustador sobre a liberdade de
expressao,'° de acordo com ativistas, incentivando ainda
mais a migracao para aplicativos fechados.
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https://www.nytimes.com/2018/11/12/opinion/russia-meddling-disinformation-fake-news-elections.html
https://www.wired.com/story/facebook-zuckerberg-privacy-pivot/
https://www.wired.com/story/facebook-zuckerberg-privacy-pivot/
https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-5/#topanchor
https://www.amnesty.org/en/latest/research/2018/03/online-violence-against-women-chapter-5/#topanchor
https://www.wired.co.uk/article/malaysia-fake-news-law-uk-india-free-speech
https://www.wired.co.uk/article/malaysia-fake-news-law-uk-india-free-speech

Esta mudanca para o espaco fechado ¢ completamente
compreensivel, e suspeitamos que os historiadores irao olhar
para os altimos dez anos como um periodo muito estranho

e inico, onde as pessoas estavam realmente felizes em
transmitir suas atividades e opinides. O eixo da privacidade &,
narealidade, somente uma transicio de volta a normas sociais,
onde conversas ocorriam com grupos menores de pessoas,
especialmente aquelas com quem vocé tem um nivel mais alto
de confianca ou afinidade.

Este grafico do Reuters Institute Digital News Report 2019"
mostra quantas pessoas atualmente se apoiam em grupos no
Facebook e WhalsApp para saber sobre noticias e politica.

PROPORTION OF FACEBOOK AND WHATSAPP USERS
THAT USED EACH TYPE OF GROUP IN THE PAST MONTH -
SELECTED MARKETS

60%

n Facebook

£ e
14% use
public groups
about news/
politics

40%

18% use
public groups
about local
community

20%

0%

Public groups Private group Private group Private group
(with people set up with setupwith  setupwith
| don't know) family friends workmates

Q12_2019_FB/WA. Facebook/WhatsApp allows you to set up, join, and participate in groups,
where you can discuss news or related topics with like-minded people. Which, if any, of the
following have you used in the past month on Facebook/WhatsApp itself? Base: Facebook/
WhatsApp users: Nine countries = 12,975/9636. Note: This question was asked in USA, UK, Spain,
Ireland, Turkey, Malaysia, Australia, Canada, and Brazil

Como usuérios do Facebook e do WhatsApp se apoiam em
grupos para saber sobre noticias e politica. Instituto Reuters
para o Estudo do Jornalismo.
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http://www.digitalnewsreport.org/

Para jornalistas que tentam entender, refutar e desacelerar
adistribuicio de boatos virais e informacdes falsas, no
entanto, esta mudanca dificulta as coisas.

Quando as informacoes circulam em aplicativos fechados
de mensagens, seja WhatsApp, iMessage ou FB Messenger,
nao ha nenhuma proveniéncia. Nao ha nenhum metadado.
Nao ha como saber onde os boatos comecaram e como eles
viajaram pela rede.

Muitos destes espacos sao criptografados. Nao ha como
monitora-los com o Tweetdeck ou o CrowdTangle. Nao
ha pesquisa avancada para o WhatsApp. Embora a
criptografia seja uma coisa muito positiva, quando se
trata de rastrear desinformacao — particularmente
desinformacéo que € projetada para ser oculta, como
campanhas de supressio de eleitores — ela comeca a se
tornar bastante preocupante.

Jane Lytvynenko, do BuzzFeed, rastreia regularmente
boatos e falsidades durante a divulgacao das taltimas
noticias. Enquanto ela assistia ao desenrolar dos eventos
durante o ataque a tiros em massa em El Paso e Dayton,
em meados de agosto de 2019, ela viu pela primeira vez
niveis significativos de contetdo problematico circulando
em espacos fechados, incluindo grupos do FB messenger,
Telegram, Snapchat e Facebook — observacoes que ela
escreveu no Buzzfeed.'®
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https://www.buzzfeednews.com/article/janelytvynenko/telegram-disinformation-fake-news

Please be safe... | don’t know how true this Is but it's what | know at the Hello team | am a new member but
moment can keep you all updated as much
——— - as possible my dad is an officer |

§15) 843-1883
rothers cop friend said that one of
ipl they caught/got in custody said
's going to be multiple shootings
nd the city today specifically
rart's/targets throughout the day
hat they are just starting

w18

Mesinformacbes sobre o ataque a tiros em El
Paso e Dayton circularam em espacos fechados
de mensagens. BuzzFeed.

Esta mudanca de tatica criauma série de novos desafios para
os jornalistas, particularmente os desafios éticos. Como vocé
encontra esses grupos? Depois de encontra-los, vocé deve se
tornar membro deles? Vocé deve ser transparente sobre
(uem vocé € quando entra em um grupo de um aplicativo
fechado de mensagens? Vocé pode relatar as informacoes
que voce coletou desses grupos? Vocé pode automatizar o
processo de coleta de comentarios destes tipos de grupo?
Abordaremos estas questdes e muito mais neste guia.
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CAPITULO 1

Entendendo
as bibliotecas
de anuncios

Com contribuicoes de
Alastair Reid
Editor digital



Biblioteca de antincios do Facebook permite investigar

antncios em execucao nos produtos do Facebook. A

biblioteca esta disponivel para qualquer pessoa. Vocé
nao precisa ter uma conta no Facebook — a biblioteca concede
atodos a capacidade de ver antncios ativos e inativos
relacionados a qualquer topico.

Para jornalistas e pesquisadores, a ferramenta oferece um
escopo sem precedentes para monitorar e encontrar
informacdes sobre antincios politicos em todo o mundo,
incluindo quem esta pagando pelos antncios.

Voceé pode usar a funcéo de busca para encontrar
informacoes sobre politica, eleicdes ou questoes sociais. Se
vocé pesquisar por “mudanca climatica”, por exemplo,

a biblioteca retorna uma lista de todos os antincios ativos
e inativos que foram exibidos em torno da questio.

climate change x Q

A Biblioteca de anuncios do Facebook vai mostrar
uma lista de todos os anuncios ativos e inativos
que foram exibidos em torno de um topico
especifico. Captura de tela feita pelo autor.
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Ao clicar em cada publicacao, vocé obtém informacoes mais
detalhadas, incluindo quem financiou o antincio, onde ele
foi mostrado, quais dados demograficos sao direcionados e
informacoes basicas sobre quanto foi gasto no antincio.

Vocé pode combinar sua pesquisa com varios filtros, para
especificar se deseja visualizar anancios em todo o
mundo ou em um pais especifico e se deseja antuncios
inativos ou ativos, ou ambos. Vocé também pode procurar
por palavras-chave e filtrar os resultados por paginas
especificas do Facebook.

Por exemplo, vocé pode procurar por armas e, em seguida,
limitar os resultados a pagina “I’ll go ahead and keep my
guns, Thanks” |“Eu vou em frente e guardo minhas armas,
obrigado”(, para ter umaideia da campanha publicitaria e
dos financiadores.

guns

~890 results
Search results display ads with text that matched your keyword search term. Only ads about social issues, elections or politics are included

Filter By:  United States v Active and Inactive I'll go ahead and keep my guns, Thanks ¥

A Biblioteca de antncios também permite limitar
os resultados da pesquisa por pagina. Captura de
tela feita pelo autor.

Além disso, ha o Relatorio da biblioteca de anancios do
Facebook. Aqui voceé pode obter uma visao geral de todos
os anuncios do Facebook publicados em torno de quesloes
sociais, elei¢oes e politica, de diferentes paises e periodos.
Vocé pode fazer o download destes relatorios no formato
CSV para analises adicionais.
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Vocé também pode acessar a API da Biblioteca de antincios
do Facebook para obter dados ainda mais detalhados ou
criar o seu proprio banco de dados de anancios no
Facebook. O Facebook publicou um guia' com instrugdes
sobre instalacdo e uso.

A biblioteca nao esta isenta de limitacoes. Vocé nao pode
acessar antncios sinalizados como néao politicos uma vez
estando eles inativos, e a API foi criticada® por seus bugs,
fornecendo dados incompletos, que podem afetar a
confiabilidade do seu monitoramento e pesquisa.

Além disso, cerlifique-se de desativar o bloqueador de
anuncios ao usar a biblioteca — ele pode afetar suas
pesquisas — e fique célico se sua pesquisa nio relornar
nenhum resultado. Se vocé tentar atualizar a pagina e
realizar a pesquisa novamentle, provavelmente obtera uma
nova lista de resultados.

RELATORIO DE TRANSPARENCIA DE ANUNCIOS
DO GOOGLE

O Google langou sua ferramenta de Transparéncia de
Antuncios? em agosto de 2018. Ela nao tem a mesma

funcionalidade que a do Facebook e, atualmente, so
funciona nos EUA, Europa e India, mas ela pega antincios
nas redes de antncios do Google, YouTube e em outras
“redes de parceiros”.

O banco de dados ¢ atualizado semanalmente e contém
informacoes sobre “gastos com antncios relacionados a
eleicoes que caracterizam um candidato a cargo eletivo, um
titular atual ou partido politico em um sistema
parlamentar”, segundo o Google.

18 GRUPOS FECHADOS, APLICATIVOS DE MENSAGENS E
ANUNCIOS ON-LINE


https://www.facebook.com/ads/library/api/?source=archive-landing-page
https://adtransparency.mozilla.org/eu/methods/
https://transparencyreport.google.com/political-ads/region/US
https://transparencyreport.google.com/political-ads/region/US

A primeira coisa que vocé encontra ao clicar em uma das
trés regioes € um mapa, que divide os gastos com antncios
para cada eleitorado contestado: paises da UE ou estados
dos EUA e da India.

A rolagem para baixo mostra, ainda, os diferentes
anunciantes registrados, classificados pelo valor gasto, e
uma biblioteca de todos os antincios para a regiao como um
todo. Os usuarios podem explorar estes dados por data,
gastos com anuncios, impressoes e formato.

Mais abaixo, € possivel detalhar as maiores organizacoes
de campanhas politicas em termos de gaslos, para ver
quanto gastaram e como sao os anincios.

Os usuarios também podem pesquisar na biblioteca de cada
regido por candidato ou palavra-chave e baixar dados em
um arquivo no formato CSV, para explorar ainda mais.

Transparency Report  Reports v

Politcal advertising on Google

Advertiser: BETO FOR TEXAS

00501197

Amount spent

220 $1,944,000

Ferramenta de transparéncia de
anuncios do Google. Captura de tela
feita pelo autor.
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ANUNCIOS DO TWITTER

Notado editor: em novembro de 2019, pouco antes da publicagéo,
o diretor executivo do Twitler, Jack Dorsey, anunciou que a
plataformarestringiria a publicidacde politica em todo o mundo,
incluindo a proibigao de partidos politicos, candidatos a cargos
politicos e pessoas eleitas ou nomeadas de exibir aniincios.*

O Ads Transparency Center do Twitter foi lan¢ado em 2018
e traz informacoes sobre “anunciantes de campanhas
politicas” dos EUA, UE, Australia, India e Canada, com
defini¢oes legais separadas para cada um.

Existem dezenas desses anunciantes no banco de dados dos
EUA e uma lista somente dos EUA para os chamados
“anunciantes-problema”. Ha entre cinco e 20 anunciantes
politicos na UE, India e Canada e apenas trés na Australia.
Ossite diz que o Twitter exige que os anunciantes das
campanhas politicas se “identifiquem™; assim, nao esta
claro quao complelas sdo eslas listas.

Embora a conla oficial de Joe Biden seja de um anunciante
politico registrado, a de Donald Trump néo € (ou pelo menos
no momento desta escrita). Entdo, embora possamos ver
todos os tuites promovidos por Joe Biden desde que ele se
registrou como anunciante politico na plataforma, s6
podemos ver tuites promovidos de @realDonaldTrump nos
altimos sete dias. Dado o alcance natural de Trump na
plataforma e sua posicao como lider do pais mais poderoso
do mundo, pode-se argumentar que ele nfo precisa pagar
por promocéo. Mas, do jeito que as coisas estao, € dificil
saber se ele tem pago.
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W Ads Transparency Center

You're viewing all the Tweets promoted by this certified political campaigning
account. Select a Tweet for in-depth information about performance, spend, and
targeting.

Select Billing information to see a list of billing addresses and amounts spent by the
funding sources for this account's political campaigns.

Tweet data was updated in the last 24 hours.
Promoted Tweets Billing information

4=y  Elizabeth Warren @ @ewarren - Jul 8

'S == The first step to addressing the student debt crisis is to deal with the outstanding

- debt that's weighing down millions of families. My plan for broad student debt
cancellation would cancel debt for more than 95% of the 45 million Americans
with student loan debt. Join our fight.

JOIN THE FIGHT TO

CANCEL STUDENT

LOAN DEBT

SIGN UP

My Plan to Cancel Student Loan Debts
& https://my.elizabethwarren.com/page/s/ew-free-college-om?source=WFP...

Promoted (political) - Ad details

Ferramenta de transparéncia do Ads do Twitter. Captura
de tela feita pelo autor.
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Escondida em siléncio, no canto superior direito do site, esta
a ferramenta mais poderosa da Central de Transparéncia do
Ads do Twitter: uma barra de pesquisa que permite aos
usuarios encontrar qualquer conta e ver os antincios que
pagou para promover nos altimos sete dias.

Se o anunciante tiver “se identificado”, ele exibira todos os
anuncios executados pela conta desde que o banco de dados
foi aberto, além de informacdes extras de cobranca sobre
quem pagou pelo antncio, quanto e um pequeno link
indicando “Detalhes do antncio” no tuite promovido em si.

Clicando aqui, sera mostrado um resumo surpreendentemente
abrangente da campanha, incluindo os dados demograficos
segmentados e quem realmente viu cada antncio, onde
vive, idade, sexo e idioma.

ANUNCIOS DO SNAPCHAT

Vale mencionar o Snapchat, que parece ter tentado sair na
frente de qualquer critica em potencial, criando uma
biblioteca ptblica de antincios politicos e de “defesa™.

A oferta € basica, mas detalhada. Os usuarios baixam um
arquivo CSV de todos esses antuncios de 2018 ou 2019 e
exploram os dados para o conteudo do seu foco, explorando
as organizacoes, dinheiro gasto, impressoes, mensagens,
dados demograficos, links e imagens associados a cada
anuncio.

Havia somente cerca de 2.000 entradas para a planilha de
2019, mas ela oferece informacoes precisas, ausentes nas
outras plataformas discutidas aqui.
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CAPITULO 2

Grupos do
Facebook



ofinal de abril de 2019, o Facebook anunciou que
focaria muito mais nos Grupos.

TIPOS

Havia trés tipos de grupos no Facebook:
Publico, Privado e Oculto.

A “cola” abaixo ajuda a explicar as diferencas. Grupos
publicos e privados podem ser encontrados na pesquisa do
Facebook, mas, se for um grupo Oculto, vocé devera solicitar
aparticipacio e um administrador do grupo o aprovara, se
assim o desejar.

Mark Zuckerberg @ [ £]
about 6 months ago
One of our big focus areas for 2018 is making sure the time we all spend on
Facebook is time well spent.
We built Facebook to help people stay connected and bring us closer together with
the people that matter to us. That's why we've always put friends and family at the
core of the experience. Research shows that strengthening our relationships
improves our well-being and happiness.
But recently we've gotten feedback from our community that public content -- posts
from busine... See More

i 215K @ 19K & 20K

Mark Zuckerberg anunciou um novo foco em
2019, nos grupos do Facebook. Captura de tela
feita pelo autor.
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Asvezes, estes grupos fazem perguntas especificas sobre
seus pontos de vista e opinides e/ou solicitam que vocé
concorde com a confidencialidade ou o codigo de conduta.
(Isto pode criar desafios éticos para os jornalistas, conforme
discutido mais adiante neste guia).

®rusLico

Qualquer um pode

ver guem esta no

grupo e o que eles
publicam

VISIVEL

Qualquer pessoa
pode encontrar
este grupo

CPRIVAD@

CPRIVAD(@

Somente os
membros podem
ver quem esta no
grupo e o que eles

publicam

VISIVEL

Qualquer pessoa
pode encontrar
este grupo

Somente os
membros podem
ver quem esta no

grupo e o que eles
publicam

> B

OCULTO

Somente membros
podem encontrar
este grupo

Grupos do Facebook: os trés tipos. Captura de tela feita pelo autor.

COMO PESQUISAR POR ELES

Vocé pode pesquisar por Grupos usando a pesquisa do
Facebook. Segue abaixo uma pesquisa simples por grupos
conectados a “Moms and Guns” )Maes e armas|. Vocé
pode ver nos resultados que o Facebook lé de “Moms”
|Maes|(; e ele também obtém resultados que incluem a
palavra “mother” |mae|.
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moms guns Claire  Hol Create 74
Al Posts  People  Photos  Videos  Marketplace ~ Pages  Places  Groups  More r
Filter Results -
MOMS & GUNS +Join English (US) - Espafiol =
SHOW ONLY Groun 113 members Portugués (Brasil)
" Frangais (France)
ga s Deutsch
Public Groups
Closed groups Mothers Against Guns +Join Privacy - Terms - Advertising -
Group - 36 members Ad Choices™ - Cookies - More-
MEMBERSHIP United States Facebook © 2019

« Any group

Rusibe Gun Reform Supporters For |+ Join
Pete Buttigieg
oup - 294 members - 10+ posts a day
T is group is a shared interest group run

by digital volunteers of Pete for America.

Mothers Against Guns +Join
- Group - 66 members - 5 posts a year

We are the victims, and loved ones whose
lives have been shattered and destroye...

MOMS for GUN CONTROL +Join

Group - 54 members
People who want to make a change in the
United States of America to prevent

Mothers Against Gun Violence | + Join

Group - 165 members - 9 posts a day
Positive advice or questions for help....

Gumdrops and glue guns +Join
Group - 222 members - 4 posts a month

This group is a place where mom and |
can display our creations. We will post.

NN Pro-Gun Moms +Join
y} - 26 members

?\e Point, Oregon - This is a group for
all the monis, arandmas and any girls w.

Lawyer Moms Gun Actionand |+ Join
Information Subcommittee
Group - 350 member:

= 4 members Said they went to Universi...

Vocé pode utilizar a barra de pesquisa nativa do
Facebook para procurar por grupos sobre um tépico
especifico. Captura de tela feita pelo autor.

Se vocé precisar utilizar operadores de pesquisa mais
complexos, podera pesquisar no Google usando algo como
“Moms AND guns” “el paso” site:facebook.com/groups
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E dificil monitorar os Grupos do Facebook com facilidade,
amenos que vocé utilize o CrowdTangle, a plataforma que
o Facebook disponibilizou gratuitamente para jornalistas
em 2017.

No CrowdTangle, vocé pode configurar listas do Facebook
publicas e receber atualizacoes regulares das publicacoes
mais populares nos grupos. O CrowdTangle ndo contém
nenhuma informacao privada; no entanto, grupos
privados ou ocultos sio acessiveis somente na plataforma
principal do Facebook.

Consulte o Guia Essential do First Draft, em Coleta de
noticias e monitoramento na web social,? para obter mais
informacdes.

What type of list do you want to create?

= O

FOR PAGES FOR GROUPS.

Vocé pode utilizar o CrowdTangle para configurar listas de
grupos do Facebook para monitorar. Captura de tela feita
pelo autor.
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CAPITULO 3

Aplicativos
fechados
de mensagens



uso de aplicativos fechados de mensagens &

significativo no mundo inteiro. Existem mais de

1,5 bilhao de usuarios do WhatsApp e 1,3 bilhao
de usuarios do Facebook Messenger. Existem aplicativos
nativos de certos paises, como o KakaoTalk da Coreia
do Sul, e 0 WeChat da China, além de aplicativos mais
populares em determinados paises, estando amplamente
disponiveis, como o Telegram no Ira, o Viber em Myanmar
e o LINE no Japao.

No entanto, o nivel de criptografia entre eles € diferente. Por
exemplo, o WhatsApp & criptografado por padrao, enquanto o
Telegram fornece criptografia de ponta a ponta para
chamadas de voz e bate-papos “secretos”, criptografados de
ponta a ponta, opcionais entre dois usuarios on-line, mas
ainda ndo para grupos ou canais.

Outros aplicativos permitem ativar a criptografia. Nas
configuracgoes do aplicativo Messenger do Facebook, vocé
pode acessar “conversas secretas” e ativar a criptografia.
Isto € importante se vocé entrar em conlato com qualquer
fonte via Facebook. Verifique se ela também ativou a
criptografia, antes de comecar a conversar com ela.

Se realmente deseja manter vocé e suas fontes protegidas,

o Signal € o aplicativo que os especialistas em seguranca
recomendam para jornalistas, pois ele inclui criptografiae a
opc¢ao de as mensagens se autodestruirem apos um periodo
de tempo designado.
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815+

>m)
« Search S
{ Me Secret Conversations

Secret Conversations { )

When secret conversations are turned on, these
conversations are end-to-end encrypted on any or all of
your mobile devices at the same time.

Delete Secret Conversations

Vocé pode criptografar as conversas do
Facebook Messenger ativando “Conversas
secretas”. Captura de tela feita pelo autor.

[ facil dispensar aplicativos fechados de mensagens
como s0 uma outra forma de SMS, mas € importante
entender que estes espacos sio utilizados de formas
muito diferentes por diferentes comunidades. Por
exemplo, o Reuters Institute Digital News Report 2019
constatou que quase metade ou mais dos entrevistados
em lugares como Brasil, Malasia e Africa do Sul usam o
WhatsApp para consumir noticias.
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PROPORTION THAT USE EACH MESSAGING APP FOR NEWS -
SELECTED MARKETS

O o ©

WhatsApp Messenger Viber
for news for news for news
Brazil 53% (+5) Greece 25% (+3) Greece 17% (+3)
Malaysia 50% (-4) Poland 22% (+9) Bulgaria16% (+2)
South Africa 49% Belgium 12% (+4) Croatia13% (+1)
Hong Kong 41% (+3) USA 9% (+2)

Quzb. Which, if any, of the following have you used for news in the last week? Base: Total sample
in each market = 2000.

A popularidade dos aplicativos fechados de
mensagens em todo o mundo. Instituto Reuters para
o Estudo do Jornalismo.

WHATSAPP

O WhatsApp € o aplicativo de mensagens mais popular

do mundo. Com 1,5 bilhao de usuarios, o aplicativo de
mensagens de propriedade do Facebook ja € o principal
aplicativo de mensagens em paises como Espanha, Brasil e
India. A adi¢fio da funciio de bate-papo em grupo do aplicativo
revolucionou a comunicacio movel, tornando-se rapidamente
uma das ferramentas mais populares para a troca de
informacoes sobre protestos, eventos e eleigdes.

A natureza fechada destes grupos, juntamente com a
criptografia de ponta a ponta do WhatsApp, frustrou muitos
esforcos de jornalistas e pesquisadores para monitorar o
servico de mensagens. No entanto, nos tltimos anos, tém
surgido varias maneiras de se rastrear o servico.
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Vocé pode procurar manualmente grupos ptblicos do
WhatsApp em varias plataformas, como Google,
Facebook, Twitter e Reddit, usando o termo de pesquisa
chat.whatsapp.com. Vocé pode entrar em cada grupo e
monitora-los individualmente. Como vocé usa as
informacoes coletadas destes grupos, isto requer
consideracdes ¢ticas (veja abaixo).

Existe uma maneira de monitorar computacionalmente
estes grupos, mas ela quebra os Termos de Servico do
‘WhatsApp. Vocé pode coletar dados da Web em busca de
grupos de WhatsApp abertos ao publico, relacionados ao
seu pais ou aos seus interesses. Esta técnica tem sido
utilizada principalmente pelos pesquisadores?! e se
iniciaram debates sobre a ética desta abordagem.

Os métodos de scraping Jcoleta de dados| e de
descriptografia descritos aqui levantam sérias questoes
¢ticas, especificamente em torno de violacoes da
privacidade. Vocé e sua organizacao devem considerar
estas questdes com imenso cuidado, pensamento e
planejamento antes de utilizar estas técnicas.

A maneira mais simples de se monilorar e pesquisar

o WhatsApp para obter informacoes especificas &
eslabelecer umalinha de dicas sobre topicos especificos,
que podem ser enviadas para um telefone na redacao.
Dependendo da quantidade de dicas e informacoes, vocé
pode pensar em integra-las ao Zendesk — um servico
pago — que permite mais flexibilidade na organizacao
destas dicas.
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https://arxiv.org/abs/1804.01473
https://venturebeat.com/2018/04/03/whatsapp-public-groups-can-leave-user-data-vulnerable-to-scraping/

No Comprova, o projeto de jornalismo colaborativo da
First Draft, em torno da eleicao brasileira de 2018,2° os
organizadores criaram uma linha central 12 semanas
antes do dia da votacao, e o projeto recebeu mais de
100.000 mensagens do publico.

TELEGRAM

O Telegram tem uma funcionalidade semelhante a do
‘WhatsApp, pois ha conversas e grupos individuais
criptografados, mas onde o WhatsApp limila grupos
a 256 membros, os grupos basicos do Telegram
acomodam 200. Os supergrupos do Telegram podem
acomodar 100.000 pessoas em um grupo.

A principal diferen¢a do WhatsApp € que o Telegram
também tem uma funcionalidade chamada canais, que
permite que uma pessoa ou organizacio “transmita” para
um namero ilimitado de inscritos.

O Telegram ganhou a reputacao de plataforma de mensagens
preferida dos extremistas. Antigo lar de apoiadores do
chamado Estado Islamico, ele também viu um influxo de
extremistas de outras formas nos tltimos meses, a medida
que as principais plataformas reprimiam atividades que
violam as diretrizes da comunidade.

DISCORD

Discord € um aplicativo de mensagens em tempo real
popular entre os gamers. Nos tltimos anos, no entanto,
desenvolveu uma reputacio como centro de conversagao
para questoes politicas e sociais. Durante o #MacronLeak,
foi possivel encontrar pessoas falando sobre taticas e
técnicas (conforme descrito neste post?” por Ben Decker e
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https://firstdraftnews.org/wp-content/uploads/2019/07/comprova_ING_web_OK_v5.pdf?x19860
https://firstdraftnews.org/wp-content/uploads/2019/07/comprova_ING_web_OK_v5.pdf?x19860
https://storyful.com/blog/online-alt-right-wants-influence-frances-electorate-meme-wars-working/

Padraic Ryan na época). Também existem conexoes entre
aqueles que utilizam foruns anénimos, como o Reddit e o
4chan, e vocé pode encontrar links curtos para as
comunidades do Discord nestes sites.

O servico € organizado por servidores, também conhecidos
como guildas. Durante a preparaco para as midterms
Jeleicoes de meio de mandato(dos EUA, em 2016, foi possivel
acompanhar conversas em que as pessoas estavam
coordenando em servidores campanhas ou candidatos
especificos.

Em seu guia de 2018 para jornalistas que reportam em
espacos fechados e semifechados,?® o ex-editor de midia
social da BBC Mark Frankel descreve o Discord desta
maneira:

“Para os menos confortaveis em falar em um forum
on-line totalmente aberto ou publico, o Discord oferece
uma saida alternativa. Através de minhas pesquisas
diarias em diferentes servidores, descobri que muitas
pessoas compartilhavam links para documentos que eu
nao tinha visto em sites publicos e falavam livremente
sobre varios assuntos, desde a atitude do governo Trump
em relacio a criancas migrantes até julgamentos da
Suprema Corte e elei¢oes para governadores locais. De
muitas maneiras, a plataforma remonta aos primeiros
dias da web social, onde grupos, em grande parte
anonimos, conversavam pelo MySpace, AOL ou Yahoo.”

Alguns servidores sao abertos e qualquer pessoa

pode participar. Oulros exigem que vocé “prove” sua
identidade, vinculando-se a outros perfis digitais, e lhe
far@o pergunlas, antes de permitir a sua entrada,
semelhante a alguns grupos do Facebook.
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https://www.niemanlab.org/2018/07/a-journalists-guide-to-the-promises-and-pitfalls-of-reporting-within-open-and-closed-and-semi-open-platforms/
https://www.niemanlab.org/2018/07/a-journalists-guide-to-the-promises-and-pitfalls-of-reporting-within-open-and-closed-and-semi-open-platforms/

Uma captura de tela incluida no guia de Frankel fornece um
exemplo de um destes questionarios de “verificacao”.

Nation of residence:

Ideology:

Describe Ideology:

Influential books you've read:

Username of who posted/gave you the server invite:
Name your heroes:

Opinion on Israel:

Opinion on Holocaust:

Opinion on Trump:

Opinion on Conservatives:

Opinion on Jews:

Opinion on Communism:

Opinion on Globalism:

Examinando perguntas no Discord.
Captura de tela feita por Mark Frankel
para o Nieman Lab.
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Recomendamos que os jornalistas que desejem passar
algum tempo no Discord usem uma VPN. Também
recomendamos que vocés conversem com seu editor com
antecedéncia sobre alguns dos desafios colocados por
estar na plataforma. Embora seja possivel espreitar nestes
espacos, € necessario pensar nas possiveis repercussoes
dapublicacao de informacdoes provenientes destes
aplicativos fechados. Consulte a se¢io de consideracgdes
éticas no final deste livro para obter mais informacoes.

Dois guias que vocé pode achar tteis sdo: “Secure Your
Chats”* do Net Alert e 2015's Guide to Chat Apps* de
Trushar Barot e Eytan Oren.

APLICATIVOS FECHADOS DE MENSAGENS 37


https://netalert.me/encrypted-messaging.html
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CAPITULO 4

Consideracoes
eticas

Escrito por Victoria Kwan



steja voce procurando entender as ideologias de

grupos potencialmente hostis ou escrevendo uma

historia de interesse humano sobre uma comunidade
tradicionalmente secreta, entrar em grupos fechados e
aplicativos fechados de mensagens apresenta varios desafios
éticos, de seguranga e, possivelmente, até legais.

Vale a pena ler este artigo da ABC Australia ,*° sobre a
experiéncia de uma mulher cujo comentario em um grupo
privado do Facebook foi amplificado pela midia, como um
lembrete de como pequenas decisoes de jornalistas podem
ter um impacto fulminante sobre aqueles de cujas palavras
sio usadas.

Antes de iniciar suas reportagens, analise cuidadosamente
apolitica existente de sua organizacao sobre coleta de
noticias em espacos on-line fechados com o seu editor, o
departamento de ética e padroes e a equipe juridica. Se sua
redacao nao tem essa politica, consulte estas mesmas partes
sobre a melhor maneira de realizar sua coleta de noticias.

A primeira pergunta a ser feita:

+ Existem maneiras de se obter as informacoes que vocé
procura sem entrar em espacos fechados on-line?

PRIVACIDADE VS. INTERESSE PUBLICO

Se aresposta for nio, recomendamos que vocé siga para as
perguntas a seguir. Eles avaliam a privacidade e os possiveis
danos contra o interesse publico e incentivam vocé a pensar
na proporcionalidade:
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https://www.abc.net.au/news/2019-08-11/what-it-feels-like-to-be-caught-in-a-viral-media-storm/11385410?pfmredir=sm

+ O que voce espera obter ao ingressar neste grupo —
fontes, dicas ou conhecimentos basicos para informar
nos seus relatorios? Ou a existéncia e o contetado do
proprio grupo sao o foco da historia pretendida?

Este € um grupo que esperaria por “espreitadores”?
Os membros esperariam, de forma razoavel, que as
conversas e outros contetdos destes grupos fossem
tornados publicos?

Qual ¢ o tamanho de cada grupo fechado em que vocé
planeja entrar e como isso afeta a expectativa de
privacidade de cada grupo?

Sua escrita exporia os membros do grupo a
consequéncias negativas?

Qual € o interesse publico em sua potencial historia?

Voce esla planejando entrar em varios grupos? Qual ¢
o nimero minimo de espacos fechados em que vocé
pode entrar para encontrar as informacoes
necessarias?

TRANSPARENCIA VS. SEGURANCGCA

Em seguida, considere se vocé vai usar sua identidade
verdadeira ao entrar no grupo fechado e se vocé vai
divulgar afirmativamente sua identidade ou apenas se
abstera de oculta-la.

CONSIDERAGCOES ETICAS 41



Tomar estas decisoes de forma responsavel requer um
entendimento do grupo em que vocé esta entrando e um
entendimento de sua propria identidade em relaciio ao
grupo, ponderando a transparéncia contra a seguranca:

* Qual & o proposito deste grupo? E provavel que o grupo
seja hostil; entdo, como os membros do grupo reagiriam
aum reporter no meio deles? A entrada em um grupo
fechado que defende ideologias extremistas, por
exemplo, pode levar a uma decisao de divulgacao
diferente da entrada em uma conversa do WhatsApp
que consiste em pais locais ou em um grupo secreto de
funcionarios que desejam se sindicalizar.

Sua presenca no grupo, usando sua identidade real,
provavelmente atraira atenco indesejada? Jornalistas
de cor e mulher, por exemplo, podem enfrentar outras
preocupacdes de segurancga ao entrar em certos grupos
potencialmente hostis, o que pode levar a uma decisdo de
divulgacao diferente.

Se vocé decidir entrar no grupo usando sua identidade
real, a quem vocé divulgara estas informacoes? Vocé a
divulgara ao administrador do grupo ou a todo o grupo?

Quando vocé vai divulgar a sua identidade? Vocé vai
divulgar quando entrar no grupo pela primeira vez;
quando encontrar algo atil no grupo que gostaria de
incluir nos seus relatorios; quando concluir a coleta de
noticias; ou quando sua historia for publicada?

Vocé também divulgara suas razoes para estar neste grupo?

Se o grupo exigir que voce responda a certas perguntas
antes da admissao, vocé respondera a estas perguntas
honestamente?
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CONSIDERAGOES ADICIONAIS

Adicionalmente, considere antes de iniciar este tipo de
reportagem:

* Se ha clausulas explicitas de confidencialidade nas
diretrizes da comunidade dos grupos.

* Como voceé vai descrever os métodos de coleta de
noticias na historia resultante.

* Se voce vai voltar ao grupo apos a publicacdo da historia
e compartilhar as informacdes que absorveu.

Independentemente de vocé usar sua identidade
verdadeira ou um apelido, € absolutamente critico
discutir com seus editores e implementar medidas de
seguranca digital — principalmente ao coletar noticias
em comunidades potencialmente hostis. As dicas de
seguranca digital® do Comité para a Protecao de
Jornalistas podem ser um ponto de partida atil.

Para uma analise aprofundada das questoes éticas
relacionadas a entrada em comunidades néo hostis,
recomendamos o artigo de Mark Frankel sobre as
promessas e armadilhas das reportagens dentro de
aplicativos de bate-papo e outras plataformas semi-
abertas.?
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Conclusao



informacao esta se mudando para o lado escuro. Em

2020, esperamos ver a maior quantidade de desordem
4 de informacoes em espacos fechados e semi-fechados.
A medida que os recursos de monitoramento aumentam em
sofisticacao, aqueles que tentam espalhar desinformacao
migrarao para lugares onde suas taticas sejam mais dificeis
de se encontrar e rastrear.

O monitoramento destes espacos exige um trabalho intenso
e requer que os jornalistas passem o seu tempo localizando e
observando estes lugares. Também sera necessaria uma
ampla discuss@o em todo o setor sobre a ética deste tipo de
trabalho.

As tiplines|linhas de dicas| do pablico-alvo sio uma
abordagem recomendada para monitorar espacos fechados
on-line. Este método requer que as redacdes construam
confianca junto as suas comunidades e, especificamente,
com os publicos mais propensos a serem alvo de campanhas
coordenadas de desinformacéo e supressao de eleitores.
Durante a preparacao para as eleicoes, ¢ vital que as
redagdes pensem em maneiras de formar parcerias

com grupos comunitarios e de base, grupos religiosos e
bibliotecas, a fim de acompanhar o que estas comunidades
veem nos anancios do Facebook, nos grupos do Facebook,
nos Grupos do WhatsApp e do Messenger.

Assim como as redacdes precisavam se preparar para a era
das midias sociais, quando dicas, historias e fontes se
tornaram disponiveis de repente em tempo real, agora
precisamos nos preparar para a proxima era, quando
informacdes de baixa qualidade — boatos, trotes e
conspiracoes — desaparecem da vista, vio para longe
daqueles que podem refutar e desmentir.
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